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题目是一个图片：

要从图片中拿到flag信息。

解题思路

binwalk工具查看是否有隐藏信息

这里我们首先用binwalk工具查看一下是否有隐藏的文件：

分析之后我们发现其中隐藏着一个zip压缩文件，文件名称是flag.rar。所以我们下一步要把压缩文件提取出来。

foremost工具提取文件



通过foremost工具提取图片中隐藏的文件，在kali中输入如下命令：

foremost welcome.jpg

得到三个文件：

点开压缩包，我们看到有一张图片和一个压缩包：



压缩包解压需要输入密码。另外一张图片给出了提示信息：

里面直接提到了“密码是三个数”，所以我们可以考虑对压缩包采用暴力破解。

zip2john工具对压缩包进行暴力破解



输入如下图所示的两个命令对压缩包进行暴力破解：

通过暴力破解我们得到了密码。

之后对压缩包进行解压，得到了一张图片：

哈哈，是不感觉有点崩溃了。一般简单点的题，到这会了一般图片就直接告诉你flag了，但是这会出题人明显是想接着考验你一
下。这会我们需要看下新解压出的图片的二进制数据中有没有隐藏着什么信息。

010editer工具查看图片的二进制数据



我们通过010editer工具查看图片的二进制信息，这里有一个窍门，如果图片的开头没有查看到有用的信息，可以直接拉到最
后，终于黄天不负有心人，我们在结尾好像发现了点啥：

不过，到这会了，出题人还想再考考我们的编解码知识。我们观察到字符串的结尾是带=号的，这个是非常明显的base64编码的
标志。

base64在线编码和解码

通过在线解码，我们得到了我们想要的答案：

f1@g{y0u Are a h@cker!}



解题心得

这个题目考的还是比较全面的，考到了如下知识点：

图片隐藏信息挖掘

图片隐藏文件提取

图片二进制数据的查看

base64编解码
如果我是出题人的话，还可以再在图片大小上做点文章，解压出来的图片是不全的，再让你调整图片的大小，或者隐藏点二

维码啥的，哈哈哈。。。，所以有时候做题的时候也可以站在出题人的角度想想他想考你什么，这样可能成长的更快吧。

题目连接
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