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看了xctf训练平台

发现了这道题  可以用两种方法

最简单的就是用angr跑一下   过程不再列举(我试过了 可以成功)

具体方法可以看安装使用Angr符号执行来求解CTF逆向题

还有就是用脚本跑一下

载入IDA x32(虽然后缀是.ppp  但是一猜就知道elf   不知到位数  就先用32位IDA试一下呗)
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可以看到程序就是获取我们的输入 nptr这个字符串   然后设定位数是4位

v4 = atoi(&nptr)    这个用到了atoi()这个函数    作用是把我们输入的字符串转成整型

事实上我们可以直接考虑输入的就是一个整型数据   那就不用管这个函数    而nptr也就可以直接写作v4

v5对100取余再对10取整  那么就相当于v4的十位上的数字

v4对10取余是个位  v4除以1000是千位  v4 % 1000 / 100就是百位    

前段时间又学习了下z3(用来解方程的py库  具体可以
看https://blog.csdn.net/xiangshangbashaonian/article/details/82788155)

代码如下：

from z3 import *
v4 = Int('v4')
v5 = Int('v5')
s = Solver()
s.add(v4 >= 1000)#这里我不知道长度怎样设置成四位   就直接这样子了
s.add(v4 <= 9999)
s.add(v5 == v4 % 100 / 10)#v5对100取余再对10取整  那么就相当于v4的十位上的数字
s.add(v4 % 10 + v5 + v4 / 1000 + v4 % 1000 / 100 == 23)#个位+十位+百位+千位等于23
s.add(v5 / (v4 % 10) == 2)#十位数字 / 个位 = 2
s.add(v4 % 1000 / 100 - v5 == -1)#剩下的自己分析吧 哈哈
s.add(v4 / 1000 % v5 == 3)#感觉用z3解有点大材小用
if s.check() != sat:
 print 'unsat'
else:
 m = s.model()
 print m
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那么验证一下

正确！
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