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首先用逆向助手将dex文件转成jar文件后，在JD-GUI中打开，查看主活动：

可以看到 5rFf7E2K6rqN7Hpiyush7E6S5fJg6rsi5NBf6NGT5rs=是经过Base64加密得到的，但是直接拿去解密会得到乱码：

https://blog.csdn.net/weixin_45927195
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_45927195/article/details/107788787


再仔细看这个if条件，会发现该类的名字多了个New，猜测是用的是不同平常的Base64加密过程，点进去查看：

根据这个加密过程重新写一个Base64解密过程：
（参考了这篇Base64加解密过程的基本代码）

https://blog.csdn.net/qq_42967398/article/details/101778364


# coding:utf-8
s = "vwxrstuopq34567ABCDEFGHIJyz012PQRSTKLMNOZabcdUVWXYefghijklmn89+/"
 
def My_base64_decode(inputs):
 # 将字符串转化为2进制
 bin_str = []
 for i in inputs:
  if i != '=':
   x = str(bin(s.index(i))).replace('0b', '')
   bin_str.append('{:0>6}'.format(x))
 #print(bin_str)
 # 输出的字符串
 outputs = ""
 nums = inputs.count('=')
 while bin_str:
  temp_list = bin_str[:4]
  temp_str = "".join(temp_list)
  #print(temp_str)
  # 补足8位字节
  if(len(temp_str) % 8 != 0):
   temp_str = temp_str[0:-1 * nums * 2]
  # 将四个6字节的二进制转换为三个字符
  for i in range(0,int(len(temp_str) / 8)):
   outputs += chr(int(temp_str[i*8:(i+1)*8],2))
  bin_str = bin_str[4:] 
 print("Decrypted String:\n%s "%outputs)
 
input_str = input("Please enter a string that needs to be encrypted: \n")
My_base64_decode(input_str)

运行，解得：

答案就是 flag{05397c42f9b6da593a3644162d36eb01}。

（附上标准Base64加密原理）

easyjni

https://www.cnblogs.com/heyjia/p/11211245.html
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