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这是我们这次要破解的源文件。把三个文件都点开看下，发现文档和压缩包都是加密的。正常思路：第一个jpg文件里隐藏
了，docx文件的密码，从docx文件里获取压缩包的密码，最后得到flag.

一、地狱伊始 .jpg

直接打开发现图形是不显示的，所以要用Winhex去尝试修复，打开文件发现果然文件头是损坏的，这里普及下芝士，jpg的文
件头：FF D8 FF

修复保存，然后就可以打开了。

出题人又抛给一个链接，按照链接下载是一个wav音频文件。仔细听，很明显是莫尔斯加密。整理出来。解密
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二、第二层地狱  

得到KEY 的值是LETUSGO,  当我们兴高采烈的去试那个文档时发现还是打不开，其实是小写的letusgo,  噗,只能说出题人够蛋
疼。

习惯性的想到word隐写，打开word中的隐藏文字功能就可以了。word2010打开路径是：文件->选项->显示->隐藏文字



按照提示（一个很常见的image加密解密工具）发现，本地的工具不起作用，好吧，那就用web版的。链接抛给你： 
image steganography web版 http://www.atool.org/steganography.php
发现解密成功。

得到压缩包的解压密码。you are in finally hell now

三、快到终点了

解压缩：得到两个新文件。 

打开TXT文件：



常见的二进制转ASCII编码，8位一组，正好十组。解密如下：

这个密码用在哪里呢？按照前面的思路，jpg文件可能也是一个隐藏的压缩包。把文件后缀改成rar，发现可以打
开。但是加密的。

既然提示是密码是弱口令那么常见的密码都试试，password,Possword,12345。用字典扫下就可以出来。密码
是Password.

解压后

给的这段信息，整理下的密文就是经过凯撒加密、rabbit加密、Base64加密后的字符串。所以逆向导过去就是flag.

这里特殊说一下凯撒密码的偏移量是9,flag出现。



 

给出源文件地址：链接：链接：https://pan.baidu.com/s/1pK8nMbD 密码：7big 
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