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题目 ---- lottery
真正的页面是这样的

一、writeup

通过熟悉网站的业务流程可知，我们要通过玩游戏获得足够的钱才能去购买flag，我们的初始金币有20，而flag需要9990000金
币才可以购买

在buy页面玩几次之后会发现想要通过玩游戏赚取到买flag的金币根本不可能
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接下来我们审计题目中给出的附件，即网站的源代码。目录结构如下所示

查看几个关键文件中的内容： robots.txt、 config.php、 index.php

robots.txt文件给了一个 /.git/目录（这个题原本应该是没有直接给网站源代码的，需要我们自己能想到 git源码泄露）

config.php中启动了一个会话，给了两个变量



剩下的常规文件我都看了没有什么漏洞点，需要重点关照的就一个 api.php文件，该文件是一个接口文件，我们一步一步的对其

进行审计（这里先跳过它的一些函数）。首先它会包含 config.php文件，然后设置 content-type为 application/json

构造bp中的http头，使其满足下面的if中的条件

获取用户输入的json数据放入 $data变量，判断json的格式是否正确，然后使用 require_keys函数（该函数在api.php中有定义）检

查json数据中是否含有 action键

接下来又是一堆函数先跳过，直接到 switch代码的部分，会检测用户输入的json数据中的 action对应的键值然后执行不同的代

码



码

我们先让 action为 buy看看buy中的代码会干什么事情，要访问到 buy函数还需要给json中的数据再加上一个 numbers键



在bp中运行如下

还看了其他的函数没有漏洞，现在要想办法通过传入的 numbers来让用户的金币实现暴增。可以看到程序在获取numbers中的值
时名没有检查参数的类型。并且在比较数值时使用的是 ==  而非 ===  。

因此我们可以让 numbers=[true,true,true,true,true,true,true]，在php中使用 ==判断时 true和任何数字是相等的



执行后结果如下

现在的钱数还是不够买flag，多执行几次即可获得足够的钱

成功买到了flag

二、知识点

php代码审计

php弱类型比较
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