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 代码分析： 

很明显这是一道PHP反序列化题，首先判断当前是否存在 GET 参数 ” var ” ， 若存在则对其进行 Base64 解码
后，存入 $var 变量 . 若不存在则输出当前页面源码，对 $var 进行一个正则过滤 ， 若通过正则过滤 ， 则对其
进行反序列化操作，否则响应提示信息

1. 魔法函数（不需要调用即可执行）魔法函数（不需要调用即可执行）

__wakeup() 该方法是PHP反序列化时执行的第一个方法 ， unserialize()会先检查是否存在 __wakeup()方法 ， 若存在则
会先调用该方法 ， 来预先准备对象需要的资源( 比如重新建立数据库连接 ， 执行其他初始化操作等等 )。
__construct() 与其它 OOP( 面向对象 ) 语言类似 ， PHP中也存在构造方法 ，具有构造方法的类会在每次创建新对象前调
用此方法 ，该方法常用于完成一些初始化工作。
__destruct() 析构方法 ， 当某个对象的所有引用都被删除或者当对象被显式销毁时 ， 析构函数会被执行 。

2. preg_match()函数（函数（用于执行一个正则表达式匹配））PHP preg_match() 函数函数  | 菜鸟教程菜鸟教程（详戳）
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返回 pattern 的匹配次数。 它的值将是 0 次（不匹配）或 1 次，因为 preg_match() 在第一次匹配后 将会停止搜索。
preg_match_all() 不同于此，它会一直搜索subject 直到到达结尾。 如果发生错误preg_match()返回 FALSE。

 3. highlight_file()函数函数

PHP highlight_file() 函数函数  | 菜鸟教程菜鸟教程（详戳）

定义和用法

highlight_file() 函数对文件进行 PHP 语法高亮显示。语法通过使用 HTML 标签进行高亮。

提示：提示：用于高亮的颜色可通过 php.ini 文件进行设置或者通过调用 ini_set() 函数进行设置。

注释：注释：当使用该函数时，整个文件都将被显示，包括密码和其他敏感信息！

基本函数：基本函数：

serialize()：用于序列化对象或数组，并返回一个字符串返回带有变量类型和值的字符串

https://www.runoob.com/php/func-misc-highlight-file.html


unserialize()：将通过serialize()函数序列化后的对象或数组进行反序列化，并返回
               原始的对象结构
 

<?php 
class Demo {         #定义一个以Demo为名的类
    private $file = 'index.php';   #给Demo类定义一个$file属性，并且赋值为index.php
    public function __construct($file) {  #定义__construct()构造方法
        $this->file = $file;     #在调用对象之前，给$file属性初始化赋值
    }
    function __destruct() {     #定义一个__destruct()析构方法
        echo @highlight_file($this->file, true); #在销毁对象之前，高亮打印出$file属性的源码
    }
    function __wakeup() {      #定义一个__wakeup()魔术方法
        if ($this->file != 'index.php') { #在对象反序列化的时候，判断$file属性的值是否为index.php
            //the secret is in the fl4g.php #提示flag在一个以fl4g.php为名的php文件里
            $this->file = 'index.php';   #若$file属性不等于index.php，则赋值为index.php
        } 
    } 
}
if (isset($_GET['var'])) {      #判断客户端是否以GET形式传递$var参数到后台
    $var = base64_decode($_GET['var']);  #若传递了，先经过base64解码一次
    if (preg_match('/[oc]:\d+:/i', $var)) { #解码后，判断是否匹配正则
        die('stop hacking!');     #若匹配正则，则退出，并且回应“stop hacking”
    } else {        #若没有匹配正则，则反序列化$var属性
        @unserialize($var); 
    } 
} else {          #若没有传递$var参数到后台,则高亮回显index.php的源码
    highlight_file("index.php"); 
} 
?>

解题思路：其实说了这麽多，最重要的是如何绕过_wakeup()？

本题中__wakeup()函数的作用为 : 将 $file 变量强制赋值为 index.php，而题目又提示 flag 在 fl4g.php 中,所以我
们需要绕过！

我们知道在执行 unserialize 之前会先调用 wakeup 函数，我们需要对其进行绕过，__wakeup()存在一个缺陷
__wakeup 触发于 unserilize()调用之前，但是如果被反序列话的字符串其中对应的对象的属性个数发生变化
时，会导致反序列化失败而同时使得__wakeup 失效

后面对$var进行了正则匹配，所以还需要绕过正则表达式。首先去掉正则匹配的这段代码并实例化一个Demo对
象，看看序列化后的字符串长什么样子



 

把O:4改为O:+4绕过preg_match()的正则匹配，把:1:改为:2:绕过__wakeup函数(比1大就行) 
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