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知识补充

  RTF格式是为文本和图像信息格式的交换制定的一种文件格式，使用与不同设备，操作环境和系统。RTF文件基本元素：正
文、控制字、控制符号、群组

  控制字：  RTF用来标记打印控制字符和管理文档信息的一种特殊格式的命令，RTF用它做正文格式的控制代码，每个控制

字均以一个 反斜杠 \开头  ,由a~z小写字母组成，通常不应该包含任何大写字母，而每个分隔符标志着控制字名称的结束。使

用格式：\字母序列<分隔符>。
  控制符号由反斜杠后跟一个单独的、非字母的字符，表示一个特定的符号。
  群组由包含在大括号中的文本、控制字或控制符组成。左扩符  ｛  表示组的开始，有扩符  ｝表示组的结束。每个组包

括文本和文本的不同属性。RTF文件也能同时包括字体、格式、屏幕颜色、图形、脚注、注释、文件头、文件尾、摘要信息、域
和书签的组合、以及文档区段、段落和字符的格式属性。

  一个完整的RTF文件包括文件头<header>和文档区<document> 两大部分，可用以下语法表示:

<File>’{’<header> <document>’}'

漏洞发生原因
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来自tools loversorry:  分析一个漏洞的成因，不是只是再现。我觉得真正的成因其实你没有找到，应该是在处理什么功能的

时候，调用了哪个函数，然后又调用了哪个函数，再调用哪个函数……最后在哪里产生溢出，这个溢出是否特殊，如何

可以触发，触发的条件是什么，shellcode有没有特殊要求。2、一般找溢出点我自己以前是这样弄的：触发溢出，在处理

seh的那个handler的api函数上下断点，中断后根据seh链逐级往上走，最终走如代码空间就找到了。当然有时也会对堆栈

的一个地址下写中断，中断后直接就找到点了。3、其实找触发，再现触发这些都不难。难的是处理各种特殊环境的情况，

如何让你的shellcode避开这些特殊环境，如何避开操作系统的各类安全机制。

基于栈回溯的漏洞分析方法



  首先，通过Metasploit生成可触发漏洞的Poc样本，实际的病毒样本对分析Exploit技术或Shellcode技术更有研究和学习价

值（但分析环境也更复杂）。Metasploit安装方法，linux下安装吧，windows杀软报毒爆炸。

命令：

root@ubuntu:~# msfconsole
msf5 > search cve-2010-3333
msf5 > use exploit/windows/fileformat/ms10_087_rtf_pfragments_bof
msf5 exploit(windows/fileformat/ms10_087_rtf_pfragments_bof) > info
msf5 exploit(windows/fileformat/ms10_087_rtf_pfragments_bof) > set target 6
msf5 exploit(windows/fileformat/ms10_087_rtf_pfragments_bof) > exploit

环境配置

操作系统：xp pro sp3 来源msdn itellyou
调试器：Immunity Debugger   Windbg 合集 key:0zy6
反汇编器：IDA Pro 7 key:wjey
漏洞软件：Microsoft Word 2003 sp3

注意事项

使用windbg必须配置调试符号 （配置符号真的很? 所以我觉得还是用Immunity Debugger来追溯吧）

调试过程

1·附加调试  g 命令之后打开msf文件即断到异常处

https://zhuanlan.zhihu.com/p/32442430
https://github.com/kbandla/ImmunityDebugger
https://pan.baidu.com/s/1Wx5aX69PKOzl4uWAn1s_5Q
https://pan.baidu.com/s/1sOBjq6x_u6Nll2TPxJZZDw


主线程溢出所在点



崩溃点分析



开始前填充寄存器状态

  EAX= 0xC8AC 这是写在RTF文档中的（目前理解是拷贝大小 pFragements

属性值的第3个字段，偏移8个字符后即为复制数据的大小 希望大牛可以指点下如何查找这种粒度的文档   查到的资料只有

描述没有这种字节程度的定义  ）

  ECX=0x322B C8AC右移2位 实现双字计数

  ESI=1104000C 指向被复制的数据储存起始 （此处数据应该可以改写为shllecode）

  EDI=00123DC0 数据填充起始地址

崩溃过程利用分析



主要操作：硬件断点追踪再重新附加

  结合这两张截图可以看到 在调用sub_30E96BE2崩溃函数的上一层函数sub_30F4CC5D中通过sub ESP,14指令开辟的栈空
间被填充数据覆盖，由于样本msf.rtf中复制的内存数据较大，导致
REP MOVS 指令在复制的过程中覆盖到不可写的内存地址（主线程的0013 0000）从而触发异常，因此没有执行到被覆盖的返
回地址或者SEH异常处理函数。所以有以下两种思路来实现GetPC：
  1·复制数据大小超过0x14覆盖sub_30F4CC5D等调用函数的返回地址，通过RETN返回GetP
  2·覆盖到SEH结构 通过修改SEH处理异常流程GetPC

利用过程



 将返回地址用Jmp Esp指令地址覆盖，具体操作为 复制数据大小的值之后再偏移0x14字节，覆盖到返回地址；然后将
shellcode放置在后面，由于在漏洞函数的结尾出，在返回时会弹出0x14大小的栈空间，因此在Jmp Esp中填充一些垃圾字节以
填充空缺。

5f c9 c2 14 00

b7 5f 1f 7d 00
关于GetPC技术在看雪的几种神仙操作

https://bbs.pediy.com/thread-73938.htm

	《漏洞战争》学习笔记·2 CVE-2010-3333
	知识补充
	漏洞发生原因
	基于栈回溯的漏洞分析方法
	环境配置
	注意事项

	调试过程
	崩溃点分析
	崩溃过程利用分析

	利用过程


