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0x01 漏洞描述漏洞描述

phpmyadmin是一款应用非常广泛的mysql数据库管理软件，基于PHP开发。这个漏洞有些年头了，看离别歌大
佬的博文，恰巧看到，感觉有点意思，找来实践一下。

任意文件包含漏洞(CVE-2014-8959)影响版本为4.0.1-4.2.12：
 

0x02 补丁分析补丁分析

在文件libraries/gis/pma_gis_factory.php中对$type_lower多加了个判断。
作者修补思路是加白名单，只能包含指定目录下的php文件。
旧版本的文件包含漏洞点就出在$type_lower这里。

0x03 漏洞代码分析漏洞代码分析

任意本地文件包含漏洞代码出现在libraries/gis/pma_gis_factory.php 第29行，但是该页面没有注入点，
得靠其他页面注入参数传递来第29行，其中最佳注入点在/gis_data_editor.php

https://blog.csdn.net/ai_64
https://blog.csdn.net/ai_64/category_9329807.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/ai_64/article/details/105907559
https://blog.csdn.net/ai_64/category_9329807.html
https://mp.csdn.net/clock?utm_campaign=marketingcard&utm_source=ai_64&utm_content=105907559




0x04 利用过程及利用过程及POC

测试环境为php 5.2.17 + phpmyadmin 4.0.3 + MySQL 5.5.40

最终POC：

http://localhost/pma/gis_data_editor.php?token=XXX&gis_data[gis_type]=/../../../../phpversion.txt%00

第29行未截断前，./libraries/gis/pma_gis_/../../../../phpversion.txt%00.php
截断后，./libraries/gis/pma_gis_/../../../../phpversion.txt
因为WWW放于C盘根目录，相当于读取C盘根目录下的phpversion.txt

0x05 利用环境与鸡肋性利用环境与鸡肋性

漏洞为何没火，因为他需要两个条件：

1.已知MySQL用户名和密码才能登录到phpmyadmin
2.需要截断漏洞配合才能任意包含（PHP 5.3.4已修复截断漏洞）

若存在该漏洞可以考虑的利用方向：

1.虚拟主机：利用已有数据库账号登录，再通过getshell，获得面板权限。
2.文件读取/备份下载：尝试读取某些配置文件，获得了一个数据库账号，通过phpmyadmin登录可getshell。
3.暴力破解：尝试爆破某些数据库用户，找机会进入phpmyadmin拿shell。

0x06 修复建议修复建议

更新phpmyadmin版本：http://sourceforge.net/projects/phpmyadmin/

参考链接：参考链接：

作者：离别歌
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