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重要的话写前面，不要靠近这个题，会变得不幸

没什么逻辑，感觉是大流量 恶心人的…也可能是我没看懂哦

[BUUCTF]大流量分析

某黑客对A公司发动了攻击，以下是一段时间内我们获取到的流量包
1.黑客的攻击ip是多少？
2.黑客使用了哪个邮箱给员工发送了钓鱼邮件?
3.那黑客预留的后门的文件名是什么？

统计出现频率比较高的IP，这里不知道D和H的区别所以两个都看看
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172.16.61.200

183.129.152.140 黑客IP

172.16.103.1

172.16.61.199

1.攻击IP

分别过滤几个IP： http && ip.addr == 183.129.152.140



在H流量包中可以看到183.129.152.140对172.16.61.199发起目录穿透恶意请求，并且在header添加恶意代码

黑客IP183.129.152.140

2.邮箱钓鱼

在第一个流量包中查找SMTP协议，追踪TCP流，可以确定发送邮箱是 MAIL FROM:<xsser@live.cn>

最后面有邮件内容



base64和quoted-printable解码一样的内容，注意是gb2312编码



3.黑客后门

我猜最后一个流量包会有shell，可以进一步过滤 http.request && ip.addr == 183.129.152.140

受不了了，这个黑客上传了好多疑似shell的东西（/data/uploadfile），看了别人的wp发现是搜phpinfo()，居然会有人用get传命

令哦

后门文件 admin.bak.php
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