
[ACTF2020 新生赛]Upload

Kradress  于 2022-02-14 00:16:37 发布  148  收藏
分类专栏： BUUCTF 文章标签： 安全 php 开发语言
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/Kracxi/article/details/122916435
版权

 BUUCTF 专栏收录该内容
11 篇文章 0 订阅
订阅专栏

目录

思路

总结

思路

先上传一个包含shell的jpg文件

上传成功,说明不对文件内容进行过滤

用bp抓包把后缀改成php,被拦截,说明对文件后缀有检测

接来下把文件后缀名改成任意字符,上传成功,说明是黑名单
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把后缀改成php3,php4,php5,phtml逐个尝试,最后phtml成功上传

然后去访问上传的文件验证文件是否被解析

发现页面成功显示123,就可以RCE了
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