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小白一个，写给自己看。

打开后是这样：

点击tips后：

ctrl+u查看网页代码+抓包：没有发现什么有用的信息。
查看题目和网址的file参数，提示这是文件包含的题
构造payload:

file=php://filter/read=convert.base64-encode/resource=flag.php

读出源码，进行base64解码得出flag：

flag{ef7e62e5-5ed4-4f53-8c7c-fb80aaabf7cc}

node3.buuoj.cn/?file=php://filter/read=convert.base64-encode/resource=flag.php



解题完成~
说说其中的原理

php://filter 协议

1. 是格式

2. 是可选参数，有read和write，字面意思就是读和写

3. 是过滤器。主要有四种：字符串过滤器，转换过滤器，压缩过滤器，加密过滤器。filter里可以用一或多个过滤器（中间
用 |隔开），这也为解题提供了多种方法，灵活运用过滤器是解题的关键。这里的过滤器是把文件 flag.php里的代码转换

（convert）为base64编码（encode）

4. 是必选参数，后面写你要处理的文件名

这里举例一个大写（转换）过滤器： string.toupper

?file=php://filter/read=string.toupper/resource=flag.php

如果不写可选参数2(read或write)，那么网页会自动匹配一个合适的read或write:

?file=php://filter/convert.base64-encode/resource=flag.php



再说说为什么要先编码后解码

这不是多此一举吗？

认真看解码结果的小伙伴就会发现

flag是个注释

flag前是有 \\的，如果直接显示源码的话…好吧我还不知道有什么操作可以直接显示源码。就是切合了它的意思 Can you find

out the flag?找嘛。就这样找。

好的，破案了。

php://filter还可以绕过，大概就是把不希望执行的语句先编码，这个编码类型可以破坏语句的正常执行
（比如base64编码只有64个字符，如果被编码的语句字符在64个字符里找不到对应的，就会忽略，略过它继续编码）
，然后再解码，这样就可以绕过这个语句了。

这是篇写给自己的日记，因为只有自己写得出来而且能让读者看懂才能是真的明白了。写之前我以为我是明白的，写完后才算是

真正明白了，写这就是个融会贯通的过程。
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