
[ACTF2020 新生赛新生赛]Include 1

火火火与霍霍  于 2021-08-01 14:32:20 发布  98  收藏
分类专栏： 每周学习
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_51553814/article/details/119297775
版权

 每周学习 专栏收录该内容
24 篇文章 0 订阅
订阅专栏

[ACTF2020 新生赛新生赛]Include 1

首先看题目信息有个关键字include，我们就应该能猜到这题的主要考点是文件包含

进入靶场

一进去，就让我们点击，那么我们就点击瞅瞅吧
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果然不出所料，url上面显眼的‘file=’就是我们想要的文件包含漏洞

以开始以为flag在其他漏洞，我先用file=php//input，再Post传参

但是当url后面接上file=php://input时，就直接给我返回了hacker页面，看来服务器是对input过滤了

那么就换一个方式，先用file=php://filter/resource=flag.php看看

能正常访问，但是和原页面没有啥差别，可能是有些字符无法再页面显示，用base64编码后查看

?file=php://filter/read=convert.base64-encode/resource=flag.php

再对这段base64码解码，就得到我们想要的flag了



本题是一个简单的文件包含，主要是需要掌握php://filter的用法
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