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考点： php备份文件名  php弱类型绕过

主界面提示我们找找到 source file  ，再结合题目，肯定是备份文件

常见php文件备份后缀名： .git .svn .swp .~ .bak .bash_history

果然，成功下载到 index.php.bak

进行代码审计

<?php
include_once "flag.php";
if(isset($_GET['key'])) {
    $key = $_GET['key'];
    if(!is_numeric($key)) {
        exit("Just num!");
    }
    $key = intval($key);
    $str = "123ffwsfwefwf24r2f32ir23jrw923rskfjwtsw54w3";
    if($key == $str) {
        echo $flag;
    }
}
else {
    echo "Try to find out source file!";
}

我们需要用 get方式传一个key的值，这个key必须得是数字，不然就会exit，它需要和 $str弱相等。
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我们需要用 get方式传一个key的值，这个key必须得是数字，不然就会exit，它需要和 $str弱相等。

查阅资料后，我们知道

弱比较：如果比较一个数字和字符串或者比较涉及到数字内容的字符串，则字符串会被转换成数值并且比较按照数值来进行，在比较

时该字符串的开始部分决定了它的值，如果该字符串以合法的数值开始，则使用该数值，否则其值为0。所以直接传入key=123就行

payload: index.php?key=123

成功获得flag。
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