
[网络安全自学篇] 六十三.hack the box渗透之OpenAdmin题
目及蚁剑管理员提权（四）

Eastmount  于 2020-03-27 15:26:50 发布  9642  收藏 19
分类专栏： 网络安全自学篇
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/Eastmount/article/details/105118450
版权

 网络安全自学篇 专栏收录该内容
107 篇文章 2590 订阅 ¥19.90 ¥99.00
订阅专栏

在撰写这篇文章之前，我先简单分享下hack the box实验感受。hack the box是一个在线渗透平台，模拟了真实环境且难度较大，
各种Web渗透工具及操作串联在一起，挺有意思的。本文详细讲解了hack the box机器配置，通过OpenAdmin题目分享管理员权
限Flag获取流程，希望对您有所帮助。同时，该网站题目细节不便于透露，推荐大家亲自去尝试，本文更多的分享一些思想。整
体流程如下：

Machines环境配置

Nmap端口扫描

Gobuster目录扫描

opennetadmin后台泄露

蚁剑一句话木马获取Webshell

敏感文件分析及获取User

HASH解密和权限提升

John获取私钥及ROOT shell提权

作者作为网络安全的小白，分享一些自学基础教程给大家，主要是关于安全工具和实践操作的在线笔记，希望您们喜欢。同时，

更希望您能与我一起操作和进步，后续将深入学习网络安全和系统安全知识并分享相关实验。总之，希望该系列文章对博友有所

帮助，写文不易，大神们不喜勿喷，谢谢！如果文章对您有帮助，将是我创作的最大动力，点赞、评论、私聊均可，一起加油喔

~
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