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这是作者2020年参加清华大学、Coremail、奇安信DataCon举办的比赛，主要是关于钓鱼和异常邮件识别研究。非常感谢举办
方让我们学到了新知识，DataCon也是我比较喜欢和推荐的大数据安全比赛，这篇文章2020年10月就进了我的草稿箱，但由于
小珞珞刚出生，所以今天才发表，希望对您有所帮助！感恩同行，不负青春。

微步情报局C&C资产进行拓线关联发现 “白象三代”组织在2019年期间用于钓鱼攻击的资产域名：ioa-cstnet.org。该域名在2019
年3、4月期间曾被用于伪装成中国科学院计算机网路络信息中心管理员对该所人员发起鱼叉式攻击活动，试图窃取科研人员邮
箱账密。钓鱼邮件如下所示，因此鱼叉式钓鱼攻击越来越多，其安全防御也非常重要。
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