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混合编码最佳混合编码最佳Writeup由由Viking • ZER0_Nu1L提供提供

难度系数： 2.0

题目来源： poxlove3

题目描述：经过了前面那么多题目的历练，耐心细致在解题当中是 必不可少的品质，刚巧你们都有，你和小鱼
越来越入迷。那么走向了下一个题目，这个题目好长 好长，你知道你们只要细心细致，答案总会被你们做出来
的，你们开始慢慢的尝试，慢慢的猜想 ，功夫不负有心人，在你们耐心的一步步的解答下，答案跃然纸上，你
俩默契一笑，相视击掌 走向了下面的挑战。格式为cyberpeace{小写的你解出的答案}

题目场景： 暂无
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题目附件： 附件1

附件内容：



 

 

解题解题

拿到附件内容是一串字母和数字的组合，结尾虽然有明显的填补符号=，经过base64解密后，发现是一堆由&#;
划分的数字，立马想到ASCII对照表，tiltle里写出是小写字母的形式，发现这之中的数字不都是大于等于97小于
等于119，所以应该不是flag。tiltle中表明是混合加密。在base64解密的基础上尝试Unicode解码，结果又回到
了base64的形式，继续进行base64解密，得到的数字都是大于等于97小于等于119。看到了希望。对照ASCII转
换得到flag。

可以选择在线解密。

题目：flag->ASCII->base编码->Unicode编码->base编码。
解题：base解码->Unicode解码->base解码->对照ASCII得出flag

https://base64.us/

http://tool.chinaz.com/tools/unicode.aspx

http://ascii.911cha.com/

 

https://adworld.xctf.org.cn/media/task/attachments/78697fd20e9c4ad295a62e5aa30ae052.txt
https://base64.us/
http://tool.chinaz.com/tools/unicode.aspx
http://ascii.911cha.com/




输入多次解密结果后，立即拿到了flag，完成解题。

welcometoattackanddefenceworld

cyberpeace{welcometoattackanddefenceworld}

 

代码的实现代码的实现

博主也找了base64相关的代码实现，如下。

Java版本，可以直接导入java.util.Base64;库文件，调用getDecoder()方法，用decode();解码。

Golang版本，调用系统库

package main

import (
 "encoding/base64"
 "fmt"
)

func BaseEncodeFunc(str string)(string) {
    data := base64.StdEncoding.EncodeToString([]byte(str))
    return data
}

func BaseDecodeFunc(str string)(string,error) {
    data, err := base64.StdEncoding.DecodeString(str)
    if err != nil {
     return "",err
    }
    return string(data),nil
}

func main() {
    str := "内容"
    data, err := BaseDecodeFunc(str)
    if err != nil {
        fmt.Println("error:", err)
    }
    fmt.Printf("解码前=====%q\n", str)
    fmt.Printf("解码后=====%q\n", data)
}

python

import base64
from io import BytesIO

print(base64.decodestring("内容"))



什么是什么是Base64呢呢(百度百科百度百科)

Base64是网络上最常见的用于传输8Bit字节码的编码方式之一，Base64就是一种基于64个可打印字符来表示二
进制数据的方法。可查看RFC2045～RFC2049，上面有MIME的详细规范。

Base64编码是从二进制到字符的过程，可用于在HTTP环境下传递较长的标识信息。采用Base64编码具有不可
读性，需要解码后才能阅读。

Base64由于以上优点被广泛应用于计算机的各个领域，然而由于输出内容中包括两个以上“符号类”字符（+, /,
=)，不同的应用场景又分别研制了Base64的各种“变种”。为统一和规范化Base64的输出，Base62x被视为无符
号化的改进版本。

博主认为对于base64的变种来说，就是转换表和填充符号的区别，基本原理都是大同小异的。所以拿到编码
后，要搞清楚转换表才是关键。

Unicode
Unicode（统一码、万国码、单一码）是计算机科学领域里的一项业界标准，包括字符集、编码方案等。
Unicode 是为了解决传统的字符编码方案的局限而产生的，它为每种语言中的每个字符设定了统一并且唯一的
二进制编码，以满足跨语言、跨平台进行文本转换、处理的要求。1990年开始研发，1994年正式公布。

ASCII可显示字符可显示字符

二进制二进制
十进十进

制制

十六进十六进

制制
图形图形

0010 0000 32 20
（空格）

(␠)

0010 0001 33 21 !

0010 0010 34 22 "

0010 0011 35 23 #

0010 0100 36 24 $

0010 0101 37 25  %

0010 0110 38 26 &

0010 0111 39 27 '

0010 1000 40 28 (

0010 1001 41 29 )

0010 1010 42 2A *

0010 1011 43 2B +

0010 1100 44 2C ,

0010 1101 45 2D -

0010 1110 46 2E .

0010 1111 47 2F /

0011 0000 48 30 0  

二进制二进制
十进十进

制制

十六进十六进

制制

图图

形形

0100 0000 64 40 @

0100 0001 65 41 A

0100 0010 66 42 B

0100 0011 67 43 C

0100 0100 68 44 D

0100 0101 69 45 E

0100 0110 70 46 F

0100 0111 71 47 G

0100 1000 72 48 H

0100 1001 73 49 I

0100 1010 74 4A J

0100 1011 75 4B K

0100 1100 76 4C L

0100 1101 77 4D M

0100 1110 78 4E N

0100 1111 79 4F O

0101 0000 80 50 P  

二进制二进制
十进十进

制制

十六进十六进

制制

图图

形形

0110 0000 96 60 `

0110 0001 97 61 a

0110 0010 98 62 b

0110 0011 99 63 c

0110 0100 100 64 d

0110 0101 101 65 e

0110 0110 102 66 f

0110 0111 103 67 g

0110 1000 104 68 h

0110 1001 105 69 i

0110 1010 106 6A j

0110 1011 107 6B k

0110 1100 108 6C l

0110 1101 109 6D m

0110 1110 110 6E n

0110 1111 111 6F o

0111 0000 112 70 p

https://baike.baidu.com/item/%25E5%25AD%2597%25E8%258A%2582%25E7%25A0%2581/9953683
https://baike.baidu.com/item/%25E4%25BA%258C%25E8%25BF%259B%25E5%2588%25B6/361457
https://baike.baidu.com/item/HTTP


0011 0001 49 31 1

0011 0010 50 32 2

0011 0011 51 33 3

0011 0100 52 34 4

0011 0101 53 35 5

0011 0110 54 36 6

0011 0111 55 37 7

0011 1000 56 38 8

0011 1001 57 39 9

0011 1010 58 3A :

0011 1011 59 3B ;

0011 1100 60 3C <

0011 1101 61 3D =

0011 1110 62 3E >

0011 1111 63 3F ?

二进制二进制
十进十进

制制

十六进十六进

制制
图形图形

0101 0001 81 51 Q

0101 0010 82 52 R

0101 0011 83 53 S

0101 0100 84 54 T

0101 0101 85 55 U

0101 0110 86 56 V

0101 0111 87 57 W

0101 1000 88 58 X

0101 1001 89 59 Y

0101 1010 90 5A Z

0101 1011 91 5B [

0101 1100 92 5C \

0101 1101 93 5D ]

0101 1110 94 5E ^

0101 1111 95 5F _

二进制二进制
十进十进

制制

十六进十六进

制制

图图

形形

0111 0001 113 71 q

0111 0010 114 72 r

0111 0011 115 73 s

0111 0100 116 74 t

0111 0101 117 75 u

0111 0110 118 76 v

0111 0111 119 77 w

0111 1000 120 78 x

0111 1001 121 79 y

0111 1010 122 7A z

0111 1011 123 7B {

0111 1100 124 7C |

0111 1101 125 7D }

0111 1110 126 7E ~

二进制二进制
十进十进

制制

十六进十六进

制制

图图

形形

附录：

https://baike.baidu.com/item/base64

https://baike.baidu.com/item/Unicode

http://ascii.911cha.com/

 

https://baike.baidu.com/item/base64/8545775?fr=aladdin
https://baike.baidu.com/item/Unicode/750500?fr=aladdin
http://ascii.911cha.com/
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