
Lnk是现在主流钓鱼手法，一般实战中用的比较多的是用 lnk 伪装成 pdf，然后 pe 文件

落地进行钓鱼。

缺点是有 pe 文件落地，优点是稳定。

当然，lnk 还可以进行远程加载，实战中约束较多，个人不太推荐。

这里先演示：

首先准备一个压缩包

解压出来得到一份文件：

打开查看：

然后点击：

cs 这边已经成功上线

同时客户端会打开一份 pdf文件，文案可以自己构造



最后这个文件就还是 pdf

怎么玩，很简单，其实网上有现成的代码可以复用

这里可以用 Yihsiwei 师傅的

//https://github.com/Yihsiwei/Lnk-Trojan
使用方法在他的 github 下面也有，这里不多赘述

这里补充两个新的东西

1、如何将 lnk变成 pdf 图标

普通我们创建 lnk都是这样：

然后这里先随便填



再命名

然后完成，就得到了一个 lnk 文件

双击运行，发现会调用计算器，因为我填写的 src就是计算器



这里进行图标修改

然后重命名，就得到了一份初始的 lnk。



但是这里图标并不是 pdf，怎么办呢？

这里需要用 010editor 进行修改文件数据

导入文件，然后 Crtl+f 搜索 6C00

搜索完毕之后，替换 icon 的地址为.\1.pdf

注意这里需要使用 unicode 编码



具体参考

https://xz.aliyun.com/t/8062#toc-1

修改完毕，就能得到一个有着 pdf 图标的 lnk 文件了。

但是注意到左下角还是有小箭头

关于为什么这样修改能成功的原理，我们可以做一个小实验。

这里单独新建一个文件 txt 文件

后缀改为 pdf

发现被自动关联为 pdf图标了

010editor 查看

可以看到，系统并不是根据文件头来识别和关联 pdf 文件，只要后缀为 pdf即可关联。

因此通过修改后缀为./1.pdf 的方式，能够达到系统关联图标的效果，从而达到伪装的效

果。

2、如何让 lnk执行恶意代码

其实就和计算器一样

只要把这里的

https://xz.aliyun.com/t/8062#toc-1


目标里的 calc.exe
换成恶意代码就行了

这里还有个小细节值得注意

这里的文件属性，需要修改为最小化，从而达到隐藏黑框的目的

并且初始生成的 lnk 文件含有初始位置 path



实战的时候记得删掉，不然这个 lnk文件执行相对路径的命令的时候，总是以这个位置

为起点来执行，命令并不能执行成功。


