
0x01 源码研究背景  
最近想自己搞一个纯自动化的平台，直接一键挖洞，最实际的方法其实就是直接拼接市面上成熟的工

具，然后再根据一些自己想要的功能进行修改。

通过对很多工具的调研，发现扫描这块，kscan比较好用，理由如下：

一：调用了gonmap的指纹识别库，扫描结果可以返回端口的banner，这一点很多扫描器不具备，例如
fscan。

二：kscan的框架较为完善，同时整体代码的风格不错，可扩展性强，二开改东西什么的很方便。

三：里面集成了一个我比较喜欢的去除CDN功能，可以按照自己的喜好再魔改一下，增加一些定制化的
东西

0x02 kscan源码分析-关于程序架构解析及端
口扫描和fscan的对比

 

首先我直接从github拉下来最新的kscan

https://github.com/lcvvvv/kscan

上面是大概的框架

先从入口文件开始看起

也就是这个kscan.go

af://n0
af://n7
https://github.com/lcvvvv/kscan


然后看到kscan.go的main函数



这里缩到最小截了一张图，下面逐行来解析代码

其实有的我在注释中已经标注了，如果看不清楚就放大看看。

首先是一个初始化



这个init做了最初始的一些设置，具体的设置在注释中标注了，我在作者原有的注释上又添加了一些。

然后再跟一个下载qqwry模块

这个qqwry类似于一个大库，可以获取对应ip的一些详细信息。

然后再是spy模块，是kscan的一个功能。



这里直接运行可以看到作者的help信息

其实就是网段识别，但是我没怎么用过kscan的这个功能，因为这个功能更多用于内网，我喜欢用sanfor
原来做的那个netspy，感觉更轻。

然后下面分别是其他模块

可以从注释中看到，为fofa，hydra，kscan本体模块。



那么整体程序的基本main函数逻辑现在就可以梳理下来了。

初始化做一些基本的工作，例如传参，颜色设置之类的-->下载qqwry这个ip库-->如果有spy参数传进来了
就启动spy模块进行网段探测-->初始化fofa模块-->初始化hydra爆破模块-->开始kscan的扫描模块，进行
ip，port之类的扫描。

ok，基本逻辑梳理完毕了，这里我是主要研究他的扫描机制，同时想加上我自己定制化的东西，所以主
要就他的扫描模块来做解析。

也就是下面这块

这里就三句话，很简单，那么就一句一句的看。

首先是这句

这里要Target>0函数才能往下走，那么Target是什么。

这里跟进

这里就找到了Target，但是没找到传参入口。

进一步跟进Config



发现最后落脚到了一个结构体

其实到这里线索就断了，需要回归到哪里调用了这个Target并且赋值给他了。

因此这里全局搜索Setting.Target



这里可以看到从args.Target赋值给了Setting.Target

进一步跟进



找到了args结构体的原型

然后找到传值的地方



上面很清楚的看到，就是通过调用sflag模块的Target参数key来获取值，然后最后传入到函数中，就得到
了Target的Value值。

这个函数也表述的很清楚了

这个Parse的调用位置往下看



这里我在注释中表述清楚了，就不再赘述了。

ok，那么再跳回来，还是到这句话。

现在理解就是，target一旦有了，也就是扫描的目标有了，就往下走。

体现在应用中如下



现在再看第二句话

这个工具该说不说，写得比fscan要复杂很多，可以接着往后看。

跟进这个InitKscan函数

根据注释，可以看到这个kscan初始化函数做了三件事，一个是http指纹初始化，一个是超时以及日志配
置，一个是CDN检测初始化。

这里先留个印象，同时看到CDN检测模块这里。



这里也是需要CDNChedk这个值为true，才会启动检测。

然后看回原文的第三句话

跟进进去看看

这里作者用了golang的协程来调任务，代码写得挺工整的。

简单解释下，就是作者弄了



这么五个任务，塞到协程里面。

然后喊一声开始

各个小任务就开始运行

这里可以跟进这个start()看看

主打的就是一个开冲，再跟进到这里的Start看看

然后跟进Run



那么这里整个跟下来就很好理解了。

其实就理解为往线程池里面塞任务，不断的往里面塞就对了。

然后一个任务写成一个模块化的代码，往里塞就完事了。

之所以像fscan还有kscan这种扫描器，都用golang来写，就是利用golang的高并发特性，能开销很小的
搞并发。

fscan的扫描代码我也拉出来展示下，他写的简单，但是同样也是调用的golang原生的sync模块：

这里他的端口扫描就是用PortConnect函数进行端口连接

跟进去看看



主打的就是一个连一下

这里直接往里面跟

基本就很清晰了

Dial是golang自带的一个拨号器，主打一个连接一下。

回头看到fscan中的这段

什么意思呢，就是用tcp4协议，然后dial一下这个host:port的网络位置，超时时间是自己设置的时间。



这个就是他的port扫描的原理，很简单。

fscan的多线程体现在

典型的golang协程写法。

ok，这里回归回来，到我们的kscan中。

这里依旧利用golang的协程，然后把wg传入一个个工作器中，这里为了和fscan对比端口扫描的方式，
就先看看kscan的端口扫描是怎么做的。

以下是跟进过程：





这里他调用的golang实现的nmap，继续跟进去看看





到这里就分为了两个板块进行区分，一个是带ssl的，一个不带，先看不带的tcpSend

到这里就不再继续跟了



整个跟下来，发现其实最终调用的还是golang的dial模块，和fscan没有区别。

为什么说fscan写得简单，是因为人家直接就通过调用他自己写得一个工具模块

proxy.go中的WrapperTcpWithTimeout直接调用了这个Dialer

但是kscan整了半天，通过gonmap最后才调到了这个Dial，害我跟了半天，大胆！

ok，那么这么对比下来，其实协程写法一样，用的库最后也是一样的，可以理解为两者在扫描性能上不
会有太大差别。

但是值得一提的是kscan作者代码写得感觉非常专业，像是一个专业开发出身来搞安全的人。

为什么这么说呢，我们再回归到他的那几个模块部分。

还是这段代码，我还是拿他这个PortScanner举例来解释他的写法。

从这里跟到他的这个generatePortScanner中



我挑出其中一句较为关键的话，就是位于代码287行的

这个先放在这里标注起来，一会再看，有大用。

先从这个函数名看起。

函数传入的参数较为好理解，其实就是协程机制。

    client := scanner.NewPortScanner(PortConfig) // 里面的client定义了接口函数，外面来

实现



弄个wg进去， 是个指向sync.WaitGroup 类型的指针，因为golang底层是c，所以golang大量的使用指
针这种语法。

这个wg传进来的目的是用于协程之间的同步，用于确保某些操作在其他操作完成后再执行。

然后再看到返回值

这里跟一下

意思说返回值是一个指向结构体的指针

然后这个结构体又套了一个结构体，为client，里面放了配置文件和线程池参数，以及一个空函数。

先看第一层

这里定义的五个函数都为回调函数，对应了处理过程中的不同情况

具体应用场景如下

*scanner.PortClient



 

也就是说，比如这个时候经过探测，端口是打开的

那么就走这个回调函数

如果端口是关闭的，就走这个

逻辑上是这么个意思，作者在generate这一层中，只实现逻辑，并不实现具体的功能，即这个函数是端
口扫描的功能函数，但是真正进行端口扫描代码却并不在这里，而在另一层中。

即逻辑和实际功能代码分离。

主打一个干湿分离。

这里跟进到实现细节看看，还是看端口扫描：



通过调用nmap的nmap.ScanTimeout函数，然后获取结果status

然后根据status的分类调用对应的回调函数，如下



然后再返回上一层，通过回调函数输出结果

类似于这样的操作

然后最后再回归到协程的操作，然后返回已经经过处理的new出来的client

返回实例之后，就到了上一层的这里



然后走下面的任务开始逻辑

 

这里我添加的根据注释一条条看

首先是start



一个go语句后面，就是启动一个协程，然后这里start的意思就是把这些任务组都跑起来。

后面这段是塞目标进去

其实就是传参

先用for循环把外部传入的Target参数一个个取出来

然后利用pushTarget函数传进去

这里跟进一下



这里我们直接看到下面的使用了PortScanner.Push的模块

这里面含有一个foo1结构体

参数也很好理解，地址和数量罢了

再跟进这个pool



看到这一句

就是把i塞进任务队列里

因此这里就全部贯通起来了，关于这个kscan的端口扫描逻辑。

这里再从头梳理一次

先



这里实例化PortScanner

然后

把协程启起来

然后

把要扫描的东西给塞进去

就这么几个步骤，具体细节的话，建议自己拿代码过来看看，更加清楚些。

最后就是sync的收尾部分

这里看我写的注释

这里的注释就解释了这两句话的具体作用

0x03 其他模块的介绍&我的魔改  
这里端口扫描是用的这种写法， 其他的扫描也是，比如从34-38的这5句话

af://n244


从34行开始看起



这里其实不是原代码，我魔改了。



我魔改的原因是因为我想让程序多弄点dnsserver来解析，因为dnsserver的数量少了的话，解析有些url
可能不一定能解析到。

解析不到，就找不到cdn，因此我这里做了修改。

因此我首先是在原作者的domainServers这里加了一堆server

现在我是注释掉了我加上的dnsserver，因为直接加会有问题。

直接加上，加一堆，最后代码跑出来反而不解析url的ip，从而无法找到cdn。

原来的作者代码是这样的



只有两个dnsserver

然后我如果单纯在这里填充，扫描结果就会无法识别url的ip，以下是扫描结果的对比



可以看到后者加上过量的server之后就无法识别cdn了。

也没有ip，所以我有理由怀疑是被巨量的server冲爆了导致的。

那么怎么改呢？这里先说结论，就是这个问题到最后我也没有解决。

我读作者代码的时候想了一些办法，例如修改线程，增加信号量，或者domian判活前置等等，都没有解
决这个问题，然后我就开摆了

我决定不动这个server的量

我从功能上入手，改一下他的逻辑，然后增加判断成功率。

其他的我懒得动了，累了，还是fscan好，改起来嘎嘎简单，这个kscan的作者呀，实在觉得他是开发转
安全的人，一个工具写这么规范，写这么复杂干什么。

难搞

我这里就直接改他判断CDN的逻辑，找这个逻辑在哪又找半天

他原本的代码判断CDN在这

这个代码什么意思呢，就是说

如果如果发现了多个ip，那么从中间取一个ip，然后裂变成c段。

然后再从后面的ip中用for循环不断的取ip出来，然后如果后面的ip和前面的ip在一个c段中，那就直接g，
然后告诉你有cdn。

好好好，这么玩是吧，那先按照原作者的逻辑跑一次。



结果识别出来了，没有问题。

但是我在实战的过程中遇到了一种情况，就是一堆CDN中，确实存在一个c段的CDN的ip。

然后我直接加了一个前置的判断量，只要解析大于两个，直接干掉。

另外作者的CDN判断除了对于解析出来的ip的c段判断，还有个cname的判断。

意思就是cname中如果含有cdn，那就直接g，判断为cdn。

这个我觉得不错，很奈斯。

然后我在扫描的时候还遇到了一种情况，就是扫到了阿里云的防火墙。

这个防火墙吧，开一堆端口，极大的消耗了我的扫描资源，贼恶心。



这里我想做一个扫描的filter，也就是说，在扫描到了这个吊玩意之后，就停止目前执行任务的这个协
程。

那么还是得先看源码，kscan这里其实有个好玩的地方。

在运行的时候，明明只输入了域名，但是他会自动扫描域名解析出来的IP。

作者怎么做的呢？

直接放跟的过程的图





所以其实是一个串联的过程

意思就是，domian能解析成ip，就自动开始ip存活检测。

ip能活，就自动开始扫对应ip的端口。

然后一步步串联下去。

好好好，主打一个自动化是吧。

我现在就想给这个阿里云防火墙干了，现在得想想办法。

想来想去，我打算在传参这里做手脚。

就是这个地方

先点进去



实现方法1 可以做一个简单的黑名单

做出来类似是这样的

但是这也太撒比了，不可能知道所有的应用防火墙地址啊，直接pass

实现方法2 做启发式的扫描

还是简单粗暴一点，这些东西，可能不限于应用防火墙，还有蜜罐之类的，都是这个特征，啥玩意都开

了，但是都没用

因此直接增加一个启发式模块，代码如下。

原理就是一个ip开了太多个端口，就判定为是有问题，直接跳过。

const NUM_PORTS_TO_CHECK = 50  // 你可以设置为任意你希望检测的数量

type PortClient struct {

    *client



    HandlerClosed     func(addr net.IP, port int)

    HandlerOpen       func(addr net.IP, port int)

    HandlerNotMatched func(addr net.IP, port int, response string)

    HandlerMatched    func(addr net.IP, port int, response *gonmap.Response)

    HandlerError      func(addr net.IP, port int, err error)

    heuristicChecked map[string]bool

}

func (client *PortClient) heuristicCheck(addr net.IP, config *Config) bool {

    if _, alreadyChecked := client.heuristicChecked[addr.String()]; 

alreadyChecked {

        return false

    }

    openPortsCount := 0

    nmap := gonmap.New()

    nmap.SetTimeout(config.Timeout)

    for i := 1; i <= NUM_PORTS_TO_CHECK; i++ {

        status, _ := nmap.ScanTimeout(addr.String(), i, 100*config.Timeout)

        if status == gonmap.Open {

            openPortsCount++

        }

    }

    client.heuristicChecked[addr.String()] = true

    return openPortsCount >= NUM_PORTS_TO_CHECK

}

func NewPortScanner(config *Config) *PortClient {

    var client = &PortClient{

        client:            newConfig(config, config.Threads),

        HandlerClosed:     func(addr net.IP, port int) {},

        HandlerOpen:       func(addr net.IP, port int) {},

        HandlerNotMatched: func(addr net.IP, port int, response string) {},

        HandlerMatched:    func(addr net.IP, port int, response *gonmap.Response) 

{},

        HandlerError:      func(addr net.IP, port int, err error) {},

        heuristicChecked: make(map[string]bool),

    }

    client.pool.Interval = config.Interval

    client.pool.Function = func(in interface{}) {

        value := in.(foo1)

        // 启发式检查

        if client.heuristicCheck(value.addr, config) { // Pass config here

            fmt.Printf("Skipping %s due to heuristic detection of open ports\n", 

value.addr)

            return

        }

        nmap := gonmap.New()

        nmap.SetTimeout(config.Timeout)

        if config.DeepInspection == true {

            nmap.OpenDeepIdentify()

        }



实现方法3 增加黑名单关键字

魔改代码如下

        status, response := nmap.ScanTimeout(value.addr.String(), value.num, 

100*config.Timeout)

        switch status {

        case gonmap.Closed:

            client.HandlerClosed(value.addr, value.num)

        case gonmap.Open:

            client.HandlerOpen(value.addr, value.num)

        case gonmap.NotMatched:

            client.HandlerNotMatched(value.addr, value.num, response.Raw)

        case gonmap.Matched:

            client.HandlerMatched(value.addr, value.num, response)

        }

    }

    return client

}

const ALIYUN_FIREWALL_KEYWORD = "阿里云Web应用防火墙"

type PortClient struct {

    *client

    HandlerClosed     func(addr net.IP, port int)

    HandlerOpen       func(addr net.IP, port int)

    HandlerNotMatched func(addr net.IP, port int, response string)

    HandlerMatched    func(addr net.IP, port int, response *gonmap.Response)

    HandlerError      func(addr net.IP, port int, err error)

}

func (client *PortClient) isAliyunFirewallDetected(response string) bool {

    return strings.Contains(response, ALIYUN_FIREWALL_KEYWORD)

}

func NewPortScanner(config *Config) *PortClient {

    var client = &PortClient{

        client:            newConfig(config, config.Threads),

        HandlerClosed:     func(addr net.IP, port int) {},

        HandlerOpen:       func(addr net.IP, port int) {},

        HandlerNotMatched: func(addr net.IP, port int, response string) {},

        HandlerMatched:    func(addr net.IP, port int, response *gonmap.Response) 

{},

        HandlerError:      func(addr net.IP, port int, err error) {},

    }

        client.pool.Interval = config.Interval

        client.pool.Function = func(in interface{}) {

        value := in.(foo1)

        nmap := gonmap.New()

        nmap.SetTimeout(config.Timeout)

        if config.DeepInspection == true {

            nmap.OpenDeepIdentify()



累了，码太多，累了。

后面这个就是直接加一个response黑名单，但是我发现还有问题，因为我没做协程间通信机制，因此这
个扫出来到最后还是会有问题，死活都会扫一次。

说是说skip了，但是节约的开销不大，就是阻止往下走了而已

        }

        status, response := nmap.ScanTimeout(value.addr.String(), value.num, 

100*config.Timeout)

            if response != nil &&  client.isAliyunFirewallDetected(response.Raw) 

{

            fmt.Printf("Detected Aliyun Firewall at %s, skipping the rest of the 

scan\n", value.addr)

            return

        }

        switch status {

        case gonmap.Closed:

            client.HandlerClosed(value.addr, value.num)

        case gonmap.Open:

            client.HandlerOpen(value.addr, value.num)

        case gonmap.NotMatched:

            client.HandlerNotMatched(value.addr, value.num, response.Raw)

        case gonmap.Matched:

            client.HandlerMatched(value.addr, value.num, response)

        }

    }

    return client

}



即后面switch的这段不再执行了。

难顶。

那么就来一个

实现方法4 增加进程间通信&全局变量

这里我首先保留3的方法不变。

然后增加了

这里给进来的那个ip存起来

最后再写到结构体方法里



即实现了，一旦发现这个ip，立即同步给其他协程，然后后续push该ip前做一次检测。

然后运行实验：

遇到的时候就大批量的skipping

然后用同样的资产进行速度测试

都是164个资产，原版由于碰到了这个防火墙没有检测机制，跑了将近五分钟

我的魔改版本

大概两分钟多一点

在猛猛遇到这种垃圾资产的时候，这个功能还是很好用的。

后续要做成一个配置文件，放一堆垃圾资产关键字，然后读取，而不是现在这样的写到代码里面。

看起来贼傻



这里给出改过后的代码：

package scanner

import (

    "fmt"

    "github.com/lcvvvv/gonmap"

    "net"

    "strings"

    "sync"

)

type foo1 struct {

    addr net.IP

    num  int

}

const ALIYUN_FIREWALL_KEYWORD = "阿里云Web应用防火墙"

var blockedIPs sync.Map

type PortClient struct {

    *client

    HandlerClosed     func(addr net.IP, port int)

    HandlerOpen       func(addr net.IP, port int)

    HandlerNotMatched func(addr net.IP, port int, response string)

    HandlerMatched    func(addr net.IP, port int, response *gonmap.Response)

    HandlerError      func(addr net.IP, port int, err error)

}

func (client *PortClient) isAliyunFirewallDetected(response string) bool {

    return strings.Contains(response, ALIYUN_FIREWALL_KEYWORD)

}

func NewPortScanner(config *Config) *PortClient {

    var client = &PortClient{

        client:            newConfig(config, config.Threads),

        HandlerClosed:     func(addr net.IP, port int) {},

        HandlerOpen:       func(addr net.IP, port int) {},

        HandlerNotMatched: func(addr net.IP, port int, response string) {},

        HandlerMatched:    func(addr net.IP, port int, response *gonmap.Response) 

{},

        HandlerError:      func(addr net.IP, port int, err error) {},

    }

        client.pool.Interval = config.Interval

        client.pool.Function = func(in interface{}) {

        value := in.(foo1)

        nmap := gonmap.New()

        nmap.SetTimeout(config.Timeout)

        if config.DeepInspection == true {

            nmap.OpenDeepIdentify()

        }



然后这个程序其实还有优化空间。

一样的用全局变量做进程间通信，然后加一个端口开放度的启发式扫描，扫出来有问题的ip就全局同
步，然后批量干掉，可以极大的提升扫描速度。

同样程序还存在bug，就是生成csv的时候，会报错。

估计是因为存在大量被skipping的东西，导致csv写入格式报错。

这个后续再想办法解决吧。

---20231011更新---

继续就上面的问题做修改

关于启发式扫描的修改

        status, response := nmap.ScanTimeout(value.addr.String(), value.num, 

100*config.Timeout)

            if response != nil &&  client.isAliyunFirewallDetected(response.Raw) 

{

            fmt.Printf("Detected Aliyun Firewall at %s, skipping the rest of the 

scan\n", value.addr)

            blockedIPs.Store(value.addr.String(), true)  // Mark this IP as 

blocked.

            return

        }

        switch status {

        case gonmap.Closed:

            client.HandlerClosed(value.addr, value.num)

        case gonmap.Open:

            client.HandlerOpen(value.addr, value.num)

        case gonmap.NotMatched:

            client.HandlerNotMatched(value.addr, value.num, response.Raw)

        case gonmap.Matched:

            client.HandlerMatched(value.addr, value.num, response)

        }

    }

    return client

}

func isBlockedIP(ip string) bool {

    _, blocked := blockedIPs.Load(ip)

    return blocked

}

func (c *PortClient) Push(ip net.IP, num int) {

    if isBlockedIP(ip.String()) {

        fmt.Printf("IP %s is blocked by Aliyun Firewall, skipping...\n", ip)

        return

    }

    c.pool.Push(foo1{ip, num})

}



这里我以端口的开放程度来判断，即一个ip端口开放超过50个，那么就舍弃该ip的扫描，并且同步给其
他协程。

首先还是一样，添加一个sync.map

然后增加一个计数器函数

这里的意思就是，不同协程扫出来的同一个ip的端口都是共享的。

一旦对应ip的端口计数超过50，就通知所有协程ban掉这个ip。

所以后面的函数不用变

然后这样就修改完成了。

关于增加外部黑名单文件读取的修改

这里增加了一个读取函数，一个判断函数



然后增加了一个外部加载函数容错逻辑

最后黑名单判断逻辑也是一样的

然后就修改完毕了

最后还有个问题，就是改完之后，生成csv会有问题。



即最后生成的东西不完整。

搞不动了，搞累了，后续再说，留个坑在这里。

为了解决这个问题，最后可以选择不输出csv，输出txt就行。
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