
红队基本操作1-----poc快速编写以及现有poc快速魔改批量扫描
0x01 简介
##这个教程是基础教程，高手就不要看了，不要浪费时间，两个脚本写出来总共花了十分钟，代码优化度不够不要骂我，你可以自己去重新写一个。

这篇文章是基于上一篇文章衍生出来的文章，也就是ueditor那篇文章。

为啥要写，因为搭环境太傻逼了，我至今ueditor的环境也没有在本地搭建成功，直接公网找国外的站复现漏洞才是最快的。

因此有了poc以及魔改poc变成批量扫描版的这个教程，我看公网上关于这个魔改的教程也比较少，因此在这里记录一下。

0x02 思路
写说简单的思路，再来讲解为啥这么搞。

思路如下：

先写一个能够单体检测的poc。
然后再写一个脚本，用外部套壳的方法来实现批量功能。

这里直接拿ueditor举例子

这个是我写的单体检测脚本

这个是外部套壳脚本



先说下单体检测

主体就是这个部分，非常的简单

直接请求指纹，判断是否为200即可

然后外部传参调用的是这个argparse，非常的方便，比原生的input好用的多。



使用起来是下面这个样子

回显的结果是这个样子

这里就已经检出漏洞了

访问验证一下

验证成功

ok那么单体的功能就已经实现完毕了，但是现在需要在公网做批量扫描，还要加上批量功能。

但是这里存在一个问题，比如现在有很多个poc，可能是你自己写的，也可能是别人写的，每个poc如果都要使用嵌入新代码的方式来进行扫描，是不是贼恐
怖？

因为你得写很多代码，大量重复的代码。

所以这里最优的方法就是用框架集成poc，然后poc统一输入输出。

但是如果是小脚本就没必要那么规范了，直接干就完事了，但是这里又不想改别人的代码，怕出bug，因此采用外部调用的方法。

下面讲一下这个批量脚本



然后扫描的时候是这个样子的



速度非常的快，不仅是扫描速度快，ueditor搭环境的时间可能需要一天，这东西写脚本加找到漏洞总共用了15分钟左右，大幅度提高了工作效率，在更短的
时间内为公司做了更大的贡献。

其他无了，溜了溜了。
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