
免杀这个东西，往深了做，可以做的很难，但是如果只是保持能过国内基本的，所谓360，Defender，
火绒这三个经常在项目中遇到的杀软，还是相对简单的。

要想简单，核心思路就是白加黑形式的分离免杀。

白的东西，就是加载器，因为加载器本身就不会有病毒，它只是一个单纯把shellcode放到内存中加载的
工具而已，除了用多了，杀软用特征匹配来查杀，其他的东西，是基本没有逻辑来杀的，因为它本身不

含毒，而且也可以天然过沙箱，因为沙箱放进去没有shellcode加载，那啥也没有。

例如

我这里网上找了一段shellcode加载器loader

这段代码本身是不含shellcode的，只是一个单纯的加载器

shellcode被我使用文件读取的方式来进行调用，先读取，然后再放进来加载。

这里首先找到锚点，然后把shellcode文件命名为1.c

然后再找一个文件读取的function



然后再调用刚刚的shellcode注入函数



最后go build直接编译一次（不要加任何隐藏后台进程的参数，会很容易被杀，后台运行进程在代码层
面处理即可）

得到对应的main.exe

然后进行检测

第一次没做修改的代码编译完，直接就被扫出来了

解决的方法也很简单

1、换变量名，然后颠倒代码位置，或者颠倒代码结构

比如这里我就随便换了几个变量名



2、直接加一些莫名其妙的代码进去填充

这里随便从网上找一些golang游戏代码，golang爬虫代码塞进去



golang的一个好处就是，这些函数和变量塞进去之后，就算不调用也没事，编译也不会报错

做完以上两步之后，再次编译一下，然后去360那里送检

 



他便认不出我了，ok检验通过

那再试试defender，天擎，火绒

首先全部更新到最新版本然后过检

df

 

天擎



 

火绒



接一个实战测试

中午睡了一觉，发现上午做的那个马又被杀了，我觉得很奇怪

然后又随便加了一点代码，然后发现还是被360杀，然后就把马换了个名字，改成了drama.exe

然后就不杀了

 

这里把马和shellcode放到一个文件夹下面，然后直接双击drama.exe即可



上线且执行命令成功(cs4.7)

df，火绒，天擎环境也均可上线成功&执行命令

那么简单的免杀就做完了，也能够投入实战。

其实我本身这个马是一个配合lnk的钓鱼马，还不是实战中拿到webshell之后上传用的马。

之前拿别人被杀的loader改了一版实战上传马，加载方面，只保留了这个分离的功能，其他全部删掉。

原版是https://github.com/yqcs/ZheTian

用的观世音师傅的v1版本zhetian改的

https://github.com/yqcs/ZheTian


九月份改了一版，到现在也没事，可以很久都不被杀，原理也是本体无害化，分离免杀

这个马我还多写了一些功能，例如上线之后进程迁移+自动驻留等，因此体积大了一点，但是反正不是钓
鱼用的，也还好，或者遇到了很严格的网络环境，东西大了传不上去的时候，那就不用golang，换语言
再定制开发，如c/c++/nim之类的，可以做到kb级别。

golang就是这样，一个很简单的东西，做出来也很大，反正不管什么语言，思路还是这个思路，就是本
体无害化，就能做到开发简单+相对持久的免杀效果。

我做的杀马特跑起来的效果

这里直接360环境-s加载即可



当时做的时候为了调试方便也没删掉这些shellcode，直接print出来了

这里显示成功，cs就已经上线了

360全家桶环境正常执行命令

国内的杀软，Defender如果用原版的4.5没改过Beacon，上线可以正常上线，但是执行命令的时候就会
挂，过不了内存。

火绒，360，天擎之类的，就不太影响，没有很强的内存查杀能力。

CS4.7原生可以直接过Defender，不影响。

免杀的本质就是伪装，伪装的本质不是把自己弄得很特殊，而是把自己弄得人模狗样，衣冠禽兽，这个

感觉。

就好像黑社会一样，如果给人一眼看上去就是黑社会，其实都还处于相对低级的层面。



高级的黑社会，很多喝着茶，衣冠楚楚，谈笑风生，斯斯文文，真正的见不得人东西都被很好的隐藏起

来了。

做马也是这个道理，如果做的东西看起来就像个不正常的东西，那就会被杀。

尽量保持正常化，无害化（加白），思路本身是大于技术实现的。

我是觉得做事情有投入产出比，我承认有些兄弟花了很大精力在免杀上面，做了很牛逼的马出来。

但是我只是一个红队而已，我还有很多事情要做，我的目的只是为了花最少的成本，日下最多的站，和
专门做安全研究的人还有区别。

实战中遇到了杀软，我只想现在过掉而已，因此更加追求一些朴实好用简单易学的方法，能过就行，其
他的后面再说。

反正我也不贪，不求一步到位，但求每一次都会有点进步，有一些进展，能真正的把事情推动，仅此而
已。

Done

 

 

 

 

 

 

 

 

 

 


