
文件上传3------关于文件上传白名单绕过的方法总结
0x01 简介
文件上传中经常遇到白名单，在初期的测试中，一般直接测一下，发现是白名单，然后就放弃了，其实这里还是可以尝试绕过的。

众所周知，白名单限定死了文件名的后缀，所以这里有几种思路进行绕过。

1 前台有地方可以直接改后缀

2 不改后缀找别的漏洞结合利用

3 根据限制上传点找到了非限制上传点上传shell

可以参考这篇文章 写得很详细了

文件上传绕过思路拓展 - 先知社区 (aliyun.com)

我这里补充下网上写的比较少得

0x02 比较少见的数组绕过

给大家看一下这个上传的包

这里存在两个文件名

一个是filename

一个是save_name

那么最终保存的究竟是哪个文件名呢

https://xz.aliyun.com/t/10043#toc-7


这个可以通过黑盒的方法来测

证实是通过save_name来控制文件的后缀的

查看源码看看逻辑

后台是直接获取的post的save_name的value

这里用的是黑名单，只是个引子，为了说明后台获取文件名是怎么写的

再看个例子



像这种写法，就是优先级写法

如果save_name有值，那么就用save_name的，不然就用本身的文件名，也就是说

这种写法里，save_name如果没有，那么才用filename作为文件的后缀名

如下



如果有，就是以save_name的值来进行命名

现在讲一下这个绕过



这个后台是用的白名单，这里如果不做代码审计是无法绕过的，纯黑盒猜，基本不可能。

这里触发漏洞的点是后台取文件名后缀的部分

因此这里虽然白名单

但是并非没有办法绕过，因为上面的逻辑已经写了，是数组，就不必走那段explode逻辑，因此这里可以直接构造一个数组来进行绕过，然后我们看到保存
文件名的方式

就是用的就是file数组本身的文件名和后缀

因此构造包



发现后缀依旧为jpg，这里可以尝试截断，但是只限于低版本。

如果版本没有那么低，可以尝试另一种方法，就是构造特殊数组

这里文件后缀是这行代码决定的

其中$file[count($file)-1]是截取最后的后缀，用普通的数组怎么绕都是绕不过去的

这里构造一个数组

$a = {1.php,NULL,jpg}

即可解决这个问题

因为NULL是不算存在值的，那么这里这里$file[count($file)-1] = $file[2-1] = $file[1] = NULL

因此最后拼接到filename的后缀也就是NULL

这里构造包



可以看到最后文件名为upload-20.php.

最后那个.在windows中会被自动去除

这里蚁剑尝试连接

成功getshell

让我们最后再看看文件名

done
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