
文件上传2------关于文件后缀名加.绕过的算法解析
0x01 简介
在文件上传的时候，可以用这样的方法来绕过，比如加本身禁止文件上传的后缀为1.php，但是如果后台写的是黑名单，可以通过这样的后缀

1.php.

来进行绕过，原理就是因为后台没有对.符号进行清除处理

然后.字符到了windows上会被自动清除掉，因此导致了上传绕过

这里创建一个1.php.文件

创建完毕.就自动不见了

但是linux中.是不会消失的

这个特性只建立在后台是windows的基础上

0x02 进阶
如果后台已经对.做了过滤 如下所示



这是一套删除.的算法，如果加了这样的东西，那么后台就会把文件最后一个.去除掉，就无法进行上传了。

文件上传上去是这个样子

可以看到.已经被去除了

然后再把php后缀加入黑名单



上传是肯定无法成功的。

那么这种情况有没有办法进行绕过呢，其实是有的。

我们注意观察这套算法，其实是有缺陷的，下面进行解析

如果是正常键入333.php，后面是不含.的文件名，会走第一段if逻辑，也就是说，这里的$i是等于变量的总长度-1的，同时最后一位c也不为.，因此直接返
回$s,也就是原本的文件名，333.php

但是如果存在

333.php.

这样的文件名，因为文件的最后一位就是.,不满足$c != '.'这个条件，所以

这一段逻辑就是无法通过的，只能继续往下走，那么走到下面



这一段逻辑依旧无法通过，所以重新跳回for循环语句，这里做自减操作

ok，自减完毕之后，由于$i的值已经少了一位，不能满足这个条件

所以只能往下走，判断

这里的c其实就是当前字符串的最后一位，因为c是由游标i控股的，i已经少了一位，那么这里的就是倒数往前一个字符

例如

一开始是333.php.

c的值是.

而i作为游标已经自减了

那么这里再取c的值，就是p

然后判断c不为.成立了

就截取这一段字符

返回333.php

这套算法粗看没有问题，但是仔细研究依旧存在绕过的方法，因为这里的逻辑是，只要删除最后一个.，然后往前推一位，如果不为点，就可以返回全部的字
符串。

这里可以构造333.php. .

也就是333.php点空格点来进行绕过

我们来尝试一下



看到了吗，结果依然保留了一个点，其实这个字符是333.php.空格

蓝色的部分就是空格，用这个文件名，就可以对这个算法进行绕过

尝试上传一个shell

成功上传



连接成功

done
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