
打点高频漏洞2------shiro利用&源码详细解析&非常规shiro打法
0x01 简介
shiro本身是一个很常见的漏洞，也是各类攻防排名第一拿shell的漏洞。

现在主流的shiro利用就是反序列化进去写内存马，这个用法也是攻防排名第一的用法，拿shell很快，但是也会有一些问题存在，后文会详细说明。

本篇文章主要是讲解shiro常规用法和常规用法之外的一些操作，然后讲完操作之后再从源码层面解析漏洞为什么会产生。

我知道很多兄弟不喜欢看源码，想着能打就行，其实是不对的，因为不看源码，有的东西稍微变一下，其实就不会了，纯搞黑盒测试是没有出路的，基本就
是经验主义，但是懂了源码，就有了一种万变不离其宗的感觉。

所以我的每一篇文章都在不遗余力的宣传看源码的重要性，这个重要性甚至比拿到shell本身还要重要。

红队，或者渗透人员的高度其实并不在于掌握多少种奇淫巧计，或者骚姿势。

所有的骚姿势都是建立在稳固的基础上达成的，而这个基础就是代码能力，或者说研发能力，因为所有漏洞都是由代码表达出来的，不懂代码，就不懂漏洞
产生的根源，就没有举一反三的能力，那么世界上这么多漏洞，一个个看，而且cve还在不断地出新的，这么多东西，真的能在有生之年看完吗？而掌握了代
码之后，就能够以点带面的去归纳漏洞，最终可以训练出一种能力，就是出一个新漏洞，可能花很少时间就能看懂，也就是所谓的漏洞快速学习能力。

而且基础不扎实，或许现阶段能干活，但是稍微难一点的项目，就会觉得十分费劲，上不了高度，上不了强度，技术难以提升。

这个基本功，就好像打英雄联盟的补兵和对线技巧，如果对线的时候频繁被对面换血，然后补刀又差，那么势必导致经济落后于对面，一步输则步步输，或
许玩家脑子里有一些骚玩法，比如什么吸血流火男，或者ap剑圣，或者不参团一直偷塔。

但是基本功就是基本功，或许低端局这些玩法有用，但是在钻石以上，在对面补刀稳压，对线换血稳压，游走能力稳压对位的情况下，要赢游戏，可以说非
常难了。

道理都是一样，基本功是一切的关键，舍本逐末的事情经常发生，我不指望所有人都能明白，但是我既然在这里写文章了，还是把我认为最有价值的东西分
享出来，兄弟们看了觉得有收获也不用感谢我，如果你觉得不对，就别继续看了，点击右上角的x，然后别骂我就行。

0x02 漏洞利用
关于利用这块，这里只讲550，也就是我们用的最多的那个漏洞，可以直接代码执行写内存马的那个。

分几步

1、爆破key

2、爆破利用链

3、通过key和利用链来进行代码执行



先找静态资源目录

然后注入内存马

直接失败

因为这个网站根本就没有静态资源

直接命令执行吧，看个效果



这里虽然不能直接注入内存马，但是可以尝试反弹shell，一样的。

更多详情百度上很多，这里不多赘述了，只走一遍操作。

shiro本质上是代码执行，执行系统命令也是通过调用java的exec来执行系统命令。

写内存马也是通过代码执行把马加载到内存中，这里利用了java组件的特性。

这里原理就简单讲讲，后续再来深入的讲

0x03 漏洞挖掘过程
本文主要对怎么找到了shiro这个漏洞进行分析，也就是从漏洞挖掘者的思路来分析他是怎么挖到的，然后逐步解析。

shiro550是一个通过反序列化来rce的漏洞，那么这里涉及到了java反序列化这个知识点。

下面画个知识树，大家看起来方便一些。



这里把shiro反序列化这个大的东西分解了一下，让各位看起来清楚一些。

shiro反序列化分为shiro和反序列化两个模块，然后反序列化的利用又用到了反射，泛型，以及序列化，都是java的一些特性，不了解的需要自己百度一下。

这里给一篇文章，详细的介绍了java的反序列化原理和payload构造方法。

https://www.cnblogs.com/nice0e3/p/14183173.html

这里为了不影响文章流畅度，暂且可以这么简单的理解。

反序列化可以导致命令执行，涉及到java代码，然后shiro是java写的，用了一段有漏洞的java代码，就导致了反序列化漏洞，然后就导致了rce。

shiro反序列化是一个叫做readObject的函数导致的，所以这里我们在shiro的框架中先全局搜索这个函数。

https://www.cnblogs.com/nice0e3/p/14183173.html


然后根据这个readObject找到对应的函数，这里因为我是知道漏洞发生点的，就直接定位不浪费时间了。

实战中也是一样的方法，但是需要自己去跟。

也就是说，readObject可以找到最终漏洞的触发函数，但是漏洞不一定能够成功触发，还需要输入端可控才可以，因为没有输入端就没法构造payload。

这里找到漏洞触发函数



就是这个deserialize函数

可以看出来这是一个泛型方法（我默认看的人都懂java）

这个方法其实挺好读懂的

这两段都是获取文件流

然后

这里ois = object input stream 也就是对象输入流 

最后用一个泛型方法调用ois.readObject()，就直接把流里面的数据反序列化。

上面这个方法写出来本质上就是给数据做反序列化的，不存在什么漏洞不漏洞，漏洞是否发生，还需要往前看，看这个方法是怎么用的，找到这个方法中传
入的bytes数据流是否可控，这是我们往前看的目的。



于是再次全局搜索这个这个方法的名字

deserialize

定位到函数



这个函数convertBytesToPrincipals

看得出来是一个解密函数，也就是把bytes值传进来，然后调用decrypt函数来解密，最后把解密后的数据再调用deserialize来反序列化。

看到这里，再次重复我们之前的搜索大法，也就是看到底哪里使用了这个解密函数

全局搜索



找到方法的调用处



让我们来阅读一下这个方法getRememberedPrincipals

这个方法有个subjectContext的形参，这个参数是从外界传入，经过传入之后，首先通过这一段获取bytes

然后走下面的逻辑，通过这一段

获取到principals，最后如果不出错，就把principals返回出来。

其实光看这个还是看不明白，因为还是没找到外界的直接输入点，所以继续搜索这个方法getRememberedPrincipals



找到一个调用他的方法

还是subjectContext，依旧没找到输入点，继续搜索getRememberedIdentity方法



依旧没找到输入点，继续搜索resolvePrincipals



这里可以看到createSubject方法调用了下面这个方法，继续搜索createSubject方法



最终得到doFilterInternal方法，可以看到在这里获取request中的值，然后最终request值中的一部分会被反序列化

其实上面形参还对不上号，但是看得有点头晕，懒得找了。

根据经验判断就是这样。

那么问题来了，request的值在哪，从哪里传进来，虽然通过这样的方法找到了filter，那么怎么构造payload呢，说好的输入点，怎么最后就是个request
呢，我怎么知道request是什么东西？

别慌，其实这一步的目的就是为了找到漏洞的触发输入点是否可控，这里看到了request，其实可以证明，输入还是大概率可控的，但是为啥还没找到输入
点，其实我也不知道。

这文章就是为了还原真实的漏洞挖掘过程，在最开始的时候，框架我也不了解，源码我也没读过，我就知道一个readobject，一个反序列化，这种情况，大
概率就是一步步的去反向的跟踪，跟踪输入点，这是很符合逻辑的方法。

那么既然跟到了，其实整个源码，还有很多看不懂的地方，比如这个subjectcontext是啥，或者有些兄弟基础差一点的，连这个filter也看不懂，不知道什么
是filter，甚至往里面传request是什么意思也不懂，这种情况应当去补一补java基础再来看。

如果有了java基础，但是没有shiro的框架基础，框架里面很多东西看起来都是迷迷糊糊，这个时候建议就去看一看shiro的教程，快速的过一遍，看看这个框
架到底是干啥的，整体架构先了解一下。



在有了上述基础之后再来看，再加上刚刚其实这个漏洞的大体思路已经被理出来了，现在就可以正向的来调试代码了。

这里shiro的环境搭建非常的难受，我至今也没有搭建成功，于是只有用另一个办法，就是java远程调试。

这边我在vulhub上找到了shiro的jar包，然后我又从github找到了源码，然后直接idea远程调试，首先在虚拟机启动我的shiro的jar包

然后尝试访问，发现页面已经搞定了



这里我在前面逆向找到的filter的地方下断点来进行调试

然后网页这边点击sign in



这里可以看到已经成功的断下来了

那么继续单步往下走 这里跟filter的过程就不全写了 意义也不大， 接着filter跟完后续跟漏洞相关性比较强的代码来看

这里继续往下跟 跟到了这个executelogin函数

进而查看executelogin函数



这个函数走了一个login逻辑

login下面再是onLoginSuccess

那么ok 先看login

这里断点断在onSuccessfulLogin上面，继续往下跟



这里可以很清晰的看到

先做了一次isRememberMe的判断，然后根据判断结果往下走

这个isRememberMe就是网页端的是否进行勾选

勾选了就有，没勾选就没有



如果勾选了 走这一段

继续跟这个rememberIdentity

含有三个参数的rememberIdentity进来之后，然后走他的重载方法，这里重载方法注意值传入了两个参数，形参是不同的

再跟过来

看到这里调用了两个方法，都跟进去看一下

先看这个converPrincipalsToBytes

这里先序列化，然后再加密

跟进encrypt方法看一下

这里是调用cipherService方法来进行加密 传入的值一边是数据 一边是key

这里先把key找到，跟进这个方法getEncryptionCipherKey



这里return了这个key值，跟一下这个key，看看是什么情况

这里发现了一个set方法，也就是设置这个key的方法，跟一下这个方法

又是个set方法，再继续跟一下

这里发现是设置了一个默认的key的byte，根据字面意思来理解就是这样

那么看看这个

DEFAULT_CIPHER_KEY_BYTES

是啥

发现这串字节数组是硬编码进去的，然后用b64来解码

出于好奇我手动解码一下看看是什么鬼



就是字节码，不去管他，这里找key的部分就完成了，再回过头看他用这个key是怎么加密的

这里用了cipherService.encrypt方法来进行加密，跟一下这个方法

先找到cipherService

注意看，是个接口，并没有具体的实现方法

找到cipherService.encrypt



根据传参定位到接口里的方法，然后根据这个接口去找具体的实现方法

成功找到具体的实现类

找到实现方法



看这里，调用了自己的重载方法

然后跟下去

加密算法就在这里了，再更具体的实现，就不用去管他了，到时候构造poc的时候套这一段解密算法就行了，这里可以看出来就是aes加密。

这里key知道了，加密算法知道了，但是输入点还不知道于是还需要继续跳回去看代码。

上面的converPrincipalsToBytes方法已经跟完了，下面开始看这个

rememberSerializedIdentity



方法

跟到了

那么其实整个漏洞就已经理出来了

首先最后的方法是存在一个readobject的反序列化触发点

然后这个触发点经过我们分析是用户可控的，可控的点在前端的cookie处

最终导致了漏洞的产生

to be continue
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