
0x01 学生时代  
其实我的整个学生阶段我认为都不具有有什么亮点，但还是简单带着说一下，虽然没有亮点，但是也具有一

定的参考意义，因为和后来走上计算机这条路也有点关系。

学生时代基本就是玩过来的，读了一个不算特别好的大学，但是一本也是有的，也不能说太差，但是如果说

拎出来说特别牛逼，我是没办法说的。

初中其实对电脑有点兴趣，买了谭浩强的C语言来看，也尝试过编译，但是看不懂，而且还被父母说，说不
认真读书，看这些没用的，然后玩电脑被抓到还会被打。

高中的时候有参加信息竞赛的机会，但是成绩不好，父母和老师都不支持，又是在学校寄宿，平时没有接触

电脑的机会，于是就没有竞赛机会了。

虽然客观来说没有很好的启蒙条件，但是也没事，还有大学。

但是大学的时间我也没抓住。

大学是我自己在瞎搞，读的就是计算机专业，但是没认真学，大一的时候稍微看了一些渗透的东西，但是兴

趣还没上来，觉得不过如此。

那么又离开了压抑许久的环境，可想而知，玩乐天性释放，大量的时间就在打游戏。

然后学生时代就宣告结束。

如果问我有什么亮点，我很难去描述，因为的确没有什么突出的成就。

如果硬要问我这么长的时间，最大的收获是什么，我觉得就是骗人，因为要想一直玩，但是又想蒙过家里
人，蒙过老师，就需要伴随大量的谎言，家人和老师都不傻，所以这个事情不算容易，反复的实战和推敲，
就锻造了高超的骗术，至于骗术的意义，在后续会提到。

0x02 工作生涯  
和大多数入行的人一样，我也是从安服干起的。

安服的事情很简单，当时面试之前就稍微浏览了一下相关的内容，然后看了看面经，刷了刷对应的面试题，
然后就过了。

不是我聪明，是确实难度不大，能混，仅此而已。

在我工作的前两年都在干安服，两年的安服生涯回忆起来带给我的好处也有，我分别来阐述。

第一年给我的感悟就是知道这个行业大概知道需要干什么，然后平时做了一些简单的漏洞测试，一些复现，
积累了一点点技术的薄底子，仅此而已，其实第一年还是在玩，因为工作了拥有了金钱自由，很多以前读书
受限制的东西都可以自己赚钱去玩，比如旅游什么的，所以继续解放，心思没有放在技术上。

第二年，在老家玩腻了，想出来看看，就来了上海，同样也是找了一份安服性质的工作，具体的title不提，
反正性质和安服差不多，就是测应用。

在第二年这一阶段，见识的面更广了，因为应用包含小程序，app，以及各种站，然后也知道了甲方SDL测
试的流程，然后同时也有一些攻防的属性存在，算是技术有了一个基本框架，但是技术说有什么沉淀，我是
觉得完全扯淡的，我认为当时我的技术是非常垃圾的。

两年结束，第三年就去了实验室工作，也是我的第三份工作。

af://n0
af://n13


可能有人觉得这个跨度很大，其实我也觉得，安服仔混了两年，实验室怎么会要我？这个就需要跟前面的骗

术扯上强连接了。

我虽然技术不好，但是我洞察力和短期记忆能力还行，就是能够从一次面试中提炼出要点，然后补上，然后

下一次以面试官想要的表达传递过去。

然后就算不太会的知识点，现学现卖，可能是昨天刚看的，我会一连串的说出来，给面试官造成一种假象“他
其实很懂这块，就不用深入问了”。

然后语气由于长期骗人，已经养成了平稳有力的语调，同时对人心理活动的洞察也能够通过对方的语气判断

出来， 即便是在电话面试中看不到对方表情，也能判断个八九不离十，那么经过多方技巧加持，综合利用一
下，就容易蒙混过关。

至于其他的技术还有话术细节还有很多，基本都是实战总结出来的骗人的东西，也就是现在和钓鱼一起发扬

光大的社工技术，在面试中用了很多。

当然也不是一次成功的。

当时记得很清楚，面了三家，都没过，最后面到这一家，把前三家暴露的缺陷全部修补上，加上我提炼出来

的面试官想听的东西，然后过了第四家的实验室的面试，然后入职了。

在这家公司待了两个实验室，一个是专门做漏洞研究以及0day跟进分析的实验室，一个是专门做攻防的实验
室，然后总共待了一年多。

第三份工作给我的帮助很大，主要体现在以下几点

1.技术框架系统化

因为在公司内部的两个实验室都待过，实际上代码审计&漏洞利用&产品维护&工具编写&安全研究都有接触
到了，我虽然基础差，但是遇到了问题还是愿意去学习的，再加上安全这个模块本身不难，所以稍微够一

够，也能够混过去，同时遇到的两个leader都很不错，一个主攻CVE&漏洞挖掘，一个主攻实战，圈内都是名
气++的，通过跟leader还有实验室的同事学习，帮助我搭建了较为完善的技术框架。

2.实战化

去到公司的第二个攻防实验室之后，做了大量的攻防项目，给了技术实践的空间，不懂的问题实战暴露过一

次之后，事后会大家一起复盘总结，得到解决问题的方法，然后第二次项目持续演变改进，逐步逐步的，技

术就得到了稳步提升，并且养成了复盘的习惯。

3.思维模式提升

思维模式指的是思考问题的方法，以前是没有怎么想过的。和优秀的人同行，其实会受到别人的影响，会汲

取别人的优秀的思维方法，然后提炼成为自己的。实验室的小伙伴针对技术大多都有自己独到的见解，那么

得出见解的过程就是他的思维模式，不断模仿这些过程，然后自己在实战中加以应用，然后再适配自身的特
性定制化，就逐步形成了自己的思维模式，好用并且兼容性强，还能够随时扩充新的好模式，就好像现在扫

描器通过yml文件扩充新的poc一样。

4.规划清晰化

在这段时间认真的思考了自己未来的技术路线规划，这是以前从来没有过的。

安全技术对我来讲没有那么玄乎，就好像打游戏一样，就是不那么讨厌，然后上手玩玩这种感觉。

如果要扯什么非常喜欢，然后极其热情的去做技术，抑或是冥冥之中感觉自己天生就是干这行的，我认为纯

属扯淡。



扯到极其热情，我突然想到初中的时候打游戏，那时候寒暑假都有补习班要上，很烦，耽误我去网吧打游戏

的时间，因此我特别讨厌学习。

那时候流行一个游戏就是疯狂赛车，盛大出品的，我真的是极其热情的在玩这个游戏，上课的时候脑子里都

在想车要走哪条线会快一些，并且当时有个地图叫雪邦，是个较难的图，有很多地方需要用到压车的技巧，

当时数学课脑子里就在盘线，然后一下课就跑回去实践。

其实我觉得这个算极其热情，加专注，因为真的心无旁骛。

不过后来玩游戏就很少有这种状态了，包括做事也是，我理解就是，从小我的爱好就没有得到满足过，这种

专注度没有得到培养，因此慢慢的就流失了。

但是在实验室这段时间好像让我找回来一些以前的感觉，于是我开始规划了一下我自己的未来，规划的结果

也很简单，就是专注的做技术。

可能从接触到喜欢也需要一个过程，后来不断深入研究的过程中，慢慢的自己也更加喜欢做安全这一行了，

可谓干一行爱一行（笑）。

因为随着不断理解问题的本质，其实发现还是很好玩的，不断的去研究突破，解决问题后，内心的喜悦也会

逐步增加，这个和金钱无关，正如当初打游戏过关或者刷新记录会感到兴奋一样，这和盈利无关。

到了这个状态之后，会发现其实公司给的要求都是很低的，他只有业务要求，实际上自己如果喜欢，钻研起

来兴趣大的话，做一个点会深得多，而且会不由自主的去研究和探索。

那么为什么会离职呢？有两方面原因

其一是觉得视角不透明，因为我们总是作为乙方来做项目，没有攻防的交互性。也就是打完这一波，其实都

是黑盒在打，打完之后甲方会怎么修复，甲方真正的网络拓扑是什么样，甲方内部究竟是怎么来做防御的，

他们是怎么看到我们入侵痕迹的等等一系列问题都不知道，这些视角很重要，但是又是是乙方缺失的，也就
是说，乙方不具备全局视角，更多的还是黑盒视角，慢慢做到后期，就会迎来边际递减，收益会逐步变小，

这个时候就会想要解决视角盲区带来的问题。

其二就是钱的问题，我虽然技术不行，但是谈薪还行，每一次谈薪，基本都是上一份工资的double，同样也
是骗术扎实的功劳。实验室虽然好，但是我的节奏基本是一年左右换一次工作，每换一次double一次，公司
内部涨薪途径肯定无法满足我这么夸张的涨薪幅度，只能寻求外部的其他公司接盘，再加上在实验室沉淀了

这么久，技术远比原来扎实，信心也更足了，因此想着继续跳。

于是在22年初离职了，一边刷大甲方面试一边自己做项目。

面试的过程还是大差不差，刚开始因为乙方和甲方面试的东西不太一样，因此前几家用来练手的公司肯定是

失败的。

然后还是老套路，总结完技术细节，然后调整，然后后面面试的公司就都过了，待遇也达到了预期。

然后做项目的过程中，也收获了很多，比如如何和别人去谈项目，项目全流程闭环，例如售前、poc测试、
技术交付、售后、回款等等系列流程自己都有亲身参与，也知道了不同客户的需求是什么，怎么交付才能达

到预期等等。

最关键的一点是，思维模式进一步进化，完成了从单点打工到商业化思维模式的一个转变，正如当初刚刚进

入实验室完成技术框架搭建一样，这里是完成技术商业化的框架搭建。

搭建到什么程度呢，我在22年面boss直聘的时候，当时那边招蓝军负责人，已经过了两轮技术面+一轮hr面
了，然后最后到了CTO面试，CTO问我未来的职业生涯规划，我就很老实的说



”未来还是想创业的，然后我本来不准备说的，你问了我，我不能骗人，我还是得说，因为如果你们要招一个
稳定的人，我干一两年跑了，到时候你们会骂我“

CTO就笑了，然后说我很坦诚，然后最后没给我过。

虽然没过，但是其实内心的框架是做起来了的，也不后悔，未来的确打算逐步过渡到自己全职做项目这样一

个状态，坦诚对大家都有好处。

同理还有面华为的时候，三轮技术都过了，第四轮是事业部负责人面试我，聊了一会，最后谈到我的职业生

涯状态，问我

”你为什么离职之后会选择在外面挂靠一个公司做项目呢？你还这么年轻，为什么不上班呢？“

其实华为的人都还蛮优秀的，无论谈吐还是技术，从一面到终面的那几个技术官都是很不错的，提问礼貌，

同时问的问题也富有针对性。

然而如果和领导理念不一样，其实很容易闹不对，尤其是华为这样的企业，发展已经很久了，体制较为固

化。

加上我又是一个不太喜欢别人管我的人，从小也很叛逆。

三国演义有云：”大丈夫生居天地间，岂能郁郁久居人下“。

水浒传中有个情节，林冲到了梁山泊之后，当时首领还不是晁盖，是王伦。

王伦小肚鸡肠，不能容人，林冲在他手下待着受了一肚子气，后来找到机会，联合几个兄弟就把他杀了，然

后拥护能容人对兄弟有义气的晁盖作为新首领。

也不是说一定会发生什么事，只是有些东西需要提前设想到。

我从来也没想着在别人手下一直干，就算取而代之，也意义不大，因为就算在公司当部门领导，头上还是有

人在管我。

那么这里就明确了，各个公司对我的意义就是学习，学习我所缺失的东西，然后最后我自己这边来做整合，

然后整合到位了就可以自立山头。

于是最后选了一家自由度相对较高的甲方，在这边整合我缺失的甲方攻防视角，一边防守方同学连动，看看

他们是怎么做策略来修我的漏洞的，一边自己学习企业纵深防御体系，研究设备是怎么组合布防的，从而在

做攻击的时候更具针对性。

这也就是我的第四份工作，在甲方负责红队这块。

因为目的很明确，同时自身各方面基础框架的搭建已经在实验室完成了，在甲方就相当于往里面填东西，这

个就比较简单了。

另外甲方这边还附赠了一些管理的职能，我觉得有必要说一下。

我是认为人本身是无法培养的，就像石头一样，是翡翠，即便未经雕琢，它本身也是翡翠原石，一块普通的

鹅卵石再怎么雕琢，也不可能变成翡翠，就是这么个道理。

人和人之间的差别，就像石头一样，虽然同样都是石头，其实是属性的差别，不是培养的差别，这个需要做

区分。

如果是优秀的人，其实不太需要管理，他有自己的主观能动性，只需要提出目标即可，他就会想法设法完

成。

如果继续下沉，可能就会各有各的差，就需要所谓的”管理“。



说好听点是管理，不好听点就是监督，需要人盯着才能完成任务，同时完成质量还堪忧。

因此面试本身至关重要，招一个初始就是优秀的人比什么都强，进来只要稍微交代几句即可。

然后再回归技术这条线，理论上来说一个安全行业的通才是完全可能的，就是从审计到利用之类的东西都

会。

首先就是业内是有这样的人的，我也见过。

再就是把分离度降下来，从原子级别出发，安全这么多东西，看似繁杂，其实很多点都是可以以点带面的去
学习的，学会了一个，就能打一片，然后再进行原子级别的排列组合，形成原子组，然后再拿这些组来再次

组合，最后形成知识体系。

安全分裂到原子级别就是代码和漏洞逻辑，掌握了一些基本的东西，然后就不用记忆那么多了，用的时候可

以自己去递推，就像数学公式一样，根据基本的定理去递推，通过这种方法，其实最后也可以掌握很大一个

面，成为一个所谓的”通才“，这个从理论上是可行的，从时间上，假设我这辈子只做安全这件事，那也是可
行的，因为安全这件事绝不需要花一辈子时间来达到专精。

成为通才，然后再去做企业，然后再去招自己想要的人，自己心里才有谱。

就是可能研究的面没有单方面专精的人那样深，但是如果完全不懂，那就只能听凭别人忽悠了，这不行，尤

其是对于技术出身的人来说。

0x03 未来规划  
未来还是慢慢往自己创业这个方向靠吧，现在理了一下，在目前这家甲方一旦学习完毕之后，就还缺一些东

西需要学习。

1.大公司的管理模式

这个得去大公司当一个管理才能学到。

在当前这家甲方把甲方安全视角吃透之后，再加上以前的乙方视角，技术这块就相对健全了，因为有完善的

框架，后期技术就算有差也可以自己针对性的去补。

这个时候就可以再迁移到一家成功的大公司然后学习他们的管理模式。

2.商业经验&思维强化

目前做项目只能说初步具备了一些商业思维的框架和经验，进一步强化还需要大量实战训练，这一点还没有
太想明白怎么操作比较好，或许是自己单干然后不断的去从项目实战中总结，或者是到大公司的前端市场部

门去学习，学习完毕之后对于商业流程的把控心里就有了底。

0x04 总结  
总而言之，我觉得我的经历其实有蛮大的参考价值，因为不具备特异性，不是说一路名校过来，一路拿奖过

来，我觉得这种经历是没什么好说的，如果最后没有做成才是离谱，因为都努力这么多年了。

我和绝大多数人一样，贪玩、然后整个学生生涯不务正业，一直到工作两年之后才迎来转折点，应该是这个

转折的结果不是必然结果，是走了狗屎运。

没有实验室那段经历，估计也继续混过去了，也不会想提升，混几年也就回老家歇逼了。

可能是实验室那段时间，大家心中都有研究技术的热情，逐步点燃了我，让我找到了原来打游戏的时候的那

种热情吧。
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每个人心里，应该也有一个这样的自己吧，希望大家都能找到他。
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