
0x01 chatgpt简单生成shellcodeloader  
 废话不多说，直接开整，这里选用的是golang

生成完毕之后，确实像模像样，只要简单修改一下变量名，编译完成就可以上线了
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机器是win10+defender环境

这里可以看到defender的进程一直是在的，当然，内存查杀和加载器无关，这里我们不做深入探讨。

0x02 chatgpt对代码做混淆  
回归主题，这里作为免杀考虑无非就是两块，一块是静态过，再一块是动态免杀，也就是敏感命令得过，再
就是反沙箱。

现在chatgpt的第一步已经过了，动态敏感操作先不探讨。

这里想用chatgpt一方面是想让他自动帮我们混淆代码，加强静态的稳定性。

再一方面是想让他直接生成反沙箱代码，能够一键式直接生成一个功能相对完善的马子。

这里先让他混淆，但是不行
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直接想做混淆就被ban了

那么这里尝试拆分功能颗粒度，混淆 = 更改变量名+更改函数名+增加垃圾代码+语法颠三倒四

这里一条条分别提出要求即可

我先让他换写法，这里还不是混淆，是更改系统调用，在关键词被查杀的时候依然会起作用



成功生成



这里和之前那段shellcodeloader不同的地方在于分配空间的写法不一样

一个是这样

一个是这样的



以此类推，还可以让他一直写下去

然后这里拆分颗粒度让他更改函数名

首先让他解释代码含义，让他先读一下自己写的代码

这里chatgpt较为完整的给出了解释，这个代码被我自己魔改了一下，加了一些垃圾代码，其他都是一样的



然后让他生成随机字符的代码



这里可以看到大部分字符都被随机化了



但是这个东西有个毛病，就是生成的东西不完整，文本长度到了一定长度就会被截断，这个问题暂时还没解

决，有懂的师傅可以告诉我一下

这里是增加垃圾代码的问答



代码混淆这里就告一段落

0x03 chatgpt对代码添加反沙箱功能  
众所周知，这个chatgpt对一些利用代码做了很大限制，这里利用他本身的机制来绕过

我理解为，chatgpt里面内置了一个过滤器，这个过滤器会限制chatgpt的输出

也就是

用户输入 --> chatgpt得到答案 --> chatgpt输出 --> ai判断是否是敏感内容 --> 如果是就进行拦截

为什么这个过滤器不是像java一样放在前面呢，可以看下面的样例

首先我先企图让chatgpt直接生成，不出意外，给我ban了

然后试图教坏机器人
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行不通，开始反问他

然后利用逆向思维，直接让他写行不通，那么让他写沙箱检测代码也可



先写出来，然后让机器人自己进行迭代，然后从他迭代的方法里可以找到反沙箱的思路

这个迭代对改进代码其实很有用，可以作为常用功能来玩

如果直接让他直接生成，回答又会被ban



这里需要一些技巧，还是老规矩，先把他自己吐出来的代码再让他吃进去



吃进去之后呢，用相反的方法问他怎么修正



那么绕过的方法就被标出来了

他这里一直用python来写，这里可以让他换golang来实现



那么这里如果要真正chatgpt给出修改后的反沙箱代码要怎么弄呢

这里分为三个步骤

1.喂代码让他吃进去

2.让他提供修改思路（如果合规的话，他其实自己会给出代码eg）



3.让他给出代码

思路是这个思路，但是还需要辅佐一些技巧才能真正让他出代码

看我成功的例子

首先还是喂代码

这里我是提了一个问题喂的，相当于1和2两个步骤一起做了，如果分两步，问题也不大

然后又问了一个问题，让他提供思路



这里利用了前面的细颗粒度技巧，反沙箱 = 反各类虚拟机技术，因为沙箱都是跑在虚拟机中的，因此这里拆
分了一下，就有思路了。

然后让他给代码

这里依旧被ban，但是我这里想知道，他是像java一样的前置过滤器还是后置过滤器，所以这里又问了一个
探测性的问题

ai给出了这个回答，说明其实代码已经被生成了，只是因为后置过滤器的原因，代码被拦截了，不能吐出来

这里采用的绕过方法就是二次绕过，就是在前面连续提两个问题，然后统一让ai生成代码，这样就可以绕过
检测，如下

用来做干扰项的，是我预先设置的第一个问题：修改函数名和变量名，并添加无用函数



然后最后统一生成

利用语句”展示修改后的代码

此时ai会生成两个问题的回答



这里可以看到第二个问题反虚拟机的答案也出来了，成功绕过内容检测生成代码





他这里是用的n次循环的方式让沙箱消耗性能放弃运行，有点意思

沙箱我没测，我在虚拟机里面跑了一下，其实还是能上线的，可以说给了代码，但是没完全给XD。

Done
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