
最近因为项目原因在挖洞。

其实已经有段时间没挖洞了，java 都有点忘记了。

这里想整体复习一下，顺便记录下学习流程。

学习的中心思想就是最短时间学完最多的东西，就是要快。

慢 != 扎实

学了很多遍+做了练习 = 扎实

如果学一个东西感觉很吃力不是自己的原因，是因为很多前置知识没有掌握，这个时候

应该先把简单的前置知识掌握了，学起来会好很多。

线性思维我实操下来真的不好使，学到后面，前面的东西又忘记了。

环形思维好用很多。

不求一次完美，用一次次 looper 来加深理解，最后效果很好。

我这个快速学习，经过我自己实践证明，是很好用的。

因为我大学看高数考前突击也就是三天时间（基本没去上过课），其他简单的课也就是

一晚上的时间（基本没上过课），最后分数虽然没有很高，但是都过了。

但快速学习也不是瞎学，有以下要点

1、针对实战培养感觉：

也就是说，先直面最终需要解决的实际问题，然后再反哺回来，看自己需要哪些知识，

切忌一上来就对着基础知识一个个啃，效率非常之低下，而且没有感觉，因为学了不知道有

啥用。

就像大学老师划重点，我就看他画的重点，所以才能学的那么快，而且也能过关。

28 法则在哪里都适用，有些东西用的少，就少看，用的多，就多看，眉毛胡子一把抓，

势必分散精力，最后效果不好。

2、不会的问题不纠结

不会不是我智商有问题，而是我的方法有问题。

记住这句话，问题先解决 99%。
如果世界上的问题都可以用死磕来解决，那么也不需要什么方法了。

我很不喜欢那些误导人的文章和言论，说一些什么鬼话，什么天天努力到吐啥的，什么

遇到难题坚持不懈，什么头昏脑胀还坚持学习。

都他妈放屁的，努力到吐，说明过载了。

机器过载会影响使用寿命，人也是一样，可持续发展才是硬道理。

坚持不懈，中等，简单难度的东西还行，遇到很难的问题你试试，你再怎么坚持也不可

能解出来，因为少了前置的东西。

训练大脑就像训练肌肉一样，讲究循序渐进。

比如举重运动，就算是奥运会冠军，都是从 30kg，40kg，50kg 这样一点点累加上来的，

没有人没经过训练一上来就是 100kg，200kg，冠军也不行，也要遵守基本方法。

大脑也是一样，只能学习稍微超出当前范围一点点的知识，这个范围称为学习区，超出

了，大脑就当机，当机的表现就是昏昏欲睡，注意力分散，这是基本规律，不信可以试试。



3、注意劳逸结合

劳逸结合不是一句空话，而是一句实在话。

就像健身一样，跑步累了，就要休息，睡一觉，然后第二天再继续训练，或者第三天。

学习也是一样，只不过跑步锻炼的是身体的肌肉，学习锻炼的是大脑的肌肉。

学累了，就要休息，有时候不一定是睡觉，就像跑步累了不一定是睡觉一样。

可以打打游戏，玩玩手机之类的，放松一下，然后过一会其实感觉又可以了，那就继续

学。

以上三点，道理都很简单，但是世界上偏偏充满了很多不希望别人学好的人，于是放出

了大量的毒鸡汤，过分强调意志力还有一些主观层面的东西的重要性，是真的影响别人学习。

意志力是什么？比如一个人举重，平常只能举起 100kg，然后现在参加比赛，面对这么

多观众，心中激荡，于是决定挑战自我，举 110kg，最后成功了。

意志力的作用，更多是面对极限环境的一种自我激素调动，然后让自己的能力能够比平

时超出一些范围，但不多。

而且超出极限，还有副作用，需要更多的休息。

超出那一点点极限，然后浪费我更多的时间来休息，我认为不划算。

因此我除了比赛的时候，平时基本用不到意志力，就是遵循客观规律，规划时间，学习

工作生活也没耽误，还有时间打游戏。

学习能力是贯穿人的一生的，是我认为最值得培养的一种能力，没有之一。

而且一通百通，这套方法其实放在任何学科都适用。

不要和身体产生的事实进行抗辩，身体饿了，就去吃饭，身体困了，就睡觉，身体注意

力分散，就去玩玩游戏或者看看视频，要遵循身体基本的物理规律，因为身体的底层代码不

是我们自己写的，我们没法改，只能遵循他写好的规律，我们去用，就像我们使用任何工具

一样，遵循当前工具本身的使用规律，就能取得事半功倍的效果。

遵循规律，利用规律，最后组合创新规律，最后拥有体检更佳的人生之旅，真的不试一

试嘛。

以下是我自己的 java学习实例，仅作为参考。

---java 部分学习记录---

我 java不是零基础，但我自己感觉跟零基础也差不多>_<，所以感觉这个流程，大家初

入门，或者如果很久没看 java的人，应该也可以用。

预计用 5-7 天时间，想把整个 java 的基础+web+框架整个过一遍。

下面边写会边列出时间线

---20220505 12:00---

1、全局观建立



很快的时间过了一遍 java代码审计这本书

我用的是微信读书看的

东西不用都细看，反正我就看 rce 相关的东西。

比如





然后心中大概有数了

不要求完全记下来，但是需要了解大概 java代码审计是要干什么

---20220505 14:44---

2、做题

先做一套题练练手，那么这里选择书中举例的 jspxcms
初期做题一定要选有答案的题，不然很容易打击信心。

先知上也有答案可以参考

//https://xz.aliyun.com/t/10891
然后发现一个问题

比如第一步，环境搭建



东西我都搞好了，但是 springboot 跑不起来

这里排错出现了问题，得去看 java开发基础。

推荐 b 站看视频+看文字教程结合

视频的好处在于他的东西你都能复现出来

文字教程的好处在于速度快，但是他写的东西你不一定能够都复现出来，因为时代的原

因或者因为作者省略了一些步骤。

打算按照上面红线的顺序过一遍



---20220505 20:02---
睡了一觉，然后吃了个饭，回来就七点了。

Springboot 的东西看了七小节

看不下去了，因为没应用场景，而且少了前置知识

跳到 javaweb 那边去

会的我就不看了

直接查漏补缺，看不会的

从 servletContext 相关开始看起

配置 context



Web.xml定义

取出 context

看的时候多用>键来快进，会的就不看了，别耽误时间。

应用 1
获取 param
配置好 web.xml

获取

Context理解

就是一个应用中的一个公共文件夹，可以往这里面放东西，然后大家都可以用。

Context转发：



转发器

被转发的输出单元

结果

转发和重定向

转发 a-b-c
重定向 a-b b-a a-c
文件下载



结果

验证码

这里觉得他写的这个验证码算法有点意思，做了个小实验



结果

重定向

和转发有区别

很简单

代码：

抓包：



结果：

HttpRequest
写了两行



结果：

简单

XD
Cookie
就是 ticket
很多都是票据逻辑

电影票凭票入场等等

kerberos 也是

代码

结果

第一次访问



第二次访问

---20220506 14：41---
打了一通宵游戏，睡到刚刚才起

Session
创建 session

读取 session

就理解为字符串的增删改查就行



流程

第一次请求 给 cookie
第二次请求 带上 cookie cookie 中有 sessionsid，服务端用 sessionid 来区分用户是谁

Jsp 原理剖析

Jsp 看起来是前端技术，其实是后端技术

就是在 jsp 中用 jsp 的格式来写 java
Jsp 基础语法

看看即可

到时候写的时候再查

内置对象和作用域

看看即可

Jstl标签

一种简化的 jsp 语法

写马过 waf 可能有用

先了解即可

Javabean
和 jsp 联动的一个东西

Javabean理解为一个公共类

大家都可以用

然后就不用重复写这个类了

写在 pojo 里就行

MVC
M model
V view
C controller
早期架构：

Servlet 中写了 crud（增删改查），也就是说 servlet 中有具体逻辑，高耦合，不便维护

演进架构：

他画的很清楚了

相当于业务逻辑 数据库 实体类 各自独立

然后 javabean作为公共实体类单独分出来

Service 写具体的业务逻辑

Dao 层写 select 之类的查询语句去跟数据库交互



低耦合

在 springcloud 之前都是这个架构

Filter //内存马可用

定义一个 filter 类

配置路由

然后访问

回显

Listener 监听器//内存马可用

像个地雷一样，一碰开关就会爆炸

比如这个 sessionCreated
如果创建了 session 就会触发这个机制



代码懒得全写了

利用 filter 来实现权限拦截

放一个 filter 放到/servlet/*下面

然后判断 session
如果 session 为空

直接跳转到别的页面

Session
Jdbc事务

要么都成功

要么都失败

ACID 原则

---20220507 0:33---
晚上十点多睡了一觉 现在醒来了

smbms 项目搭建

//通过自己做一个项目来熟悉一个项目的框架，将来方便审计

//整完这个项目 基础的 javaweb 估计就差不多了

//后续也可以根据这个架构演进使用 spring mvc springboot 等
为了节约时间 这里代码就不手打了

直接下了一套一样的

老规矩 先看架构



先从前端页面看起

死活登不进去

排错

说老子时区有问题 妈的

Jdbc加上一行连接

可以了



一个比较简单的系统

源码从前端开始看起

一个登录页面

传参往

这里传

看 web.xml 其中的 servlet



定位具体的 servlet 类

这里由 view 层转到 controller 层
然后这里的具体查询登录的人的账号密码

Controller 没有具体的业务逻辑

业务逻辑在 service 里面完成

下个断点调试下 直观一些



Into进来看一下

还是没有具体的数据库查询语句

只是做了逻辑匹配

再 into 进去看看

通过 username 查用户的所有数据



如果查不到，走这段逻辑

如果能查到

一个个设置实体类的参数

最后把这个实体类 return 回去



然后调用实体类的基础 get方法获取 password进行比较

最后又跳回 controller 层
走了登录成功的逻辑

这里是我自己操作的，我还是跟着他的流程走一遍

关键是学习开发思路

有了开发思路之后对白盒审计很有好处

然后我这里算了一下他的流程

他还剩下的课时是九个多小时

因为这个项目是 javaweb 的基础 也是后面学框架的基础

所以必须全部看完

我这里开两倍速 算了一下时间

全部看完视频还需要 4.38 个小时

现在是凌晨 2:38
也就是早上七点多能看完

留出 coding 时间

算八点吧

学的时候建议这样估算一下 有利于流程把控



Basedao 放基础的方法

Open
Select
Update
Close

再写个过滤器

Filer 把编码问题解决掉

再导入静态资源

直接导入即可

不赘述

登录模块

和刚刚我自己推的一样

先写 dao层//后台查用户的数据

再写业务层//controller 层
Dao 层先写接口约束

再写 impl 实现

业务层先调 dao 层



然后 return 一个 user

整个看他写下来

先写 dao层：实现用户接口以及查询用户的 impl 类
再写 service 层：实现查询用户的逻辑，调用 dao层

再写 controller 层的 servlet：实现用户 password 判断，把前端传参和后端查询的 password
比对

再写 view 层的 jsp：给用户一个传参数的地方

大体是这么个逻辑

登录优化

注销&权限过滤

注销



就是删除服务端中的 session
还有个过滤器，判断用户是否登录，禁止直接访问后台

设置 web.xml 路由

密码修改

先写 dao

Service 调用



这里定义了一个 flag
如果修改成功

Flag 就为 true

然后作者在这里排错排了半天

哈哈哈

小伙子这里少了一个!
真的服气

哈哈哈

找了半小时

然后根据 flag判断是否修改成功

优化密码注册

判断旧密码



这里作者用了一套 ajax来传参实现验证老密码

这个 json 传参有点意思

果不其然 pom文件里就有好东西

哈哈哈

他这里校验完毕



然后返回状态码给前端，前端再根据状态码显示页面

最后进行 json 转换，用 json 格式 write 过去

用户管理底层实现

架构

先导入分页工具类

然后导入用户前端 view 的 jsp
然后再来写 dao 层



他这个 dao 层 就有 sql 注入

Id 这里传参过去即可

后面这里跟了两段 sql

Append 过去的

最后执行

用户角色列表的建立

这里还要单独写一个 pojo 实体类，方便操作



前端基本的增删改查和后端对应

增

删



改

查

基本都是一套逻辑

前端传参



这里根据前端传参判断具体要执行什么操作

然后调用 this.xxx 方法

然后往 service 层走



走到 service 层之，很明显看到，调用了 dao层

然后然后到 impl 实现方法

基本就是这套东西一直复用

一个路子

文件传输原理

基本 IO操作

Input
Output
然后就是基本的上传

很简单

不赘述了

---20220507 7：45---
Javaweb 基础这块都过完一遍了

中途还打了三把游戏 出去吃了个早饭

因为有些东西本来就会 所以就跳过了 节约了一些时间

先睡一觉 醒了之后会继续跟上框架的学习过程

---20220507 17:45---
下午两点半醒来的

处理了一点项目上的事情

就五点了



看到 b 站推荐给我了这个视频

//java学习路线

bilibili.com/video/BV15g41157NK/?spm_id_from=333.788.recommend_more_video.0
这个是开发路线

还是按照基础的

语法-->算法-->框架-->微服务这块来学

我们搞安全的 侧重在漏洞上 因此开发部分可以简化 主要是框架+设计模式+源码阅读上

因为要看很多框架 所以这些东西要了解

Mybatis
一个数据库框架

先过一遍官方文档

https://mybatis.org/mybatis-3/zh/index.html

主要是先看看架构

怎么配置之类的

狂神的一个视频一个小时

太久了

于是找到他的微信公众号狂神说 直接看文章



---20220508 2:22---
不想整了 休息一下

我发现写代码这个东西吧

有时候是真的不想手敲 就想看着 然后复制粘贴

---20220508 4:44---
划水到现在

看到了狂神一个视频

分析开源项目

https://www.bilibili.com/video/BV1T7411L74W?spm_id_from=333.999.0.0
决定研究一下

然后半途而废。。。

因为又去打游戏了。。。

---20220508 14:38---
起床了，直接跟上

思路

先看项目架构

再看 swagger
然后再查看配置文件

swagger 路径是固定的

/swagger-ui.html



项目是前后端分离的

前端还需要增加 node.js 的环境

然后跑起来

这里存在一个问题

前后端端口调用不一致

这里前端是 8013



后端是 8000

证明前端封装了请求

然后找到前端对应后端的地址



固定套路

Vue 渲染页面

后端 springboot 提供服务



查看登录接口

Vue 这个代码我也是第一次看

看起来也是封装的

然后跟一下上面这个 util/request

实现了前端的 request
类似于我们自己写一个 form 给提交

只是这里分开了

逻辑更加独立

找到前端的接口



后端可以找到接口的具体实现

这里就是个 springboot 的 api
可以从前端来检查

Burp 抓包



然后找到对应接口

然后去后端搜索

找到后端的接口地址

然后看看前端的接口地址

搜索找到



找到对应的 vue



再看看 swagger

这些东西真的很有用

前期渗透的时候直接找到了 swagger-ui 文档，那么接口信息就都拿到了

直接可以渗透

继续回到 mybatis
项目都写好之后

报错

排错

接口没问题

Mybatis 的 xml 配置文件没问题



实现的 util 工具类没问题

测试类也没问题



继续看报错

显示配置文件不在

看看 class 文件

确实，生成的 target 中的 class 中没有资源文件

怎么办呢

这里需要在 maven 中配置资源文件 build
然后配置了一下

这下有了



然后尝试运行

其实发现还是报错

后来我换了一套 jdbc 的 url

然后可以了

能查出来，但是报红

这里我换个 driver 看看

全绿了

其实前面还有个空指针的错

问题出在这里



静态变量 已经声明过了

如果二次声明，就会报 nullpointer 的错

这里代码没有变红

因为语法检查是没问题的

但是运行的时候

会有问题

删掉第二次声明即可

CRUD
这里再理一下这几个文件的逻辑

其实就是 javaweb 写 dao 层的那一套

只是在原有的 dao层的基础上做了一层封装

封装如下



所有的 sql 语句用规定的格式封装好了

然后在使用的时候，直接调用

这个

实际上就是调用公共工具类中的



理下来，逻辑就很清晰了。

Insert
这里也是神坑

就算跟着视频都不一定对

首先 interface 这里定义的东西不能为 int

这是解决方法

下面的 insert 语句

要改为包装类型 integer
然后这里需要增加事务



视频说提交了事务才能插入成功

但是我这里没用事务也成功了

原因未知

Update
一样的套路

Remove



一个套路

Map 模糊&查询

map 可以理解为 python 中的 dict
本质就是键值对

模糊查询就是 like然后跟通配符

配置之属性优化

根据作者的思路，这几个是重点

不要全部都学 浪费时间

这个 jndi 还是很熟悉的

然后 mybatis 默认的事务管理是 jdbc
默认的连接数据源是 pooled



还有一些配置文件的引入方法 不赘述

这里有个技巧

看视频刚开始看不能开 2 倍速

因为万事开头难。。。

刚开始看 2 倍速确实容易懵逼

但是慢慢往后看

2 倍速其实还行，因为框架已经掌握了

就是填充细节 所以其实还行

类型别名

把长的名字设置成短的名字

和数据库中也是一样的

也可以使用注解来加上别名

配置

就是 mapper 文件的语法写法

简单 不赘述

生命周期

这个东西是全局应用

下面这个图更加直观

Sqlsessionfactory 是一个全局存在的东西

然后每一个 sqlsession 是一个线程



然后每个 mapper 都代表一个具体的业务

结果集

我理解

就是别名

把不熟悉的名称用自己熟悉的别名替代

。。。

日志工厂

看日志来排错

又看到熟悉的东西了

实现



配置 log4j
导包

设置



测试运行

使用 log4j



可以看到成功输出了

Limit 分页

就是使用 limit 限定

Sql 注入的时候用的多

Mybatis 实现分页

无非就是用 mybatis 封装一下这个 limit
这里作者是用了一个 hashmap 来做

本质还是 limit
Rowbound 实现分页

字面理解

Row 行

Bound 边界

这个东西好理解

效果和 limit 也是一样的

截取

还可以用插件



使用注解开发

就是面向接口编程

后期玩到 springboot 基本就是这一套东西

这里是写好了一个注解

然后写一个 test

得到结果

简单，不赘述



Mybatis 运行流程

跟一下这个 build 方法

Build 继续调用 build 方法

继续跟

发现

这里调用了一个 xml 解析器

这里解析文件，然后 return 解析过的 xml 文件

下个断点调试一下



这里可以很清晰的看到

Configuration都已经被解析出来了

然后往下走

是个 executor

是个执行器

执行事务

这里我 into 进去看了一下



底层其实还是反射

跟一下这个 execute 方法

要用什么就选什么

这里跳到了 select

跟下来

这里其实已经拿到结果了

然后把结果 return 回去



这里跳回上一层

然后直接的结果已经给到 users 了

最后走 for循环，一一输出结果

注解增删改查

Crud
其实我懒得写注解的 crud 了。。。

还是跟着视频看一遍吧。。。

我这里其实对后面这几课

这个动态 sql 比较感兴趣

因为跟注入可能有关

而且以后审到 mybatis 的框架，也有可能看到，到时候不会审就完犊子了

下面看下这个注解

Insert



就是写法不一样而已

其实效果也是一样的

快速的过一遍

Update

Delete

@param注解

百度了下

我理解 就是别名

还有个

#{}
${}
的区别

第一个能防止 sql 注入 是用的 pdo
第二个是拼接

Lombok



简化 pojo 用的

直接过

多对一和一对多

多个学生对应一个班主任 //关联

一个学生对应多个科任老师 //集合

简单看看就行

毕竟不是开发

动态 sql
先看官方文档

直觉

这个东西能搞漏洞

因为他用了 ognl
而且后面还有个这个



还有这个

没做实验，先放在这里，回头再来仔细研究。

然后这个动态 sql 本质上就是条件判断

在执行的时候还可以做条件匹配

比如

相当于这里加了一个 if 判断

但是是用他的语法加的

他这里封装了一层

我估计底层也就是个逻辑判断语句

缓存



这个好理解

然后这里有个重点

所以不用担心注入 mybatis 会一直有缓存

动了库 缓存就会清空

Mybatis 总结

单体：用 mybatis 实现增删改查

更多的配置：注解 xml配置

排错：日志 log4j
复杂的数据关系：一对多 多对一

Sql 高级特性：动态 sql
缓存：buffer 提速用的

---2020509 6:09---
mybatis 的基础基本看完了

主要中途还打了好几把游戏 不然还能再快点

这里学习我觉得还有个关键点

就是不要去记忆 要去理解

理解逻辑 之后就算忘记了也可以根据现有条件再推出来

但是如果是死记 忘了就是忘了 就相当于白学了




