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The world’s most used penetration testing framework.

Metasploit

从本季开始将会连载Metasploit教学，非常荣幸，本部门在我的“怂恿”下，基本以

Metasploit为常用框架做渗透。为了更好的把这个“坏习惯”延续下去，遂打算写一套完整

的系列教程。以供同学们在使用中，或者新来的同学形成递归学习或者查询相关资料。在写

的同时，查阅了大量的资料以及借鉴了许多思路。感谢为此贡献的老师们。

Metasploit项目是一个旨在提供安全漏洞信息计算机安全项目，可以协助安全工程师进

行渗透测试（penetration testing）及入侵检测系统签名开发。

Github开源地址：

https://github.com/rapid7/metasploit-framework

 

msf（未来Metasploit的简称）基本遵循PTES渗透测试标准。它将渗透分解如下：

 

1. 创建项目

2. 发现设备

3. 获取对主机的访问权限

4. 控制会话

5. 从目标主机收集证据

6. 会话清除

7. 生成报告（需pro版本）

 

而PTEST渗透测试标准如下：

1：前期交互阶段

在前期交互（Pre-Engagement Interaction）阶段，渗透测试团队与客户组织进行交

互讨论，最重要的是确定渗透测试的范围、目标、限制条件以及服务合同细节。

该阶段通常涉及收集客户需求、准备测试计划、定义测试范围与边界、定义业务目标、

项目管理与规划等活动。

 

2：情报收集阶段

在目标范围确定之后，将进入情报搜集（Information Gathering）阶段，渗透测试团

队可以利用各种信息来源与搜集技术方法，尝试获取更多关于目标组织网络拓扑、系统配置
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