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个人介绍
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WebLogic是Oracle公司出品的一个Java应用服务器，是一个基于
JAVAEE架构的中间件，用于开发、集成、部署和管理大型分布式Web
应用、网络应用和数据库应用。

WebLogic简介



• WebLogic默认开启T3和IIOP协议,这两个协议都是基于序列化数据
传输的协议,这两个协议从2015年到2023年Oracle官方修复了38个
严重漏洞。

• WebLogic会把反序列化漏洞中的关键类加入到黑名单列表中,以此
来修复反序列化漏洞。

WebLogic基于序列化数据传输的协议



WebLogic防御措施

重写 resolveClass 方法来过
滤

具体的黑名单列表



一、执行了从bytes到ObjectInputStream的二次反序列化过程
二、用一个类似功能的class
三、不同package下的class
四、自定义序列化过程的调用链
五、在反序列化的过程中调用了黑名单列表的class
六、不同的weblogic发行版本黑名单列表不一样
七、一条新的调用链
八、第三方jar没有更新到最新版本
九、后反序列化漏洞

如何绕过黑名单列表?



一、执行了从bytes到ObjectInputStream的二次反
序列化过程

CVE-2016-0638

修复前

修复后



新的ObjectInputStream类没有黑名单列表

CVE-2016-3510

修复前

修复后



在支持JEP290的JDK中无法利用这种方法

jep290机制用来解决不安全的反序列化风险
• 自定义过滤器
• 全局过滤器
• 内置过滤器

其核心就是提供了一个ObjectInputFilter接口,在进行反序列化操作的时候,会调用该接
口的checkInput方法,JDK自带的sun.misc.ObjectInputFilter$Config$Global实
现了该接口,需要自定义过滤器的话实现该接口,然后在调用
ObjectInputStream.setInternalObjectInputFilter赋值自定义的filter即可。



在JDK 8u121中开始支持JEP290特性



二、用一个类似功能的class

• 从CVE-2020-2555到CVE-2020-14825的绕过方
法

• CVE-2020-2555调用链如下



CVE-2020-2555修复方案

修复前

修复后



CVE-2020-2883绕过CVE-2020-2555补丁



三、不同package下的class

CVE-?/CVE-2018-3245



三、不同package下的class

CVE-?/CVE-2021-2064

只影响12.1.3版本



四、自定义序列化过程的调用链

CVE-2020-14756使用自定义的反序列化调用链来绕过黑名单列表



使用loadClass和newInstance进行对象还原



CVE-2020-14756调用链



五、在反序列化过程中调用黑名单列表的class

CVE-2021-2394绕过方法



MethodAttributeAccessor类修复CVE-2020-
14825时已加入到黑名单



CVE-2021-2394调用链



六、不同weblogic发行版本黑名单列表不一样
WebLogic 12.1.3版本 2020年10月份

补丁

WebLogic 12.2.1.3版本 2020年10月份补
丁

红框中的黑名单类是修复CVE-2020-14825漏洞,这个漏洞是影响WebLogic 
12.1.3版本的,但是在2020年 10月份补丁中没有加入到12.1.3版本中,在2021年1月
份补丁中才进行修复并额外分配了CVE-2021-2108

忘记修复了? 直接捡漏?



七、一条新的调用链

• 由于WebLogic是采用黑名单进行修复漏洞,WebLogic默认加载了很多
jar包,WebLogic 10.3.6版本默认加载了874个jar包,在这些jar包中组合
一条新的反序列化调用链就可以直接绕过黑名单列表。

• 新的反序列化调用链有:

• CVE-2015-4852、CVE-2016-0638、CVE-2017-3248、CVE-2020-
2555、CVE-2020-14756、CVE-2021-2382、CVE-2022-21350、
CVE-2023-21837



八、第三方jar没有更新到最新版本

WebLogic默认使用了Apache 
Commons FileUpload 1.3.3的jar包,
这个版本的jar包虽然修复了文件上传漏
洞,但是仍然存在任意文件删除漏洞



WebLogic分配CVE-2021-2047漏洞编号

修复方案把DiskFileItem类加入到黑名单列表



九、后反序列化漏洞

...
context.rebind("kcon2023",foreignOpaqueRefe
rence);
context.lookup("kcon2023");
...

CVE-2023-21839调用栈



在反序列化操作完成之后出现的漏洞

使用lookup方法查找weblogic资源的时候,weblogic服务端会判断当前对象是否实现
了OpaqueReference接口,如果实现了该接口会调用当前对象的getReferent方法。



反制WebLogic攻击者

weblogic t3/iiop协议漏洞回显原理:

1. 寻找一个继承java.rmi.Remote的接口,并且该接口有一个方法的返回值为string类型。
2. 编写一个回显类去实现这个接口。
3. 在返回值为string类型的方法里写上要执行恶意的payload,在main方法中把当前类绑定
到目标服务器中。

4. 使用cve漏洞去加载这个恶意类。
5. 攻击者使用lookup方法获取回显类对象,调用方法获取回显结果。

攻击者调用lookup方法获取回显数据,此时服务端给客户端(攻击者)返回的是序列化数据,客
户端(攻击者)此时会做反序列化处理,把序列化数据转成对象。由于攻击者需要发送cve漏洞,
攻击者的classloader会加载cve漏洞的jar包。服务端只需要给客户端(攻击者)返回对应的
cve漏洞数据包即可反制客户端(攻击者)。



客户端和服务端交互图



反制视频(1)



反制视频(2)



反制视频(3) 不仅仅是这三个工具可以被反制



感谢您的观看！
T H A N K Y O U F O R Y O U R W A T C H I N G


