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l Linux内核/虚拟化/容器/云原生

l KCon，HITB, CanSecWest…
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什么是安全沙箱
l 一种安全机制/方案，能够隔离的运行程序

l 经常用来限制资源或者运行不受信任的三方程序

l 各个操作系统上都有多种实现

l 沙箱的含义很多，这里主要讨论进程级安全沙箱

l 沙箱是安全领域一个非常古老的话题，一直在不断进化



沙箱限制什么？
l 进程

l 文件系统

l 网络访问

l 能力(Capabilities)

l CPU/Memory/IO/Devices

compromised 
software

Lateral Movement

Attack the host

Host Host

service



沙箱的使用场景
l 外部用户可控代码

l 不信任的第三方程序

l 解析类的程序：经常会有漏洞

l 恶意软件分析



沙箱的需求
l 沙箱的使用场合

l 物理机

l 虚拟机

l 容器

l 需要能够拦截横向移动

l 网络策略

l 需要能够阻止纵向移动

l 内核隔离

l 系统安全策略
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机制：setuid
l setuid是文件的一个标志位

l 当可执行文件设置该位时，启动的进程会有文件owner的权限

l setuid通常的使用场景：非特权用户需要进行特权操作

l 沙箱通常都是setuid程序，因为需要为运行的程序设置沙箱环境

l BTW: setuid root程序很多时候容器有漏洞，比如pwnkit



机制：ptrace
l ptrace是Linux中的一个系统调用

l 进程可以通过ptrace控制其他进程

l ptrace可以修改进程的内存以及控制流

l ptrace通常用来实现调试器，比如gdb

l 沙箱可以使用ptrace来控制需要被沙箱的程序

l BTW: strace依赖于ptrace



机制：seccomp
l seccomp是Linux中的有名的安全机制

l seccomp用来限制进程能够触发的系统调用

l 内核的大部分功能都是通过syscall暴露到用户态

l 大多数的进程只需要使用很少的一部分syscall

l seccomp可以用来对不需要使用的syscall进行限制

l 沙箱可以使用seccomp来限制被沙箱进程的syscall

l BTW: seccomp在很多软件中都有使用，比如QEMU



机制：capabilities
l capabilities是Linux中的安全机制，用来将权限进行划分

l 传统的权限检查为root或者非root, root具有所有权限

l capabilities提供了进程对内核资源的细粒度管控

l 典型cap: CAP_SYS_ADMIN, CAP_SYS_MODULE, CAP_NET_ADMIN

l 沙箱通常都需要限制被沙箱进程的capabilities

l BTW: Capabilities在容器生态中广泛使用



机制：chroot
l chroot是Linux中的一个系统调用

l chroot用来修改进程的root目录

l chroot之后的进程只能看到新的root下的目录以及文件，外部的无法看到

l 沙箱经常使用chroot来为被沙箱进程提供一个单独的文件系统视角

l BTW: chroot在容器生态中广泛使用



机制：namespace
l namepsace是Linux中的一个机制

l 不同namespace中的进程看到不同的系统资源

l Linux有很多类型的namespace: PID, NET, MOUNT, UTS, USER, IPC等

l 沙箱经常使用namepsace来对进程进行隔离

l BTW: namespace是容器的基础技术之一



机制：cgroup
l cgroup是Linux中的一个机制

l cgroup用来限制进程能够使用的系统资源

l cgroup种类：CPU, Memory, Disk IO, Network, Devices等

l 沙箱经常使用cgroup来限制被沙箱进程的资源使用

l BTW: cgroup是容器的基础技术之一



机制：netfilter
l netfilter是内核子系统

l netfilter用于网络数据包的过滤与修改

l netfilter提供了多个hook点允许程序注册

l 网络数据包在协议栈上处理时，会依次调用相关hook函数

l 沙箱通常使用netfilter/iptables来做网络隔离



机制：MAC
l Mandatory Access Control，强制访问控制系统

l Linux中的MAC都是基于Linux Security Module(LSM)

l Linux中有多个实现：SELinux, Smack, AppArmor

l 进程访问内核资源时，MAC实现的LSM hook点函数会被调用

l MAC会决定该访问是否允许

l 使用MAC做沙箱需要熟悉非常复杂的MAC策略语言



方案：setuid-sandbox
l 允许被沙箱进程放弃部分权限

l 基于namespace的UID隔离

l chroot

l 参考：https://code.google.com/archive/p/setuid-sandbox/



方案：systemd
l systemd为服务提供了多种沙箱选择

l 用于限制沙箱的资源访问

l ProtectSystem=yes: /usr、/boot 只读

l ProtectDevics=yes: /dev namespace开启

l ReadOnlyDirectories= : 指定文件只读

l PrivateNetwork=yes: 没有外部网络访问权限

l systemd 使用 namespace/seccomp, BPF-LSM



方案：nsjail
l 非常有名的轻量级的进程隔离工具（沙箱）

l 典型的使用Linux namespace以及seccomp-bpf

l 为进程提供namespace/filesystem等资源的隔离

l 提供网络服务与本地进程之间的隔离

l 与宿主机共享内核

l 没有细粒度的网络访问策略



方案：firejail
l 跟nsjail非常类似

l 为不受信任的程序提供一个受限的运行环境

l 同样使用namespaces, seccomp-bpf以及Linux capabilities等

l 可以运行任意类型的进程：服务进程、GUI进程等

l 与宿主机共享内核

l 没有细粒度的网络访问策略



机制和方案都很多
l 但是他们都是基于共享内核的

l 几乎所有方案都缺乏网络策略



我们需要什么样的沙箱？
l 进程限制：限制能够执行的程序

l 文件系统访问限制：限制文件的读写权限

l 网络访问权限：细粒度的网络管控策略（ip/端口/域名）

l 内核隔离：需要使用独立内核

总结：我们需要横向和纵向的强隔离
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gVisor总览
l gVisor是一个应用内核

l 使用Go实现，内存安全

l 实现了大部分的Linux syscall接口，Sentry

l 大部分的Linux应用都能跑

l 实现了OCI spec

Application

Guest OS(Sentry)

Host



gVisor纵深防御
l Sentry: 虚拟机内核，第一层防御

l Sentry使用ptrace/KVM/systrap拦截syscall

l Gofers: 虚拟机与宿主机文件系统共享

l Sentry/Gofers: 都有多种基本安全原语保护

l seccomp/capabilities/chroot/namespace/cgroup，第二次防御

Containers Sentry Gofers

Host Linux Kernel

kvm/systrap seccomp seccomp

9P

User
Kernel



gVisor纵深防御
l 第一层防御

l Sentry: 虚拟机内核，处理容器中大部分的系统调用

l 内存安全：没有缓冲区溢出，没有UAF

l Gofers: 虚拟机与宿主机文件系统共享

l 第二层防御

l Sentry/Gofers到宿主机的访问有多重安全机制

l seccomp

l namespace

l cgroup

Application

Guest 
OS(Sentry)

Host

First layer defense

Second layer defense



gVisor作为安全沙箱缺啥
l gVisor主要使用在云原生/容器生态

l gVisor实现了OCI spec

l OCI spec中有部分容器安全相关的配置，但是作为安全沙箱还缺乏安全能力

l OCI spec没有网络相关的配置，这部分是由CNI的network policy指定的

l 总结：gVisor只是有了纵向的隔离，解决容器逃逸等问题，但是缺乏横向隔离



gVisor定制化
l gVisor是使用Go写的应用内核

l 可以非常方便的进行定制化需求

l 例子：阻止/usr/bin/ls的执行
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需求
l 构建一个具备横向和纵向防御能力的安全沙箱

l 传统方案两个方面都有所不足

l gVisor实现了纵向的安全防御

l 但是gVisor本身没有实现网络管控，缺乏横向防御

l gVisor定制能力强，可以自己定制



想法是否已经被实现？
l Firejail的一个issue提到了我们的想法

l 但是并没有实现



想法是否已经被实现？
l libkrun:动态的连接库

l 提供隔离能力，能将程序跑到虚拟机中

l 看起来跟gVisor类似，增加了纵向的隔离

l 但是缺乏横向隔离

application

Guest kernel

libkrun

libkrunfw

runtime

Guest OS



vmjail 简介
l vmjail 是一款基于gVisor的进程级安全沙箱

l 是一个setuid程序，用来创建沙箱环境

l 横向隔离

l 基于gVisor

l 自定义了网络策略

l 纵向隔离

l 基于gVisor

l 定义文件/进程的策略

sandboxed
process

Sentry

host

kvm/systrap process fs

networking



vmjail 架构
l vmjail 安全策略

l Process/file/networking

l Memory/CPU

l vmjail 策略 -> OCI spec

l runsc:启动Sentry和Gofer

l Sentry: 安全策略的检测

l OCI spec

l 定制化

Sandboxed
process

Security
policy

vmjail

runsc

host

OCI Spec



OCI 介绍
l Open Container Initiative: 包括多种spec，容器运行时、镜像

l 主要定义了一个容器应该怎么被运行起来

l OCI有多种实现，最著名的runc

l OCI实现是云原生生态的最底层的组件

l OCI spec中有部分安全相关的策略

l vmjail可以直接使用这部分安全策略



vmjail 策略 -> OCI spec
l vmjail 策略包含所有沙箱安全策略：进程/文件/Memory/CPU等

l 部分策略直接转换为OCI spec

l 其他策略在Sentry中实现



文件系统限制
l 定义了被沙箱进程的能够对文件系统的访问权限

l vmjail实现了如下策略：

l rootfs只读：大部分的目录不能被写入

l 提供writeablePaths: 定义可以写入的文件和目录

l 提供maskedPaths: 定义被沙箱进程不可见的文件和目录



文件系统限制-OCI实现
l OCI满足vmjail的需求

l rootfs只读可以通过配置文件中：.root.readonly配置为true实现

l writeablePaths可以通过配置mounts实现

l maskedPaths可以通过配置文件：.linux.maskedPaths实现



文件系统限制-vmjail
l vmjail 使用OCI spec中的文件配置

l 相关策略从vmjail 策略转换为OCI spec



网络限制
l 定义被沙箱进程能够进行的网络访问

l vmjail 实现了如下策略：

l 完全没有网络访问

l 限制出向的IP/端口

l 限制出向的域名

l 限制监听的端口



网络限制-CNI
l OCI 对网络策略没有规定

l Container Network Interface(CNI)定义了网络策略

l CNI的network policy定义了pod/容器之间的网络策略控制

l 进程级沙箱中使用CNI太重



网络限制-vmjail
l 使用gVisor的host 网络栈（--network host）

l 修改gVisor代码

l 当gVisor运行时，通过命令行传递网络策略文件

l 当应用触发网络行为时，检查是否符合策略

vmjail –c security.json wget xxx.com 

runsc –network host –security security.json run test

runsc-
sandbox

wget
xxx.com



进程限制
l 大多数的被沙箱进程都只运行一个程序

l 没有反弹shell，没有其他工具能够运行

l 该功能大部分沙箱都没有，vmjail也处于开发中

l 可执行文件的全路径作为策略



进程限制-OCI
l OCI没有对进程执行进行限制

l 可以通过OCI spec中的maskedPaths去实现

l 但是该方法是黑名单，我们需要白名单模式



进程限制-vmjail
l vmajil 策略定义了哪些可执行文件能够执行

l 修改gVisor代码

l 当运行gVisor时，通过命令行传递策略

l 当应用程序执行不在白名单策略中的文件时，拒绝执行



CPU/Memory/Devices
l OCI spec 定义了这些资源的限制

l vmjail 可以直接使用

l CPU/Memory/Devices/Capabilities



实现中的一些问题
l gVisor的问题

l wget can't connect to https websites in host network mode #8156

l statx syscall is not supported before Linux 4.11 #8229

l gVisor cgroup的删除等待5s

l gVisor没有实现readOnlyPaths和maskedPaths

l 按照当前用户权限执行

l getuid, 传递给OCI spec

l gVisor要求4.14内核运行

l vmjail 允许在不支持的内核上运行时回滚



示例
l 独立的内核

l rootfs只读



示例
l writablePaths

l maskedPaths



示例-网络
l 不能访问白名单以外的域名



示例-网络
l 能够访问白名单照顾中的域名



示例-网络
l 没有网络
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更多的runtime支持
l 基于gVisor的安全沙箱从安全角度来讲是完美的

l 当时世界并不是总是关于安全的

l vmjail 在性能关键的场合受影响比较大

l 部分任务更关心性能而不是安全

l vmjail 需要舍弃部分安全，以增加性能

l runlc, 轻量级的沙箱runtime，基于namespace/cgroup等传统技术



统一的网络管控
l vmjail 增加runlc后端作为增强性能的一个选择

l 但是传统方案没有网络策略

l vmjail 准备使用用户态网络栈：slirp，past

l 在用户态网络栈做网络策略

l 类似CNI，但是是在更底层

slirp4netns
vmjail-runlc

vmjail-gvisor
tap

packet 
filter



gVisor用于进程的动态分析
l 动态分析是沙箱的另一个场景

l gVisor可以监视进程发生的所有行为

l 进程/网络/文件行为

l 可以使用gVisor做恶意软件分析



最终规划
l vmjail将会有两种模式

l 用来运行不受信任代码

l 基于gVisor的runtime: gVisor, 专注于安全

l 基于namespace/cgroup等传统的runtime: runlc，专注于性能

l 每种方案都会有横向和纵向的安全隔离

l 用来进行程序的动态分析



总结
l 当前的沙箱方案缺乏部分安全相关的特性

l gVisor是一个完整的沙箱方案

l gVisor自身缺乏部分安全策略

l gVisor可以轻松进行定制用来满足各种安全需求

l 基于gVisor可以构建具有横向和纵向的强安全隔离的进程级安全沙箱



感谢您的观看！
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