
移动人脸识别
安全攻防对抗之旅

演讲人：谭桂涛



自我介绍
谭桂涛
中国工商银行安全攻防实验室核心成员
日常主要负责移动安全攻防技术的研究、应用安全
测试及漏洞挖掘；跟随队伍参加攻防演练及安全相
关比赛；黑灰产攻防对抗研究等

2022年“金融密码杯”全国密码应用和技术创新大赛
挑战赛及正式赛双冠军；
“2023年度首期移动互联网APP产品安全漏洞技术沙
龙”演讲嘉宾；
多次参加国家安全演练，成功入选公安部优秀技战
法，得到国家网络与信息安全通报中心的通报表
扬。 为什么来？归源，智变！
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人脸识别的前世今生

人脸识别技术最早是源自科幻小说和电影中的构想。

伍德罗·威尔逊·布莱索（Woodrow Wilson Bledsoe）是世界公认的人脸识别之父
早在20世纪60年代，布莱索发明了一个系统，可以使用平板电脑手工整理人脸照片。
人们可以使用这个系统来手动记录面部特征的坐标区域，比如眼睛、鼻子、嘴巴和发际线等。

1988年，Sirovich和Kirby开始使用线性代数来解决人脸识别问题。

1993年至2000年期间，DARPA（美国国防部高级研究计划局）和NIST（美国国家标准与技术研究所）发布了FERET计划，以鼓

励商业人脸识别市场。

2002年，执法人员将人脸识别应用于关键技术测试。

国内人脸识别最早是应用在安防领域。2001年公安部门开始利用人脸识别技术防范和打击重大刑事犯罪，伴随着2008年北京奥
运会和2010年上海世博会的成功举办，人脸识别技术得到了更加广泛的关注，国内各大公司也开始争相加入该技术的研究，人脸
识别技术在国内开始了大规模的应用和发展。



人脸识别的前世今生

人脸识别技术应用领域：
安防领域；
金融领域；
教育领域；
医疗领域；
商业领域等。

人脸识别技术发展的阻碍和威胁：
隐私泄露；
误判率高；
歧视性强；
安全风险。
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攻防对抗之旅

打印照片攻击

视频转录攻击

摄像头劫持攻击

代码劫持攻击

报文篡改攻击 人脸融合攻击高精度伪造攻击

交互活体检测 现场人脸采集 人脸特征上送 静默活体检测 人脸比对

人脸识别全流程均存在一定的安全风险！！！



攻防对抗之旅
人脸识别安全攻防介质指的是照片或视频，黑灰产对应的概念叫做”物料“，攻击者拿到受害人的照片或者视频等介质，就可
以利用一些技术手段实现人脸识别的破解。
1.无介质：无需照片或视频，完成人脸识别的破解
2.单照片：仅需要一张受害人的照片，即可突破人脸识别
3.多照片：需要受害人的基准照、动作照等一组照片，从而突破人脸识别
4.单视频：获取到受害人人脸的一段视频，即可突破人脸
5.多视频：将受害人视频切割成不同的动作视频，突破人脸识别



攻防对抗之旅
人脸识别破解是黑灰产常见的需求之一，常见的作案设备：
真机：定制ROM
模拟器：雷电模拟器、夜神模拟器、逍遥模拟器等
云手机：河马云手机、多多云手机、红手指云手机等



攻防对抗之旅

云手机人脸识别测试流程：
1.下载并安装云相机APP
2.云手机显示云机识别二维码
3.测试手机使用云相机扫描，
完成绑定
4.两端配合完成人脸识别



攻防对抗之旅
移动人脸识别安全攻防对抗的本质也是移动APP的安全攻防对抗！！！
常规的移动APP攻防对抗技术手段：
1.抓包
2.Hook/调试
3.二次打包

使用BurpSuite等抓包工具对人脸识别的相关网络报文进行截获，在前后端报文
未加密的情况下，可以对报文中对应的照片进行替换，从而实现人脸识别的绕
过和破解。
当然，也可以尝试对返回报文中的人脸对比结果进行篡改，可能实现瞒天过
海，让APP误以为通过人脸识别。



攻防对抗之旅

逆向分析某APP，可明显看到其刷脸对应的Activity中定义了一个
onFaceVerify函数，继续阅读代码可看到最终会获取到一张照片
传递给下一个Activity进行人脸对比。所以，我们只要能够
HookgetHighQualityFaceImage函数替换照片，即可成功破解目
标APP的人脸识别。



攻防对抗之旅

使用AndroidKiller将目标APP反
编译成Smali代码，定位关键函数
getQualityFaceImage如左图所
示，阅读Smali代码可看到该函数逻
辑非常简单，就是直接将Bitmap类
型的变量highQualityFace返回。
所以我们可以编写代码将预置在

手机本地的一张受害人照片转变成
Bitmap，然后返回即可。
最后，使用工具提供的二次打包

功能及签名功能生成一个新的APP后
安装测试。



攻防对抗之旅

Android系统和APP的关系？

Android是一个基于Linux的操作系统，左侧为安卓系统架构
图，可以看出该系统是一个分层系统，自上至下分别是应用层、
应用框架层、系统运行库层、硬件抽象层和Linux内核层。
而我们所谓的Android APP就是系统中的一个应用，应用层既包
括“电话”、“短信”、“相机”等系统自带的APP，也包含“微信”、
“支付宝”等APP。简单说，Android APP可以分为两类：系统
APP和第三方APP。

APP的运行需要依赖系统底层的支持，比如应用框架层通过
接口的形式将一些基本功能提供给上层调用。
由于Android系统开源的特性，我们可以基于AOSP对系统的

任意一层进行修改，从而实现对目标APP的运行进行全流程、全
阶段、无感知的监听、劫持甚至篡改。



攻防对抗之旅

基于AOSP打造一款
应用行为分析沙箱，
对目标APP运行期间
的函数调用、数据交
互等行为进行记录。

监听目标：
文件操作相关API
网络通信相关API
资源管理相关API
组件交互相关API
数据结构相关API
密码算法相关API



攻防对抗之旅
案例一：
在分析某款APP人脸识别的

应用行为记录时发现存在
WebView相关函数的调用，
可大致猜测该APP的人脸识别
过程中会涉及到同H5的交互，
进一步打印Webview.loadUrl
函数的参数及调用堆栈。
根据参数和调用堆栈可大

致猜测该APP刷脸相关界面由
H5实现，刷脸完成后会调用
loadUrl函数触发回调。
于是尝试对参数内容进行修
改，等待超时或手动退出刷脸
即可实现破解。



攻防对抗之旅
案例二：
抓取到网络请求报文后，初步分析发现上传多张照

片并经过加密和重排序处理，于是重点观察HashMap、
ArrayList等相关API的调用。



攻防对抗之旅
Acticity跳转：
1.startActivity(Intent intent);
2.startActivityForResult(Intent intent,int requestCode);

案例三：
仔细观察这个视频~



攻防对抗之旅

破解步骤：
1.将受害人照片存储在手机本地
2.替换result_image_path为预置照片路径
3.由任意一人完成人脸识别



攻防对抗之旅

调用Camera的startPreview函数
后，会从应用层经过应用框架层逐层
向下调用，直至访问到硬件部分。而
数据的返回则是从底层向上，直到应
用层，所以我们只需要关注左图中右
边这条线，理论上可以在系统的任意
一层进行修改从而实现相机数据的劫
持和替换。当然，越深入系统底层，
对抗成本越高、攻击效果也会更好，



攻防对抗之旅
安卓系统自带的相机Camera API有两套，Camera2同Camera相比更
加复杂，简单使用如下图所示：

与Camera1不同，根据Google的官方文档
说明，Camera2取消了实时回调。也就是
说，类似Camera1的onPreviewCallBack
在Camera2中是不存在的，而Camera2提
供了ImageReader实现图像的获取。



攻防对抗之旅
通过劫持系统返回给目标APP的相机数据，替换每一帧图像。这样，只要可以获取到受害人的相关视频即可实现一种
通用性比较高的人脸识别绕过方案，而视频的来源可以是以下几种：
1.真实视频
2.人脸活化
3.人脸合成
4.AI换脸

关键攻击步骤如下：

1.物料准备，将相关视频导入手机设备，并存储至指定目录
2.选择攻击目标，并开始人脸识别的绕过攻击
3.启动目标APP，等待攻击环境的初始化
4.环境初始化，将视频解析成图像数据，使用数组缓存
5.正常运行目标APP，进入到人脸识别流程
6.实时切换不同视频



攻防对抗之旅

照片“活化”深受黑灰产的欢迎，利用技术手段将
人脸照片“活化”，从而生成眨眼、张嘴、摇头、点头
等动作视频，而这些视频则可能被黑客用来突破人脸
识别。



攻防对抗之旅
偷拍这一可耻的行为在生活中时常发生，不法分子在受害人不知情的情况下，偷偷录下一些私密的镜头，在一些色情网

站上常常会有一些“密室偷拍”的剧情，偷拍是非常可怕的。
回归到今天的主题，偷拍也可能导致人脸信息的泄露，比如在拥挤的地铁上，当我们困意来袭，环顾四周找寻座位的时

候，如果这几个瞬间被不法分子偷拍到，那么他们就可以通过一些合成技术生成突破人脸识别所需要的眨眼、张嘴、摇头等
一系列的动作视频。



攻防对抗之旅

AI换脸，科技术语，是指通过AI人工智能技术，把别人的脸换成自己的脸。
2023年5月24日，中国互联网协会发文提示“AI换脸”新骗局，利用“AI换脸”、

“AI拟声”等虚假音视频，进行诈骗、诽谤的违法行为屡见不鲜。

在右侧视频中，我们利用“AI”换脸技术将同事A的脸换成同事B的脸，通过
屏幕转录尝试攻击，并使用同事B的身份证骗过客服人员的判断，并且可以成
功绕过后续的人脸识别。

如何应用到我们的通杀方案中？

基于RTMP推拉流的“直播式”人脸识别破解方案：
1.通过RTMP推流实时上传“AI换脸”后的图像数据到RTMP服务端
2.手机端通过RTMP拉流获取图像数据后实时的进行替换



攻防对抗之旅
关于移动人脸识别安全攻防，我们不能仅关注人脸识别破

解本身，也应该关注一些可以提升破解效率、降低攻击成本
的内容，比如自动化绕过人脸识别、人脸参数篡改等等。

重点监控JSONObject、Gson、FastJson等函数的调
用，定位动作相关参数，可发现该APP动作对应参数名为
“ActionType”，使用1-4分别对应四个动作，可多动作。



常见防护策略
以攻促防，攻防相长！前面重点介绍了许多人脸识别破解的思路和方案，移动人脸识别安全攻防的本质也是移动APP的

安全攻防，因此移动端人脸识别的安全性同样依赖主流的客户端防护策略，比如：
1.加固
2.APP运行环境检测
3.防抓包

“加固+环境检测+防抓包”的体系化防护策略对移动端人脸识别的安全性起到一定的保护作用，除此之外部分安全防护水平
较高的厂商还会从提升数据篡改难度（防篡改）、关键函数保护等角度采取有效性和针对性更强的防护措施。
数据防篡改：
1.照片加水印
2.人脸位置偏移
3.三色光
4.相机参数变化
关键函数保护：
1.函数调用堆栈
2.检测关键函数是否被Hook或调试



总结与展望

四个维度：业务流程、攻防介质、攻防设备、技术手段

1.人脸识别全流程均存在一定的安全风险

2.无介质、照片和视频均可能实现人脸识别的破解

3.模拟器、定制ROM、云手机等黑灰产常用的“过人

脸”设备方案可直接用于攻防对抗

4.移动人脸识别安全攻防对抗的本质也是移动APP的

 安全攻防对抗

5.定制系统可实现对APP的降维打击，全面排查人脸

 识别的安全风险

未来的潜在威胁？

1.技术+欺诈的高度结合

2.人工智能带来的安全挑战

3.来自内核级别的降维打击

4.跨平台的人脸识别安全攻防

5.跨时空的人脸识别安全攻防



总结与展望
跨时空的人脸识别安全攻防：
 1.逻辑切换开关

2.旧流程遗留代码
3.历史留存客户端

跨平台的人脸识别安全攻防：
一种攻击思路，很可能在其他的平台上复
现成功，未来要做到多平台防护水平的同
步也是不小的挑战。



感谢您的观看！
T H A N K Y O U F O R Y O U R W A T C H I N G


