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Session Pool 是什么

代表用户的登陆会话
由该用户的所有进程与系统对象所构成
其中包含多个Windows Station
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Session Pool 是什么

用于保护登录用户的一个安全边界
只有一个Windows Station可以与用户进行交互
其中包含多个 Desktop
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Session Pool 是什么

用于加载逻辑显示表面的对象

Winsta0包含4个 Desktop：
• Winlogon
• Default
• Secure
• Disconnect
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Session Pool 是什么

Session专属的私有内核内存空间
用于分配 Desktop内的 GUI对象

同一 Session中的所有进程共享 Session Space
不同 Session中的进程的 Session Space相互隔离

Session Space分为4个区域：
• Session Structure
• Session Image Space
• Session View Space
• Session Pool
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Session Pool 的历史

Windows 2000 

引入 Session Pool
基于 _POOL_DESCRIPTOR 的
内存管理

Windows 10 19H1

基于 Heap 的内存管理

Windows 11 22H2

移除 session Pool



Session Pool导致的问题

Kernel Space Kernel Space

Session Space Session Space

Session 0 Session 1Physical Memory



Session Pool导致的问题
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Session Pool导致的问题
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Session Pool导致的问题



Session Pool导致的问题



Session Pool导致的问题



KiStackAttachProcess(ProcessInOtherSession)

Win32Thread = PsGetThreadWin32Thread(KeGetCurrentThread())

Access Win32Thread Member

Session Pool导致的问题



CVE-2019-0892



CVE-2019-0892
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微软的修复方案



微软的修复方案

NtGdiDeleteObjectApp

bDeleteDCOBJ

GreGetDeviceCaps

ReleaseCacheDC

_GetDCEx

GreGetBounds

XDCOBJ::bCleanDC

HmgDecrementShareReferenceCountEx

HmgLockEx

HANDLELOCK::vLockHandle

ResetOrg

HANDLELOCK::bLockHobj

hbmSelectBitmap

DCMEMOBJ::DCMEMOBJ

W32GetThreadWin32Thread

SURFMEM::bCreateDIB

XDCOBJ::bDeleteDC

GreIntersectClipRect



微软的修复方案



Windows 11 22H2 的变化



Windows 11 22H2 的变化

ExAllocatePool

ExAllocatePoolWithTag

ExpAllocatePoolWithTagFromNode

ExAllocateHeapPool

ExPoolState.PoolNode[NodeNumber].Heaps[2]



Windows 11 22H2 的变化

ExFreePoolWithTag

ExFreeHeapPool

ExGetHeapFromVA

MiDeterminePoolType



移除 Session Pool 的影响

ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD48410
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4B610
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4B510
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4B710
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4B810
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4AF10
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4B310
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4B410
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4B910
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4BB10
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4C610
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4CD10
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4DC10
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4CB10
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4D210
ExAllocatePool(0x1, 0xF0) = 0xFFFFE3830FD4DB10

ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD49410
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD49C10
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A010
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4B110
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4BE10
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4B210
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A210
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A910
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A610
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4C010
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4AA10
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A110
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A410
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A710
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4A510
ExAllocatePool(0x21, 0xF0) = 0xFFFFE3830FD4AC10



移除 Session Pool 的影响

Win32Thread 对象实际上在 Paged Pool 中分配

• 任意进程中所有的Win32Thread 对象都位于有效内存中



移除 Session Pool 的影响

GUI 对象实际上在 Paged Pool 中分配
• 特定 GUI 对象的地址不再可预测

• GUI 对象之间的相对位置更加随机

• 内存占位时的条件竞争更加复杂



移除 Session Pool 的影响

完全可控的 Paged Pool 内存分配

• 大小可控

• 数据可控

可以在用户态随时读写分配的内存

• GetBitmapBits

• SetBitmapBits



总结
Session Pool 导致了内核空间的内存不一致性

Windows 11 22H2 开始移除了 Session Pool

用 SESSION_POOL 分配的内存实际上在 Paged Pool 中分配




