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团队介绍 

朱学文（Ju Zhu） 
美团/高级安全研究员 

9+年的安全研究经验 
7+年主要从事高级威胁的研究，包括0Day、nDay和漏洞挖掘 
一直致力于使用自动化系统来Hunt野外的高级威胁 
多次获得CVE，且受到Google、Apple、Facebook等厂商的致谢 
多次作为Speaker受邀参加BlackHat、CodeBlue、CSS等国内外的顶级安全会议 

郭梦圆（Mabel Guo） 
上海交通大学/美团实习安全研究员 

上海交通大学在读硕士 
研究生阶段致力于视频隐写/隐写分析研究 
擅长iOS逆向以及虚拟化技术 
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业界主流APT检测设备的选型对比 



业界主流APT检测设备的选型对比 

概述 

平台支持性 

文件类型支持性 



内网接入设备类型统计 

BYOD（Bring Your Own Device） 



业界主流APT检测设备的选型对比 

平台支持性 Windows MacOS iOS Android 其它 
厂商1 ✔ ✘ ✘ ✘ ✘ 
厂商2 ✔ ✘ ✘ ✘ ✘ 
厂商3 ✔ ✘ ✘ ✔ ✘ 

Win7、Win10、。。。 32位、64位 

自定义导入 



业界主流APT检测设备的选型对比 

文件类型支持性 PE Office PDF Mach-O plist APK 
厂商1 ✔ ✔ ✔ ✘ ✘ ✘ 
厂商2 ✔ ✔ ✘ ✘ ✘ ✘ 
厂商3 ✔ ✔ ✘ ✔ ✘ ✔ 

Mach-O <- 静态分析 

plist：iOS Ransomware（Death Profile） 
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可参考的解决方案对比 



可参考的解决方案对比 

动态沙箱技术解决方案对比 

MacOS 

iOS、Android 



动态沙箱技术解决方案对比 

MacOS iOS Android 

可参考的动态沙箱 
Darling 
或 

Cuckoo Sandbox 
Corellium 

Anbox 
或 

Cuckoo Droid 
使用方式（云或本地） 本地 云 本地 

开源？ 是 否 是 
实现成本 中 极高 中 



MacOS 

阶梯式部署 

Darling--大部分指标 

Cuckoo Sandbox--剩下少部分 
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iOS动态沙箱（蜜罐） 



iOS动态沙箱（蜜罐） 

总体架构流程 

轻量级虚拟化设计 

实现、部署 



总体架构流程 

针对Mach-O 

考虑攻击面（影响面） 



总体架构流程 

针对plist 

类似Death Profile的攻击 



轻量级虚拟化设计 

API重定向 
Loader & Run Mach-O 

Foundation 。。。 
libobjc.so libxml2.so libdispatch.so 。。。 

libc.so libc++abi.so libc++.so 。。。 
Qemu（Arm v7） Docker（Aarch 64） 

Linux（Aarch 64） 
Hardware（Aarch 64） 



轻量级虚拟化设计 

简单运行效果 



Segment数据映射到虚拟内存 

slide + text_vm_addr 

TEXT DATA LLVM LINKEDIT 。。。 
Loader & Run 

VM Protection值 -> 虚拟内存VMP属性 



导入相关依赖库 

模拟实现 

（比如Foundation.framework） 



运行 

找到入口地址（比如main函数） 

Load Commands--LC_MAIN 

绝对地址 = 入口地址 

 + slide + text_vm_addr 



地址（Rebase数据）修正 

Lazy Symbol Pointer、CFString 

原数据（Pointer） 新数据（Pointer） 
Lazy Symbol 

Pointer 
0x100007F9C -> 

slide + 
0x100007F9C 

CFString 0x100007FA8 -> 
slide + 

0x100007FA8 



地址（API）重定向 

Lazy Symbol Pointer数据 <- 模拟实现函数地址 

原地址 新地址 

NSLog slide + 0x100007F9C -> 
NSLog@libFoundatio

n.so 



API重定向流程 



完整运行流程 



回调流程 



部署 

更好适配 

ODM（Original Design Manufacturer） 
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一些实践 
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