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About Me 

• 安全平台部高级工程师 
• Tencent Blade Team 
• 安全预研，SDN、BIOS、TEE 

 



About Tencent Blade Team 

受邀参加Blackhat USA、DEFCON、HITB、

CanSecWest、CSS、KCon、XCon等多个海内外

顶级安全会议 

多次受邀参加 
海内外顶级安全会议 

Amazon、小米、华为等多个品牌官方认可，
获小米安全年度最佳守护者，荣获华为漏洞
奖励计划官方认可 

获Amazon、小米、华
为等多个品牌官方认可 

为腾讯Tday、腾讯首届技术文化周等活
动输出泛安全影响力 

输出全行业 
泛安全影响力 

成功发现首个TensorFlow框架自身安

全漏洞，并包揽TF已知前七个漏洞 

谷歌TensorFlow 

成功发现SQLite存在严重漏洞，影响

Chromium浏览器和大量Android、iOS应用 

发现SQLite严重漏洞 

成功破解Amazon Echo、Google 
Home、小米智能音箱等IoT设备 

深耕IoT领域 
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PART 
01 

SDN 
技术背景 

租户隔离 



SDN技术背景 



SDN技术背景 

SDN的优势 
 
• 物理拓扑与逻辑拓扑不再绑定 

 
• 按需实时变更逻辑拓扑 

 
• 按需实时生成网络功能 



SDN租户隔离 

公有云SDN的核心特性 
 
• 云上几乎所有业务的共需 

 
• 具备多种实现方式 

 
• 守护云安全的绝境长城 

IAAS K8S 裸金属 
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Beyond VM 
从VM被入侵说起 



Beyond VM 

问：某用户购买的VM被入侵， 
应如何处理？ 



Beyond VM 

问：某用户购买的VM被入侵， 
应如何处理？ 
 
答：好像可以卖一套安全产品， 
说不定再加一套安全服务哦~ 



Beyond VM 

追问：是用户买的VPN被黑了， 
咋办？ 



Beyond VM 

追问：是用户买的VPN被黑了， 
咋办？ 
 
哦豁…… 
 
NETCONF对外开放弱密码…… 



Beyond VM 

1. VPN也是一台VM 
 

2. VPN和用户其他VM在同一虚拟网络 
 
但是 
 
VPN VM受SDN控制器管理配置 
 

VPN VM可逃离租户隔离限制！！！ 

业务系统 OSS 

控制器集群 

IDC 

IDC 

跳板机 

Restful Restful syslog 

Netconf  

Ssh 

管理界面 

租户界面IPsecVPN 

管理界面 

租户界面SSLVPN 

访问
控制 
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Devops without Sec 
愿安全与你同在 



Devops without Sec 

经验教训 
 
• SDN安全配置在产品迭代中可能丢失 

 
• SDN网络隔离必须结合加密通信、ACL控制形成纵深 

 
• SDN跨越隔离边界的实体必须监控网络通信 
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Naughty Docker 
非典型容器逃逸 



Naughty Docker 

舞台：Serverless 

主角：Docker 

演出时长：300s 

剧本：whatever 



Naughty Docker 

天气风和日丽，发现了有趣的事~ 

• 0秒，X母机Y1容器，bash –i反弹Shell 

• 306秒，X母机Y2容器，下载扫描工具 

• 630秒，X母机Y3容器，下载扫描工具 

• 800秒，X母机Y3容器，下载某POC工具α 



Naughty Docker 

• 800秒，X母机Y3容器，下载某POC工具α 

• 1000秒，X母机Y3容器，下载某POC工具β 

• 1080秒，X母机，执行ifconfig、whoami、id 

 

母机API漏策略没隔离！！！ 
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Greatwall 
万里长城永不倒，也别漏 



Greatwall 

经验教训 
 
• 逃逸不一定是漏洞，也许是SDN网络隔离失效 

 
• 针对容器/母机的强健监控，保障了SDN的持续进化 

 
• SDN网络隔离，云服务安全长城的基石 
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Conclusion 
SDN安全，公有云的安全基石 



Conclusion 

• 攻击面 
 

• 典型问题 
• 配置不当 

• 可用性问题 

• 通信未加密 

• 密钥管理 
 

 
 



1 2 3 4 5 

网络安全 
宙斯盾 

DNS劫持监控 

应用安全 

洞犀 

金刚 

门神 

主机安全 

安全架构 

洋葱 

数据安全 

安全合规 

安全质量 

多维提升 

前沿研究 

威胁情报 

蓝军演练 
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