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吴方东，n1nty @ 360 A-TEAM

安全研究员

• 360 企业安全集团旗下的纯技术研究团队。

• 致力于 Web 渗透，APT 攻防对抗，前瞻性攻防工具预研。

• 进行严肃、有深度的技术研究，深入还原攻与防的技术本质。

360 A-TEAM

资深失眠患者



服务端验证“你是否真的是你所声称的那个人”的过程



非加密通道会导致明文密码泄露

USERNAME/PASSWORD

我要登陆，这是我的账号密码

对比账号密码

成功

失败



• 不需要传输密码本身

• 可在非加密通道使用

USER01

我要登陆

告诉我你是谁，用你的密码加密这段随机数据：
kjdfADSF435@#$ASDfd)(

我是 USER01，这是我加密后的结果：.......

结果一样，成功 结果不一样，失败





基于票据的

身份认证协议

MIT 发明

微软进行了扩展

域环境下的

首选认证协议



• 账号密码认证

• 通过向服务端发送“账号密码”来证明自己的身份

• 挑战认证

• 通过向服务端发送“一段计算结果”来证明自己的身份

• Kerberos 认证

• 通过向服务端发送一张“票”，来证明自己的身份



KDC

• 域内最重要的服务器

• 统一保存着所有账号的密码

使用人：USER01，权限：xxx

允许访问的服务：SMB/SERVER1

到期时间：2018-08-24 
23:00:00

Session key

Kerberos Ticket

其他信息

KDC 印章

加密的 Kerberos 票据



KDC

• 域内最重要的服务器

• 统一保存着所有账号的密码

TGT – 访问 TGS 服务的票

普通票据 – 访问其他服务的票





TGT

普通票据 KDC

客户端访问任何
使用 Kerberos 认证的服务之前

利用 TGT 去向 KDC 换取访问目标服务
的



KDC

user01
server1

我是 us
er0

1

给我一张访问 sm
b\s

erv
er1

 的票

我是 user01，我要访问你的 smb 服务
这是证明我身份的票



KDC

1, AS-R
EQ

3, TGS-R
EQ

user01 server1

2, AS-R
EP

4, TGS-R
EP

5, AP-REQ
6, AP-REP





• AS-REQ
• “我是 user01，这是一段加密数据，来

证明我的身份”
• AS-REP

• “身份验证成功，给你一张能证明你是 
user01 的票（TGT），以及对应的 
Session Key”

AS-REQ
AS-REP

user01 KDC

AS-REQ

authenticator 验证因子



• AS-REQ
• “我是 user01，这是一段加密数据，来

证明我的身份”
• AS-REP

• “身份验证成功，给你一张能证明你是 
user01 的票（TGT），以及对应的 
Session Key”

AS-REQ
AS-REP

user01 KDC

AS-REP

加密的 TGT

加密的 Session Key





• AS-REQ 不进行预身份认证时

• “我是 user01，但是我不想提交 authenticator 来证明我的身份，请给我一张 TGT”

• 成功时，AS-REP

•  “ user01 账号存在，并且配置了不要求进行预身份验证”

• 失败时，KRB-ERROR

• PREAUTH-REQUIRED

• UNKNOWN-PRINCIPLE

AS-REQ
AS-REP

user01 KDC

AS-REQ

去掉这段数据

发送 AS-REQ 请求时不进行预身份验证
根据返回的错误码可判断用户是否存在



响应类型 结果

AS-REP 响应 账号存在
且开启了 “不要求 Kerberos 预身份验证”选项

KRB-ERROR：PREAUTH-REQUIRED 账号存在
未开启 “不要求 Kerberos 预身份验证”选项

KRB-ERROR：CLIENT-REVOKED 账号存在
但是处于锁定状态

KRB-ERROR：UNKNOWN-PRINCIPLE 账号不存在





• AS-REQ，由客户端发送至 KDC

• “我是 user01，我不进行预身份验证，

请给我一张 TGT”

• AS-REP，由 KDC 返回

• “经过检查发现 user01 被配置为不需

要进行预身份验证，这里给你返回一个 

AS-REP，里面包含了你想要的 TGT，

以及与 TGT 配合使用的 session key”

    enc-part(session key) 部分被 RC4 算法加密，且密钥为 user01 账号的 NT HASH
离线暴力破解 enc-part 可还原 user01  的明文密码



AS-REQ 用户枚
举

LDAP 查询

USER01

USER02

USER03

不需要预身份认证

USER01 Session Key

USER02 Session Key

USER03 Session Key

被目标账号 NT HASH
加密的Session Key

AS-REQ



USER01 Session Key

USER02 Session Key

USER03 Session Key

被目标账号 NT HASH
加密的Session Key

离线暴破 
Session Key

P@ssword

1qazXSW@

111222

明文密码

• 离线暴破，不在域控留下日志

• 绕开密码锁定策略





Pass the 
Hash

NTLM

Pass the Key

KERBEROS

Overpass the Hash

在没有明文密码的情况下进行 NTLM/Kerberos 身份认证



• AS-REQ

• “我是 user01，这是一段加密数据，来证明我的身份”

• AS-REP

• “身份验证成功，给你一张能证明你是 user01 的票（TGT），以及对应的 Session 

Key”

AS-REQ
AS-REP

user01 KDC

加密算法

被加密数据

加密 Key



• AS-REQ

• “我是 user01，这是一段加密数据，来证明我的身份”

• AS-REP

• “身份验证成功，给你一张能证明你是 user01 的票（TGT），以及对应的 Session 

Key”

AS-REQ
AS-REP

user01 KDC

加密算法 KEY
AES 256 密码的 AES 256 KEY
AES 128 密码的 AES 128 KEY
RC4 密码的 NT HASH 格式

其他很多

被加密数据为当前时间戳



• AS-REQ

• “我是 user01，我利用  RC4 算法并以我密码的 NT HASH 做为 

KEY，加密了当前时间戳（authenticator），来证明我的身份”

• AS-REP

• “ 因为你利用的是 RC4 算法对 authenticator 进行加密，所以我

将同样利用 RC4 算法对 authenticator 进行解密， 并使用 

user01 账号的 NT HASH 做为 解密 Key。”

• “解密成功，发现你传送过来的时间戳与服务器的当前时间戳误差在 

5 分钟以内，所以你确实是 user01，给你一张 TGT，以及对应的 

Session Key”

• AS-REQ

• “我是 user01，这是一段加密数据，来证明我的身份”

• AS-REP

• “身份验证成功，给你一张能证明你是 user01 的票（TGT） ，以及对应的 Session 

Key”

AS-REQ
AS-REP

user01 KDC

进行 Kerberos 验证的过程中，并没有涉及到账号的明文密码





TGS-REQ
TGS-REP

user01 KDC

• 。。。前面已经通过 AS-REQ 与 AS-REP 获取了 TGT

• TGS-REQ

• 客户端：“我是 user01，我想申请一张访问 server1 的 smb 服务的票。这是我

的 TGT，以及一段加密数据来证明我知道 与 TGT 对应的 Session key”

• TGS-REP

• KDC：“您的 TGT 是合法的， 并且加密数据校验成功，这是一张能够访问 

server1 的 smb 服务的票（service ticket）以及 Session Key” TGS-REQ

通过 AS-REQ 申请到的 TGT

authenticator



TGS-REQ
TGS-REP

user01 KDC

• 。。。前面已经通过 AS-REQ 与 AS-REP 获取了 TGT

• TGS-REQ

• 客户端：“我是 user01，我想申请一张访问 server1 的 smb 服务的票。这是我

的 TGT，以及一段加密数据来证明我知道 与 TGT 对应的 Session key”

• TGS-REP

• KDC：“您的 TGT 是合法的， 并且加密数据校验成功，这是一张能够访问 

server1 的 smb 服务的票（service ticket）以及 Session Key”

TGS-REP



SPN 后门， https://adsecurity.org/?p=3466



伪造 TGT，冒充任意用户



TGS-REQ
TGS-REP

user01 KDC

• 。。。前面已经通过 AS-REQ 与 AS-REP 获取了 TGT

• TGS-REQ

• 客户端：“我是 user01，我想申请一张访问 server1 的 smb 服务的票。这是我

的 TGT，以及一段加密数据来证明我知道 与 TGT 对应的 Session key”

• TGS-REP

• KDC：“您的 TGT 是合法的， 并且加密数据校验成功，这是一张能够访问 

server1 的 smb 服务的票（service ticket）以及 Session Key”

KDC 是如何判断客户端提交上来的 TGT 是合法的？



使用人：USER01

允许访问的服务：
KRBTGT/EAST

到期时间：2018-08-
24 23:00:00

Session key

TGT

其他信息

KDC 
印章

authenticator加密的 Authenticator

利用 TGS-REQ 向 KDC 申请服务 Server1 SMB 服务的票

加密的 TGT

KDC



使用人：USER01

允许访问的服务：
KRBTGT/EAST

到期时间：2018-08-
24 23:00:00

Session key

TGT

其他信息

KDC 
印章

authenticator加密的 Authenticator

加密的 TGT

KDC

用 KRBTGT 
Key 

解密 TGT

返回访问 
SMB/Server1 
的票与 Session 

key



• 只要 TGT 能被 KDC 利用相关算法解密
（以 KRBTGT 相关 Key 做为密钥），
则 TGT 合法

• 盗取 KRBTGT 相关 Key 即可伪造 TGT



使用人：USER01

允许访问的服务：
SMB/SERVER1

到期时间：2018-08-
24 23:00:00

Session key

Service Ticket

其他信息

KDC 
印章

Session Key KDC

返回访问 
SMB/Server1 
的票与 Session 

key

被 SMB/Server1 
服务启动账号的 NT HASH 加密



KERBEROAST - Kerberos 服务启动账号密码的离线暴破



USER01 TGT

MSSQL/SERVER
1 TICKET

HTTP/SERVER2
TICKET

KMC/SERVER3 
TICKET

MSSQL/SERVER1

HTTP/SERVER2

KMC/SERVER3

SPN 查询
域内 Kerberos 服务



USER01 TGT

MSSQL/SERVER
1 TICKET

HTTP/SERVER2
TICKET

KMC/SERVER3 
TICKET

离线暴破

访问域内
资源

制作白银
票据



后面再讲





• 已通过 AS-REQ & AS-REP 获得 TGT

• 已通过 TGS-REQ & TGS-REP 获得 Service ticket

1. AP-REQ

• 客户端：“我是 user01，我要访问你的 smb 服务，这是一张能够证明我身份的票

（service ticket）以及一段加密数据来证明我知道这张票所对应的 Session Key”

2. AP-REP

• SMB 服务：“您的票是合法的， 并且加密数据校验成功。已经确定您是 user01，

可以访问”

AP-REQ

user01 CIFS/SERVER1

SMB 服务是如何验证票是否合法的？



使用人：USER01

允许访问的服务：
CIFS/SERVER1

到期时间：2018-08-
24 23:00:00

Session key

SERVICE TICKET

其他信息

KDC 
印章

authenticator加密的 Authenticator

利用 AP-REQ 访问 Server1 SMB 服务

加密的 SERVICE 
TICKET

Server1



使用人：USER01

允许访问的服务：
CIFS/SERVER1

到期时间：2018-08-
24 23:00:00

Session key

SERVICE TICKET

其他信息

KDC 
印章

authenticator加密的 Authenticator

加密的 SERVICE 
TICKET 用服务启动账号

Key 
解密 Service 

Ticket

认证成功

Server1





• 只要 Service ticket 能被目标服务利用相关算法解密（以服务

启动账号的相关 Key 做为密钥），则 Service ticket 合法

• 盗取 “服务启动账号的相关 Key” 即可伪造 Service ticket



GOLDEN TICKET

依赖 KRBTGT KEY

欺骗域内任何
使用 Kerberos 认证的服务

冒充域内任何用户

SILVER TICKET

依赖 服务启动账号 KEY

欺骗“共享同一个启动账号”的服务

冒充域内任何用户





USER01 IIS DATABASE

GET /A.TXT
切换身份

Delegation/委派

客户端（USER01）访问服务端（IIS）时，服务端利用客户端的身份访问了其他资源



USER01 IIS DATABASE

GET /A.TXT
切换身份

Delegation/委派

SERVER02SERVER03

无限制委派



USER01 IIS

GET /A.TXT
切换身份

HTTP GET 
/A.TXT

AP-REQ

IIS Service 
Ticket

 USER01 
TGT. 

USER01 TGT

USER02 TGT

USER03 TGT

Administrator
TGT

拥有无限制委派的服务内将缓存有所有访客的 TGT



USER01 IIS DATABASE

GET /A.TXT
切换身份

Delegation/委派

SERVER02SERVER03

受限制委派



变种 GOLDEN TICKET

  依赖于 KRBTGT KEY  

欺骗域内任何
使用 Kerberos 认证的服务

冒充域内任何用户 在域控留下更多日志

受限委派

S4U2Self

S4U2Proxy



USER01

ATEAM/TESTSERVICE

KDC

S4U2Proxy允许委派到 TGS 服务

S4U2Self可以以任何用户的名义
申请一张访问自身的票

以 USER01 的身份
申请 TGT（ticket 0）

使用 USER01 的 TGT，通过 
TGS-REQ 配合S4U2Self 协议，
以 Administrator 的名义申请一张
访问 ATEAM/TESTSERVICE 的

票（ticket 1）

使用 USER01 的 TGT，通过 
TGS-REQ 配合 S4U2Proxy 协议

并带上 ticket 1，以 
Administrator 名义申请一张委派
到 TGS 服务的票（ticket 2）

AS-REQ
AS-REP
ticket 0

TG
S-R

EQ

TG
S-R

EP

tick
et 

1

TG
S-

RE
Q

TG
S-

RE
P

tic
ke

t 2

• 一张能以 Administrator 的名义访问 
TGS 服务的票，就是 Administrator 
的 “TGT”

• 我们通过了普通账号 USER01 拿回了 
Administrator （可以是域内任何用
户） 的 TGT。



GOLDEN TICKET

依赖 KRBTGT KEY

欺骗域内任何
使用 Kerberos 认证的服务

冒充域内任何用户

攻击者手动伪造任意用户 TGT，冒充任
意用户

依赖 S4U2SELF + S4U2PROXY

获取任意用户 TGT，冒充任意用户

欺骗域内任何
使用 Kerberos 认证的服务

冒充域内任何用户

变种GOLDEN TICKET

特性滥用



360 A-TEAMn1nty @




