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01 bootloader 背景



Bootloader 背景

PC 端 BOOTLOADER

▸ BIOS/UEFI/UBOOT

▸ 检查硬件，加载操作系统

▸ 多阶段启动



Bootloader 背景

移动设备 BOOTLOADER

▸ 多阶段启动

▸ 完整性

▸ 来源检测

▸ 版本检测



Bootloader 背景

ARM TRUSTED BOOT

▸ CoT(chain of Trust)

▸ Trusted Boot

▸ TEE(Trusted Execution Environment)

▸ TrustZone

▸ 异常级别



Bootloader 背景

ARM TRUSTED BOOT



Bootloader 背景

ANDROID BOOTLOADER

▸ aboot/hboot/sboot

▸ 启动安卓系统

▸ 厂商实现差异



Bootloader 背景

ANDROID VERIFIED BOOT

▸ 延续 CoT

▸ 两套实现

▸ 安全状态转换

▸ Bootloader 解锁



02 主流厂商对比



主流厂商 Bootloader 对比

QUALCOMM BOOTLOADER

▸ Aboot

▸ 市场占有率高

▸ EL1

▸ LK(Little Kernel)

▸ 符合 Trusted Boot 和 Verified Boot



主流厂商 Bootloader 对比

MEDIATEK BOOTLOADER

▸ 类似于aboot

▸ EL1

▸ 不开源

▸ 初始化重要硬件

▸ 符合 Trusted Boot 和 Verified Boot



主流厂商 Bootloader 对比

HUAWEI BOOTLOADER

▸ 整合后续启动阶段

▸ EL3

▸ 不开源

▸ 符合 Trusted Boot 和 Verified Boot



主流厂商 Bootloader 对比

SAMSUNG BOOTLOADER

▸ sboot

▸ EL1

▸ 不开源

▸ Odin 模式



主流厂商 Bootloader 对比

Vendor EL Fastboot

Qualcomm EL1 TRUE

MediaTek EL1 TRUE

Huawei EL3 TRUE

Samsung EL1 TRUE



03 Qualcomm aboot



Qualcomm aboot

LK

▸ 开源(git://codeaurora.org/kernel/lk.git)

▸ BL33

▸ 支持多种启动模式

▸ 支持 unlocking

Lk 源码分析 http://www.freebuf.com/news/135084.html



Qualcomm aboot

LK

▸ 进行各种早期的初始化工作(cpu, emmc thread etc)。

▸ 判断进入 recovery 或 fastboot 的条件是否被触发。

▸ 从 emmc 中获取 boot.img 并加载到指定内存区域。

▸ 从内存加载 kernel 到 KERNEL_ADDRESS。

▸ 从内存加载 ramdisk 到 RAMDISK_ADDRESS。

▸ 加载设备树到 TAGS_ADDRESS。

▸ 关闭 cache, interrupts, 跳转到 kernel。



Qualcomm aboot

FASTBOOT

▸ 指令注册

▸ 启动监听

▸ 指令解析与执行



Qualcomm aboot

▸ 指令数组

▸ 指令链表

▸ 指令注册

*



Qualcomm aboot

▸ fastboot 初始化

▸ fastboot 线程启动

▸ 等待USB



Qualcomm aboot

▸ 读取 USB

▸ 解析命令



04Bootloader 漏洞挖掘



Bootloader 漏洞挖掘

BOOTLOADER 难点

▸ 闭源

▸ 无调试符号

▸ 格式不统一

▸ 函数库/函数签名

▸ 硬件耦合



Bootloader 漏洞挖掘

BOOTLOADER 攻击面

▸ 存储数据

▸ Sdcard 数据

▸ Recovery 命令

▸ Fastboot 命令



Bootloader 漏洞挖掘

BOOTLOADER 攻击面



Bootloader 漏洞挖掘

BOOTLOADER 漏洞类型

▸ 内存破坏漏洞

▸ 存储设备写入漏洞

▸ Bootloader 解锁漏洞



Bootloader 漏洞挖掘

BOOTLOADER 漏洞挖掘框架

▸ 提取 bootloader

▸ 搜索入口函数

▸ 搜索 unlock 函数

▸ 模拟执行确定数据流向

▸ 生成执行报告



Bootloader 漏洞挖掘

BOOTLOADER 漏洞挖掘框架



05Bootloader 漏洞分析



Bootloader 漏洞分析

CADMIUM

▸ Boot.img 加载过程



Bootloader 漏洞分析

CADMIUM

▸ 内存破坏漏洞

▸ 绕过Verified Boot

▸ 漏洞成因



Bootloader 漏洞分析

CADMIUM



Bootloader 漏洞分析

CADMIUM 利用

▸ Emmc 结构



Bootloader 漏洞分析

CADMIUM 利用

▸ Bootloader 覆盖



Bootloader 漏洞分析

CADMIUM 利用

▸ 修复数据



Thanks!


